TIETOYHTEISKUNNAN VALVONTAMEKANISMIT

Kanadalaisen David Lyonin teos
Surveillance Society on harkittu pu-
heenvuoro tietoyhteiskunnan val-
vontamekanismeista ja yksityisyy-
temme haavoittuvuudesta. Teos on
uudistettu versio vuonna 1994 jul-
kaistusta The Electronic Eye -kirjas-
ta, joka sekin on edelleen tutustu-
misen arvoinen, jollei uudempaa
laitosta ole saatavilla.

Sen lisiksi, ettd Lyon on sujuvasa-
nainen kirjoittaja, hin on myds va-
kuuttava puhuja. Viime elokuussa
pohjoismaiseen sosiologikongressiin
Reykjavikissa osallistuneilla oli ilo
kuulla Lyonin esitelmi meiti kaik-
kialla ympiroivistd, joskin kiusalli-
sen huomaamattomasta ja hajautu-
neesta valvontajirjestelmisti, joka
herkeimiteid profiloi kiyttiytymis-
timme miti arkisimmissa tilanteissa.

Lyon mairittelee valvonnan to-
tuttua laajemmassa merkityksessi.
Nykyisin henkilskohtaista dataa ke-
rdtdin rutiininomaisesti lukuisten
tyon, kaupan, hallinnon, politiikan
ja turvallisuuden alaan lukeutuvien
organisaatioiden toimesta. Perintei-
nen sotilastiedustelu ja poliisitoimi
ovat vain pieni osa valvontayhteis-
kuntaa.

Keskeisin analyysia lipileikkaava
oletus on se, etti valvonta ei ole
yksiselitteisesti joko positiivinen tai
negatiivinen ilmié: kontekstistaan
riippuen silld on sekid mydnteiset et-
td kielteiset ominaispiirteensi. Ajan-
kohtaisia esimerkkeji tistd ovat ter-
rorismi ja tietokonerikollisuus. Len-
tokenttien turvatarkastukset tai tie-
tojirjestelmien salasanaviidakko vai-
keuttavat jokapiiviistd elimid mut-
ta toisaalta my®s parantavat perus-
turvallisuutta ja omaisuuden suojaa.

Tkdavimmissid merkityksessd val-
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vonnan arkipdiviistyminen merkit-
see kuitenkin jatkuvaa ja usein tie-
timittimme tapahtuvaa henkils-
kohtaisen elimimme seuraamista ja
sitd koskevien yksityiskohtien tal-
lentamista. Lyonin mukaan osallis-
tuminen miltei mihin tahansa mo-
dernin elimin osa-alueeseen riip-
puu suhteestamme erilaisiin sih-
koisiin tietokantoihin. Tietojen re-
kistersinti on modernien yhteis-
kuntien viline kansalaistensa hallit-
semiseksi ja heidin kiyttdytymisen-
si kontrolloimiseksi, Lyon tiivistdd
argumenttinsa.

Valvonnassa onkin Lyonin mie-
lestd kyse ihmisten suostuttelusta
hyviksymiin vallitseva sosiaalinen
jirjestys. Erilaisten tietokantojen
yhdistiminen on tistd mitd var-
teenotettavin esimerkki. Tietotek-
niikan yleistymisen ja yhdenmu-
kaistumisen mydtd on tullut yhi
helpommaksi vertailla eri hallin-
nonalojen tarpeisiin kerittyjd tietoja
mahdollisten véirinkiytdsten ja rik-
komusten selvittimiseksi, miti si-
ninsi voidaan pitid mydnteiseni
teknologisen kehityksen hysdynti-
misend. Lyon kuitenkin viitcis, eced
olemassa olevat lait yksityisyyden
turvaamiseksi eivit ole riitcivii.
Kansalaisten oikeuksiin kohdistuvat
vidrinkiytokset ovat todellinen uh-
ka koko jirjestelmin legitimiteetille,
ja titd epikohtaa ei ole vield lihes-
kddn riiccdvisti otettu huomioon.

Lyonin arvio informaatioteknolo-
gian kaksiterdisyydesti on kieltimit-
td osuva. Valvonta ei kohdistu kansa-
laisiin tasapuolisesti eikd oikeuden-
mukaisesti. Tunnetusti erilaisten et-
nisten vihemmistdjen ja muiden
marginaaliryhmien kohtaloksi koi-
tuu usein alistuminen kielteisen huo-
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mion ja kontrollin objektiksi, siind
missd valtaviestd seki erityisesti ta-
loudellinen ja poliittinen eliitti elivit
suojatummassa asemassa.

Yksityisyyden ongelma on kiin-
tynyt piilaelleen. Ennen yhteiskun-
nallinen eliitti pelkisi yksityisyy-
tensi puolesta, nyt tavallisen kansa-
laisen asema on huolestuttavampi
kuin koskaan, Lyon arvioi. Kriitti-
sesti voisi tosin todeta, ettd jirjestel-
mi toimii toisinkin piin. Sensaatio-
hakuisen median kynsiin kerran
ajauduttuaan etenkin eliitin jisenet
joutuvat ndyrtymiin jatkuvan seu-
rannan ja julkisen tirkistelyn uh-
reiksi.

Lyonin mielestd yksi kehityksen
ristiriitaisimmista piirteistd on se,
ettd teknologisen valvontakoneiston
laajentuminen on seurannut linsi-
maiden demokratisoitumisen pro-
sessia. Kansalaisyhteiskuntien ja so-
tilaallisten organisaatioiden institu-
tionalisoituminen, hallintojirjestel-
mien byrokratisoituminen ja ra-
tionalisoituminen seki kapitalistisen
talousjirjestelmin logiikka ovat suo-
rassa yhteydessi valvonnan tarpeen
lisidntymiseen.

Kuten jo Marx ja Weber ja myo-
hemmin Foucault ymmirsiviit, ovat
modernin yhteiskuntajirjestyksen
kehitys ja yllidpito vaatineet jatku-
vasti yhi yksityiskohtaisempaa kan-
salaisia koskevaa tietoa. Tdmi voi-
daan tulkita kahdella tavalla: joko
yritykseksi rajoittaa ja hallita so-
siaalista toimintaa, kuten Lyon on
taipuvainen tulkitsemaan, tai pyrki-
mykseksi turvata demokratian to-
teutuminen. Niin tai ndin, kumpi-
kin vaihtoehto merkitsee yksildiden
identifioimista, rekisterdintii ja hei-
din eliminsi dokumentointia.



Lyon joka tapauksessa korostaa,
ettd valtiollinen valvontakoneisto on
samanaikaisesti yksilén oikeuksien
toteutumista laajentava mutta myos
vapautta rajoittava kokonaisuus.
Esimerkiksi yleinen sosiaaliturva ja
terveydenhuolto ovat selkeitd osoi-
tuksia jirjestelmistd, joiden toimi-
vuus rakentuu yksiloistd kerittyjen
henkilshistoriallisten ja usein arka-
luonteisten tietojen varaan. Vaikka
yksityiskohtaiset  asiakasrekisterit
varmistavat hyvinvointijirjestelmien
kattavuuden, ne toisaalta kaventa-
vat yksityisyyden aluetta ja mahdol-
listavat valtiovallan intervention
kansalaisten elimiin.

Valtionhallinnollisen byrokratian
ohella my&s kuluttaminen on hyvi
esimerkki valvonnan pureutumisesta
yhi syvemmille yhteiskunnallisiin
rakenteisiin. Markkinointitarkoi-

tuksia varten kerittivit tiedon sirpa-

leet muodostavat meisti sihkdisen
mielikuvan, jonka perusteella eri ku-
luttajaryhmisti on radcilsitavissd hy-
vinkin yksilsllinen profiili. Elimin-
tavan, varallisuuden ja luottokelpoi-
suuden mukaan rakennetun kulu-
tusprofiilin perusteella markkinoint
on kohdennettavissa yhi tarkemmin
juuri sinne, minne yritys haluaa tuot-
teensa tai palvelunsa suunnata. Toisin
sanoen kuluttaminenkin voidaan
nihdi pyrkimykseksi ohjata ja kont-
rolloida kiyttiytymistimme valvon-
nan avulla.

Kokonaisuudessaan Surveillance
Society on pohdintaa herittivi kat-
saus nyky-yhteiskuntien vapautta ja
yksilsllisyyttd korostavan liberalis-
min pimeiin puoleen. Lyon onnis-
tuu varsin kiitettivisti tasapainoile-
maan alueella, joka useimmille lie-
nee tuttu lihinni teteiskirjallisuu-
den fantasioista. Lyonia tulkiten eri-

tyisesti kulutuksesta on muodostu-
nut orwellilainen raja etuoikeutettu-
jen ja vihdosaisten vilille. Keski-
luokkaisesta valtavirrasta poikkea-
minen johtaa sosiaaliseen leimautu-
miseen, koska yhteiskunnan hallin-
tobyrokratian ja muiden valvonta-
mekanismien tuolle puolen ei voi
paeta. Tistid johtuen valvontayhteis-
kunnan synnyttimiin patologioihin
paras liike lienee edelleen mahdolli-
simman suuri sosiaalinen tasa-arvo.
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KUUDEN ALLAN ELAMANKULKUJA

Markku Vanttaja tutkii viitoskirjas-
saan kuuden laudaturin ylioppilai-
den urapolkuja. He edustavat tutki-
muksessa oman sukupolvensa kou-
lumenestyjid. Aineistona Vanttajalla
on tilastollista materiaalia kuusi lau-
daturia kirjoittaneista vuosilta 1971,
1975, 1981, 1985, 1991 ja 1995 se-
ki elimintarinoita, joita hin on ke-
rinnyt lehti-ilmoitusten avulla. Tut-
kimuksen suurin anti on koulu-
menestyjien urapolkujen tutkimi-
nen eri aineistojen valossa.
Tutkimus lihtee kiyntiin pohti-
malla ilykkyyden, lahjakkuuden ja

koulumenestyksen vilisii ongelmal-

lisiakin oletuksia ja kohdistaa no-
peasti katseensa koulumenestyksen
sosiaaliseen luonteeseen. Tutkimuk-
sen juuret ovat koulutussosiologi-
sessa keskustelussa, jossa perintei-
sesti on mietitty, kuinka sosiaalisesti
periytyvid koulutus- ja ammattiurat
ovat suomalaisessa tasa-arvoa tavoit-
televassa yhteiskunnassa. T4mi tun-
tuukin olevan Vanttajan vankka lih-
tokohta ja nikdkulma, joka vahvas-
ti hallitsee hinen aineiston tulkin-
taansa.

Koulu- ja ammattimenestyksen
yhteiskunnallinen uusintaminen on
vuosien mittaan ollut tutkimuksessa
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kiistelty aihe. My®s Vanttaja haluaa
ottaa kantaa tihin visaiseen kysy-
mykseen, mutta ottaa etiisyytti se-
litysmalleista, joissa oletetaan suh-
teellisen suora suhde oppilaiden ko-
titaustan ja koulumenestyksen vilil-
le. Hin kuitenkin olettaa kotitaus-
talla tai pikemminkin “kodin re-
sursseilla” olevan merkitystd oppi-
laan koulumenestykselle. Kodin re-
surssit hin on muokannut Bour-
dieun tavasta tarkastella perheen
kulttuurisia, taloudellisia ja sosiaali-
sia pddomia. Vanttaja kuitenkin kri-
tisoi Bourdieun kisitteistod; samas-
ta lihtskohdista ei aina pdddyti sa-
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