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ESsIPUHE

Stakesin tietoteknologian osaamiskeskus (OSKE) edistdé ratkaisuja ja toimenpiteitd, joilla lisé-
tadan sosiaali- ja terveydenhuollon tietojarjestelmien yhteistoiminnallisuutta. OSKE kaynnisti
kevadllad 2001 Sosiaali- ja terveydenhuollon sdhkdisen tietoverkkopalvelujen ja -asioinnin kan-
sallisen yhteistoiminnallisen arkkitehtuurin maarittelyprojektin. Nyt késilla oleva raportti on
maédrittelyprojektin ensimméinen osaraportti. Myohemmin julkaistavat dokumentit kasittelevat
tietoturvallista arkkitehtuuria sosiaali- ja terveydenhuollon tietojérjestelmien yhteistoimin-
nallisuuden nékdkulmasta, yhteistoiminnallisuutta loppukayttajan kannalta, suostumuksen mer-
kityst4 ja hallintaa sosiaali- ja terveydenhuollossa sekd digitaalisen arkistoinnin hyvid toiminta-
malleja. Projekti on saanut rahoitustukea sosiaali- ja terveysministeriolta.

Sahkoisten palvelujen ja asioinnin lisaéntyesséa on valttaméatonta luoda sekd menettelytavat ettd
tekniset ratkaisut, joiden avulla osapuolten vélinen luottamus, luotettava asiointi voidaan toteut-
taa sindnsd turvattomassa tietoverkkoympéristdssd. Yhteisten toimintamallien ja ratkaisujen
synnyttdminen on edellytys toimintayksikkdjen ja ammattilaisten valiselle lisadntyvélle yhteis-
toiminnalle. Asiakkaiden ja potilaiden yksityisyyden suoja ja ammattilaisten oikeusturva edel-
Iyttdvat luotettavien tunnistamisen ja tiedonsalauksen menetelmien k&ytt64 asioitaessa tieto-
verkkoympdristdssd. Toimintayksikdiden ja organisaatioiden muuttuessa entistd alueellisim-
miksi joudutaan luotettava sdhkdinen asioinnin infrastruktuuri ulottamaan myos organisaa-
tioiden ja toimintayksikoiden sisélle.

Julkisen avaimen jarjestelméén perustuvan arkkitehtuurin (ns. PKI-jarjestelman) palveluilla pys-
tytddn takaamaan riittdvan luottamuksen syntyminen osapuolten vélilld, jotta arkaluontoisia
henkil6tietoja siséltdva sahkdinen asiointi olisi mahdollista toteuttaa sosiaali- ja terveyden-
huollossa. PKI-pohjaiset palvelut tarjoavat ratkaisun, joka takaa etteivat tiedot voi joutua ulko-
puolisten késiin, ja ettd osapuolten tunnistaminen ja todentaminen on tehty kiistimattémasti ja
asianmukaisesti. Yhteisesti sovittava PKI-arkkitehtuurimalli luo mahdollisuudet kaikille alueel-
lisille organisaatioille ja potilaille saada tasalaatuiset pelisd&nnot. Arkkitehtuuri sopii sekd pe-
rinteisille tietoverkkoratkaisuille ettd mobiiliympéristoon.

Tama dokumentti sisaltdd ehdotuksen kansalliseksi sosiaali- ja terveydenhuollon tietoturva-
arkkitehtuuriksi. Ehdotus perustuu kaksitasoiseen PKI-arkkitehtuuriin (aluetaso ja kansallinen
taso), jossa valtakunnan tason palvelut on pyritty minimoimaan. Téssé raportissa on PKI-arkki-
tehtuurin soveltamista tarkasteltu erityisesti terveydenhuollon nakékulmasta. Ehdotettu ratkaisu
on kuitenkin yleinen ja soveltuu sosiaalihuollolle. Mydhemmissd raporteissa tullaankin keskit-
tyméadn sosiaalihuollon tietoverkkoasiointiin ja sosiaali- ja terveydenhuollon tietojérjestelmien
yhteistoiminnallisuutteen.  Ehdotuksesta on pyydetty asiantuntijalausuntoja véestorekisteri-
keskukselta, yliopistollisilta sairaanhoitopiireilta ja yhdeltatoista alan yritykselta.

Projektin johtoryhmén j&seniné ovat toimineet projektipaéllikké Ralf Ekebom sosiaali- ja terve-
ysministeriostd, tietohallintopaallikké Simo Pietild Helsingin ja Uudenmaan sairaanhoitopiiris-
t4, tietoteknologian osaamiskeskuksen pééallikkd Pekka Ruotsalainen Stakesista ja osastopaél-
likkd Bjorn-Eric Svensson ICL Inviasta. Kristiina Luokomaa ICL Inviasta on toiminut johto-
ryhmén sihteerind. Johtoryhma on osallistunut aktiivisesti tdmén raportin suositusten ja johto-
paatosten tekemiseen

Raportin toimituksellisen tyon ja lopullisen editoinnin on tehnyt Pekka Ruotsalainen. Raportin
lukujen 1 - 8 sisallon ovat tuottaneet Ari Hakala, Sirkku Helasterd ja Kristiina Luokomaa ICL
Inviasta, kappaleen 7.1.2 (potilaskertomuksen arkistointi) on kirjoittanut Pekka Ruotsalainen
Stakesista. Yhteenvedon (luku 9) tekijat ovat Ari Hakala, Sirkku Helasterd, Kristiina Luokomaa
ja Pekka Ruotsalainen yhdessd. Raportin ehdotukset on hyvaksytty projektin johtoryhmassa.

Helsingissa 9.10.2002
Pekka Ruotsalainen

Tietoteknologian osaamiskeskuksen paallikko






1. JOHDANTO

Téssa raportissa kuvataan julkisen avaimen jarjestelmad (PKI-jarjestelmd) yleisesti sekd siihen
perustuvia sosiaali- ja terveydenhuollon tarpeisiin soveltuvia arkkitehtuurimalleja. Loppu-
tuloksena on ehdotus kansalliseksi sosiaali- ja terveydenhuollon tietoturvalliseksi PKI-arkki-
tehtuuriksi. Raportissa selvitetddn ja valotetaan julkisen avaimen jarjestelmén yleispiirteitd, ku-
ten varmennepolitiikan osatekijoitd. Koska terveydenhuollossa parhaillaan keskustellaan ja
suunnitellaan  PKI-toteutuksia, on raportin esimerkeissa keskitetty erityisesti terveyden-
huoltoon. PKI-jarjestelm& samoin kuin esitetty arkkitehtuuriratkaisu eivat ole kuitenkaan yk-
sinomaan terveydenhuoltoon soveltuvia, vaan PKIl-arkkitehtuuri on yleinen ratkaisu, joka on
kayttokelpoinen myds sosiaalihuollossa.

Raportin alussa on yleinen kuvaus PKI-jarjestelmisté ja -menetelmistd. Arkkitehtuurimalleja k&-
sitelld&n luvusta 7 alkaen.

1.1 Hankkeen tausta

Stakes toimii sosiaali- ja terveysministerion hallinnonalalla asiantuntijakeskuksena, jonka ydin-
toimintoja ovat tutkimus, kehittdminen ja tietovarannot. Stakesin strategian tavoitteena on, etta
Suomi on vuonna 2007 dynaaminen ja monisarmainen tietoyhteiskunta, jossa Stakes edistaa hy-
vinvointia ja terveyttd, kestdvaa kehitystd ja tasa-arvoa. Stakes luo uudenlaisia tutkimuksen, ke-
hittdmisen ja tietovarantojen yhdistelmia ja tiedon hyddyntamisen kaytantoja.

Stakesin tietoteknologian osaamiskeskuksen (OSKE) tavoitteena on osaltaan kehittdd ja luoda
hyvié kaytantoja sosiaali- ja terveydenhuollon turvallisille séhkdisille palveluille ja edistéa alan
asiakastietojérjestelmien yhteistoiminnallisuutta.

Sosiaali- ja terveydenhuollon tietoteknologian hyddyntdmisstrategia (Sosiaali- ja terveys-
ministerion tydryhmdamuistioita 1995:27) ja saumaton hoito- ja palveluketjutydéryhmé (Sosiaali-
ja terveysministerion tyéryhméamuistioita 1998:8) asettivat valtakunnallisiksi tavoitteiksi mm.
siirtymisen digitaalisten asiakas- ja potilasasiakirjojen kayttoon, tietoverkkojen kayton, tieto-
suojan- ja tietoturvan kehittdmisen ja tietojarjestelmien yhteistoiminnallisuuden.

Sosiaali- ja terveysministerién ohjeet potilasasiakirjojen laatimisesta (Sosiaali- ja terveys-
ministerid (Sosiaali- ja terveysministerid, Oppaita 2001:3) merkitsevat mm. sité, ettd sahkdises-
sékin (digitaalisessa) muodossa késiteltaviin potilasasiakirjoihin tulee ammattilaisen allekirjoi-
tus. Liséksi potilasasiakirjoja on sdilytettdvd muuttumattomana ja kiistaméttéméand kymmenia
vuosia (jopa yli 100 vuotta). Koko arkistointiajan tulee ammattilaisten tarvitsemien potilastieto-
jen olla helposti kéytettévissa ajasta ja paikasta riippumatta.

Suomessa kunnat, alueet ja palveluntuottajat priorisoivat omat tietojarjestelma- ja infrastruktuu-
rihankkeensa. Valtakunnallinen ohjaus on ensisijaisesti informaatio-ohjausta. Tyypillista on, et-
té eri alueet ja palveluntuottajat etenevét sosiaali- ja terveydenhuollon sahkdisen asioinnin kayt-
téonotossa eri tahtiin. Tamé eriaikaisuus uhkaa synnyttdd valtakunnallisesti yhteen sopimatto-
mia alueellisia ja paikallisia ratkaisuja.

Stakesin tietoteknologian osaamiskeskuksen "sosiaali- ja terveydenhuollon s&hkdisen tieto-
verkkopalvelun ja asioinnin kansallinen yhteistoiminnallinen arkkitehtuuri” -hanke kaynnis-
tettiin synnyttdméan malli kansallisesta sosiaali- ja terveydenhuollon yhteistoiminnallisesta tie-
toturvallisesta sahkdisen asioinnin arkkitehtuurista.

Kuva 1.1 esittdd hankkeen kokonaisuutta ja sen osaprojekteja. Osahankkeet valottavat lis&a ter-
veydenhoitoalan s&hkdisen asioinnin kenttdd. Koska potilaan suostumukseen, kayttonako-
kulman pohdintaan ja arkistointiin on kiinnitetty huomiota muissa osaprojekteissa, niihin ei tas-
s& raportissa paneuduta (kuva 1.1).


http://www.stakes.fi/tietoa/organis/s2001fi.pdf

Kuva 1.1 Kaynnissa olevat hankkeet, katkoviivalla erotettu alue kuvaa tdmén dokumentin
osuutta

1.2 Tavoitteet

Té&man osaprojektin tavoitteeksi asetettiin synnyttad puitemalli PKI-ratkaisulle, jossa kayttéjat
tunnistetaan tietojarjestelmien kayttajiksi toimikorttien avulla ja jolla lainsdddanndn edellytta-
mat potilastietojen suojaustarpeet tiedonsiirrossa tyydytetadn sekd mahdollistetaan dokumentti-
en digitaalinen allekirjoitus ja kiistimattomyys. Tavoitteena oli:

o kuvata "oppikirjamaisesti” PKI-jarjestelmaé,

¢ luoda malleja kansalliselle sosiaali- ja terveysalan PKI-arkkitehtuurille,

¢ hahmotella tyonjako PKI-ratkaisun kansallisen ja alueellisen tason tehtéville,
e kuvata perusvaatimukset varmennepolitiikalle,

Koska todentamismenetelmien kaytto edellyttaa tietoturvapoliittisia linjauksia siitd, ku-
ka tai ketkd ovat palveluntuottajan kannalta varmentajiksi hyvaksyttavia luotettuja kol-
mansia osapuolia, valotetaan varmennepolitiikkaa tdssa vain varmentamisen yleisten
suuntaviivojen osalta.



2. JULKISEN AVAIMEN JARJESTELMA PKI

2.1 Yleista PKl:sta

PKI, (Public Key Infrastructure), julkisen avaimen jarjestelmé& on yhdistelmé& teknologisia
ratkaisuja, menettelyja ja hallinnollisia toimia, joilla mahdollistetaan arkaluonteisen tiedon
vaihto turvattomassa ymparistdssd. Se muodostaa alustan (platform), jonka péalle sahkdisen
asioinnin palveluita ja sovelluksia voidaan rakentaa. Sahkdiselld asioinnilla puolestaan ymmaér-
retdan yleisesti minka tahansa palvelun kayttoa tai asioiden hoitamista verkossa eli sahkdisia
tietoliikenneyhteyksia hyddyntden. Yksittdinen palvelu tai sovellus, esimerkiksi sahkdposti, ei
yksin ole julkisen avaimen jarjestelma.

‘ ovelluksen kaytto ml

T Palvelin/
LOpp/UKayHaJa\ Varmenteiden ja Sovellus
sulkulistojen haku

S lkulistoienieky /2 PKI
\ RekisteN‘ityminen \ D D D
collollo
Hakemisto_\
Va}‘qznteiden ja
4 Rekisterdii sulkulis \jen toimitus
eKisterolja
] | Varmennepyynmét]__ m
Help Desk =
\Varmenteen sulkupyynnot] Varmentaja

Kuva 2.1 PKI-arkkitehtuuri.

Laajasti tarkastellen PKI-arkkitehtuurin elementtej& ovat ensinnakin pelisdannét, joihin luotta-
mus osapuolten valilla perustuu, ja kdytannot, kuinka sovelluksia/palveluita hyvaksikéytetaan.
Lisaksi tarvitaan varmenteen myontdmiseen vaadittavat tydkalut; hakemisto, johon varmenteet
myonnetddn ja yllapidetéén, jarjestelmd, josta on rajapinta integroitavaan asiointipalveluun ja
joka voi tarkistaa asioivien osapuolten varmenteet seké loppukéyttajélle tydkalut, joilla liittyd
palveluun.

PKI on suppeasti ajateltuna tekninen arkkitehtuuri, joka luo ja myontad varmenteita seké varas-
toi ne hakemistoon. PKI-palvelu tai -sovellus on jéarjestelmd, joka hyvéksikdyttdd rakennettua
infrastruktuuria ja sen luomia varmenteita. PKI-kokonaisratkaisu on jarjestelma, jossa loppu-
kayttdja ja palveluntarjoaja kommunikoivat ja asioivat sahkoisessa verkossa keskendén, kéytta-
vat hakemistoa varmentamaan ja todentamaan osapuolten aitous ja/tai takaamaan asioinnin luot-
tamuksellisuus osapuolten valilla.
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* * % %
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Kuva 2.2 Tydkaluja, jotka toteuttavat PKI1:n takaaman luotettavuuden

PKI-jarjestelmien yksi elementti on digitaaliset "avaimet”. PKI-jérjestelmissd on kayttssé ns.
epasymmetristen avainten jdrjestelma. Epasymmetriset avaimet tarkoittavat, ettd kaytdssa on
kaksi erilaista avainta: yksityinen avain ja julkinen avain. Ne yhdessd muodostavat avainpa-
rin, jotka liittyvat toisiinsa matemaattisen kaavan kautta. Kaytetty kaava on sellainen, ettd yksi-
tyiselld avaimella salattu tieto voidaan tulkita vain ja ainoastaan julkisella avaimella ja pdinvas-
toin. Osapuolten hallussa olevia yksityisia avaimia tulee séilyttaa turvallisessa paikassa, niin etta
ulkopuolisilla ei ole mahdollisuutta p&&sta kasiksi niihin. Yleisesti turvallisimpana avainten sai-
lytyspaikkana pidetaddn omaa erillisté laitteistomoduulia, kuten toimikorttia.

Julkinen avain on talletettu varmenteeseen. Varmenne on puolestaan on varastoitu hakemis-
toon. Varmenne itse on allekirjoitus julkiselle avaimelle ja siihen liittyvélle tunnistetiedolle.
Varmentaja (CA, Cerification Authority) antaa tdmén allekirjoituksen. Tunnistetieto on sen
henkilon tai toimijan yksildivéa tietoa, kenen hallussa on yksityinen avain. Varmenne sitoo siis
julkisen avaimen ja identiteetin yhteen. Varmenneviranomaisen on oltava kaikille osapuolille
luotettava taho, sellainen johon osapuolet uskovat — siksi sitd usein kutsutaan luotetuksi kol-
manneksi luotetuksi osapuoleksi.

Jotta varmenteet tulevat luoduiksi hyvéksyttyjen pelisdantdjen mukaisesti, niitd ohjaa varmen-
nepolitiikka (CP, Certificate Policy). Myds varmennekaytannotd (CPS, Certification Prac-
tice Statement) on sovittava, ennen kuin palveluita voidaan liittd4 varmenneympéristoon.



11

2.2 PKI:n tarjoamat hyoddyt

PKI:td kdytetaan tietoturvapalveluna, koska se on osoittautunut tehokkaaksi menetelmaksi yll&-
pitad luottamus ja kiistdmattdmyys sahkdisessé asioinnissa.

Konkreettinen Digitaalinen
maailma maailma
todennus
Passi > Digitaalinen varmenne

. Kiistamattomyys
Allekirjoitus

v

Digitaalinen allekirjoitus

Eheys &
luottamuksellisuus

Suljettu kirje Salaus

Kuva 2.3 PKI- jérjestelmén palvelujen avulla voidaan luoda nykyisen ei séhkdisen maailman
korkeimmatkin vaatimukset tdyttava luottamuksen taso

PKI-infrastruktuuri tarjoaa seuraavat nelja luotettavaa ja tehokasta turvallista palvelua:

1. Vahva tunnistaminen. Todennetaan varmasti asioiva osapuoli (esim. henkil®, laite tai oh-
jelmisto)

2. Tiedon eheys. Osoitetaan, ettd osapuolten valisessa viestissa mitdan ei ole muutettu.

3. Luottamuksellisuus. Taataan, ettd kukaan muu kuin vastaanottaja ei voi saada selville vies-
tin siséltoa.

4. Kiistamattomyys / Digitaalinen allekirjoitus. Varmennetaan, ettd lahetetty viesti on lahetta-
jan lahettdmd ja muuttumaton.

2.3 PKl-arkkitehtuurin osa-alueet

Suppeasti maériteltynd PKI-infrastruktuurissa mukana olevat osapuolet ovat varmentaja, rekis-
terdija ja hakemisto. Niiden avulla luodaan varmenneymparistd, jota palvelut ja sovellukset voi-
vat kayttdd hyvékseen luodessaan palveluita loppukéyttdjille. Laajemmin maddriteltynd loppu-
kayttajan toimikortti, kortin valmistaja valmistusprosesseineen, loppukayttajaohjelmisto, kortin-
lukija, sovelluspalvelimen varmentaja ja salakirjoitusohjelmistot ovat osa kokonaisuutta.

2.3.1 Varmenne

Julkista avainta kdytettdessd on ehdottoman tarkedd tietdd, kenelle avain kuuluu. Tama validi-
teetin tarkistus voidaan tehdé luottaen kolmanteen osapuoleen (Trusted Third Party, TTP), joka
vakuuttaa tarkistaneensa, kenelle avain kuuluu.

Téama “vakuutus” toteutetaan sahkdiselld allekirjoituksella, jossa varmentaja allekirjoittaa digi-
taalisen dokumentin eli varmenteen omalla yksityiselld avaimellaan, joka sitoo toisiinsa julkisen
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avaimen seké avaimen haltijan, sovelluksen tai palvelun. Julkista avainta k&yttava osapuoli (re-
lying party) voi nyt halutessaan tarkistaa varmenteen kdyttden varmentajan julkista avainta.

Yhdelld loppukayttajalla voi olla useita varmenteita ja yhdelld yksityisellda avaimella voi olla
useita kayttotarkoituksia. Edelleen yhta kayttotarkoitusta varten voi olla useita varmenteita.

2.3.2 Sulkulista

Sulkulistalla julkaistaan vanhentuneet, perutut ja kuoletetut tai maérdaikaisesti kaytdstd poiste-
tut varmenteet. Sulkulistapalvelu on osa rekisterdijan tehtdvista. Rekisterin pitdjan on kyettava
rajaamaan sulkulistapalvelusta vastaavien henkildiden kayttdoikeudet vain varmenteen perumi-
seen. Varmennepolitiikassa voidaan méaritelld, kuinka korkea palvelutaso tarjotaan — eli kuinka
luotettava ja turvallinen varmenne on. Sulkulistan julkaisutiheys ja sulkulistapalvelun tavoitet-
tavuus maéritellaan laadittavissa varmennepolitiikassa tai varmennekéytantélausumassa.

Sulkulista julkaistaan varmenteiden tavoin julkisessa hakemistossa. Sulkulistan palvelujen on
oltava katkotonta ja ympérivuorokautista. Nadmé& vaatimukset asettavat kéytetyille hakemisto-
ratkaisuille, CA-jarjestelmélle sek& verkkoratkaisulle ankarat vaatimukset luotettavuuden, kay-
tettdvyyden ja hallinnoinnin suhteen.

2.3.3 Toimikortti

Téssa yhteydessé toimikortilla tarkoitetaan kontaktillista ISO-7816 standardien mukaista toimi-
korttia. Se ei sisalla pelkastddn muistia tiedon (kuten varmenteen) talletusta varten, vaan kortti
kykenee prosessorin ja kéayttdjarjestelma avulla mm. tekemaén digitaalisen allekirjoituksen vaa-
timia toimenpiteitd. Toimikortin keskeisid ominaisuuksia ovat sen turvallisuus (mm. yksityisid
avaimia ei kyetd lukemaan kortilta) ja helppokayttdinen kayttéjille tuttu kayttoliittyma.

Kortin hallinnointitavan perusteella kortit voidaan jakaa yleisiin viranomaisten jakamiin sahkoi-
siin asiointikortteihin, kuten HST-Kkortti ja Kelan sosiaaliturvakortti, tai organisaatiokortteihin,
joiden ulkoasun ja siséllon tydnantaja maérittelee ja joka annetaan tyontekijélle hénen tyotehta-
viensa suorittamista varten.

2.3.4 Kortin valmistaja

Kortin valmistaja vastaa kortin fyysisestd tuottamisesta, sovellustietojen alustamisesta kortille
sekd henkilon yksil6intitietojen painamisesta kortin pinnalle ja/tai tallettamisesta kortin sisélle.
N&ma yksildintitehtévét voidaan toteuttaa myds rekisterdijan toimesta, jolloin kortin valmistajan
rooli on pieni.

Tavallisesti myds avainten (mm. allekirjoitus ja salausavaimet) sekd PIN- ja PUK-koodien ge-
nerointi kuuluu kortin valmistajan vastuulle. Kortin valmistaja voi huolehtia salausavaimen tal-
lettamisesta kortille jakelijaorganisaation puolesta ns. riippumattomana osapuolena. Allekirjoi-
tusavaimen talletus kortille tule olla kertaluontoinen tapahtuma.

Visuaalisessa personoinnissa kortille tulostetaan kortinhaltijan kuva, nimi, kortin sarjanumero
sekd mahdolliset muut tarvittavat tiedot. Visuaalisen personoinnin tarkoitus on sitoa kortti tii-
viisti kéyttajan identiteettiin. On myds odotettavissa, ettd kuvallisesta kortista huolehditaan tar-
kemmin kuin jos kortti olisi vain valkea muovipala ilman n&kyvéa sidosta haltijaansa. Kortin
loogisessa personoinnissa kortilla oleva julkinen avain liitetddn rekisterdinnissa saatuihin kayt-
tajatietoihin ja ndin muodostettu varmennepyyntd léhetetddn varmentajalle. Palautteena saatu
varmenne talletetaan usein my®ds kortille.

2.3.5 Rekisteroija (RA)

Rekisterdijan (Registration Authority) tehtadvana on kerétd tarvittavat kayttdjatiedot ja varmistua
kayttajan henkildllisyydestd tunnistamalla kaytt4ja esimerkiksi virallisesta henkilédokumentista.
Rekisterdija voi myos tehdd varmenteen peruutuspyyntdjé tai tuottaa toimikortteja.
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Vaikka ndma tehtavat ovat erillddn varmenteen myodntdmisprosessista, voi rekisterdinti olla osa
varmentajan toimintaa. Hajauttamalla toimintoja ja vastuita usealle organisaatiolle, saadaan ko-
konaisuudesta vaikeasti petettava.

Sovitun ohjeistuksen mukaan (varmennepolitiikan ja —kaytdnnon perusteella) rekisterdidaan
kayttdja. Alimmalla turvatasolla varmistetaan esimerkiksi, ettei samaa nimen ja séhkopostiosoit-
teen yhdistelmaa ole useita varmennepalvelun tarjoajan rekisterissé. Korkeammalla turvatasolla
varmistetaan liséksi kayttdjan tiedot jostain luotettavasta rekisteristd. Ylimmalla turvatasolla
tarkistetaan tiedot luotettavasta rekisteristd ja lisaksi tunnistetaan kayttaja henkilokohtaisesti ja
todennetaan hanen henkildllisyytensa asiakirjoista.

2.3.6 Varmentaja (Certification Authority, CA)

Varmentajan keskeisend tehtdvand on varmistaa, ettd kayttaja, jolle varmenne myonnetéan, on
tunnistettu sovitulla tavalla ja taata, ettd kayttdja on ainutkertainen (kyseisessé kontekstissa).
Varmentaja huolehtii mydnnettyjen varmenteiden hallinnasta sekd varmistaa, ettd yksityisten ja
julkisten avainten késittely on ollut turvallista niiden luomisen ja kayttéjalle toimittamisen vali-
sené ajanjaksona.

Varmentajan tarjoamia peruspalveluita ovat:
e avainten generointi,
o kayttajan rekisterdinti,
e julkisen avaimen varmentaminen,
e julkisten avainten ja varmenteiden julkaiseminen
e varmenteiden sulkulistojen péivitys ja julkaiseminen.

Julkisen avaimen varmentaminen tapahtuu siten, ettd varmentaja (CA) allekirjoittaa omalla sa-
laisella avaimellaan tietokokonaisuuden, joka sisaltdd halutun méaaran tietoa kéyttajasta (esimer-
kiksi nimen, s&hkopostiosoitteen tms. tunnistetiedon) sekd kéyttajan julkisen avaimen. Ndin
muodostuva varmenne julkaistaan varmentajan varmennehakemistossa. Hakemiston yhteydessa
yllapidetadn my®os sulkulistaa, jolle merkitadn kaytosta poistetut eli mitatdidyt varmenteet.

Varmentajan lispalveluita voivat laajemmin ja yksityiskohtaisemmin olla mm.:
e aikaleimapalvelu
o elektronisten dokumenttien notariaattipalvelut
e Kkiistojen selvittdminen
e kdytOstd poistettujen avainten arkistointi
e padsynvalvontaa tukevat palvelut
o salakirjoitusohjelmistojen levittdminen

e avainten palautuspalvelut (key recovery)

2.3.7 Hakemistot

Hakemisto on paikka tallettaa ja hakea tietoa. Hakemistossa séilytetaan tyypillisesti tietoja, joita
haetaan ja luetaan paljon, mutta péivitetdan suhteellisen vahan. PKI-jarjestelma on tasta hyva
esimerkki: varmenne mydnnetéén kerran ja julkisen avaimen siséltdma tieto talletetaan hakemis-
toon kerran, mutta sit4 kdytetdan sen jalkeen jopa vuosia.

PKI-jérjestelmdssa hakemisto on jarjestetty hierarkiseen puurakenteeseen perustuen. Hierarkia
voi perustua mm. maahan, organisaatioon tai henkildon.
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Varmennehakemisto

Varmentaja kayttdd varmennehakemistoa varmenteiden ja sulkulistan julkaisuun. Hakemiston
kayttorajapintana on yleensd ns. LDAP-pinta. Mikali hakemiston tietoja jaetaan edelleen toisiin
hakemistoihin, on suositeltavaa, ettd hakemisto tukee X.500-hallintaprotokollia.

2.4 PKI:td hyddyntéviad sovelluksia ja palveluita
Julkisen avaimen jdrjestelméaa hyddyntavia palveluita on suuri joukko. Niitd ovat mm.:
o PKI-pohjainen séhkdposti
o PKI-pohjainen tunnistautuminen verkossa
o séhkdinen allekirjoitus
o aikaleimapalvelu
o elektronisten dokumenttien notariaattipalvelut

e paasynvalvontaa tukevat palvelut.

2.5 Yksityisen jajulkisen avaimen kayttd PKI-jarjestelméssé, esimerkkeja

Varmenne

Version
Serial
number
Issuer
identity
Validity

Lahettajan Lahettajan

yksityinen avain Julkinen avain
Selkokielinen aw Selkokielinen
— — S
viesti T viesti

Lahettgja Vastaanottaja

Selkokielinen

viesti

Allekirjoitus

Kuva 2.4 Esimerkki allekirjoituksesta PKI-avaimilla

Esimerkki 1 Allekirjoitus ja alkuperéisyys

e Viestistd lasketaan tiiviste, jonka viestin lahettdja allekirjoittaa omalla yksityisell& avaimel-
laan.

o Allekirjoitus liitetd&n lahetettdvaan viestiin ja sanoma lahetetéan.

e Vastaanottaja laskee myds samalla periaatteella vastaanottamastaan viestista tiivisteen, tar-
kistaa allekirjoituksen l&hettdjén julkisella avaimella (jonka hé&n saa hakemistossa olevasta
varmenteesta) ja lopuksi vertaa lahettajan allekirjoittaman tiivisteen arvoa itse laskemaansa.

e Jos tiivisteet ovat saman, viesti on alkuperdinen.
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Version
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identity
Validity

period
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Selkokielinen
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Kuva 2.5 Esimerkki salauksesta PKI-avaimilla

Esimerkki 2 Viestin salaaminen:

N

Vastaanottajan
yksityinen avain

Selkokielinen
viesti

Vastaanottaja

o L a&hettéjd salaa viestin vastaanottajan julkisella avaimella.

e Vain vastaanottaja pystyy avaamaan viestin omalla yksityiselld avaimellaan.

Kéytannossa tehokkuussyisté pitkien dokumenttien salaukseen kaytetddn usein ns. symmetrisia
avaimia. Kéytetty symmetrinen avain voidaan edelleen salata PKI-jarjestelmén avaimella ennen

kuin se viestitetdan vastaanottajalle.

Usein viestit seké allekirjoitetaan ettd salataan. Salaukseen liittyvaksi ongelmaksi voi muodos-
tua se, ettd jos vastaanottaja rikkoo tai havitta4 esimerkiksi. alykorttinsa, jossa yksityinen avain
on talletettuna, ei kukaan voi endd avata viestia - ellei salaukseen kdytettavistd avaimista pidetd

varmuuskopioita.
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3. SAADOKSET JA STANDARDIT

3.1 Lainsadadantotilanne

Useat lait, asetukset sek& maardykset ja ohjeet siséltavat etenkin viranomaisia koskevia tietotur-
vallisuusvelvoitteita, jotka on otettava lahtokohdiksi myds PKI-jarjestelmien tietoturvallisuudel-
le. Suomi on jo OECD:n jdsenmaana sitoutunut noudattamaan OECD:n hyvaksymid tiedonsiir-
ron salauspolitiikan yleisohjeita (OECD:n neuvoston suositus tiedonsiirron salauspolitiikan
yleisohjeiksi, 27. maaliskuuta 1997). Siind todetaan mm.: "lains&adannoll4 luodaan turvallisiin
kayttdjan tunnistamiseen tarvittaviin varmennepalveluihin sekd salauspalvelujen tarjoamiseen
sovellettavat toimilupa- tai muut valtuutusjérjestelmét, joiden tulee olla yksinkertaisia ja vapaa-
ehtoisia. Kayttajille tiedotetaan tiedon salauksessa kéytettdvén salaisen avaimen katoamiseen
liittyvistd vaaroista ja heitd kannustetaan turvallisten avaintenhallintajérjestelmien ja muiden
varmennepalvelujen kdyttdon. Salauksessa kaytettévien yksityisten avainten tallettamista viran-
omaiskayttod varten ei sdddetéd pakolliseksi. Sahkodisen allekirjoituksen tuottamiseen tarvittavis-
ta yksityisistd avaimista ei sdilytetd kopioita.”

Esimerkkeja tietoturvallisuusvelvoitteita siséltavista sdadoksista ovat:
o Laki séhkdisestd asioinnista hallinnosta (1318/1999)

e Hallituksen esitys eduskunnalle laiksi sahkdisistd allekirjoituksista ja siihen liittyvasta
lainsaddannosté 26.10.2001

e Henkildtietolaki (523/1999)

e Laki potilaan asemasta ja oikeuksista (785/1992)

o Arkistolaki (831/1994)

e Laki viranomaisten toiminnan julkisuudesta (621/1999)

e Laki sosiaali- ja terveydenhuollon saumattoman palveluketjun ja sosiaaliturvakortin ko-
keilusta (811/2000 — "Lex Makropilotti™)

Suomen lainsaddantd hyvaksyy sinénsé digitaalisen allekirjoituksen, koska se ei ota kantaa sii-
hen, milla tekniikalla allekirjoitus on tehty. EU-direktiivi sahkdisista allekirjoituksista kuitenkin
velvoittaa Euroopan unionin jasenmaat ottamaan kansallisissa laeissa eksplisiittisesti kantaa
séhkoiseen allekirjoitukseen, mistd syystd Suomen hallitus on tehnyt lakiesityksen, jolla tayte-
t&an direktiivin muodolliset vaatimukset.

Liséksi on olemassa lukuisia muita viranomaisia koskevia tietoturvallisuusvelvoitteita sisaltavia
s&adoksid, kuten esimerkiksi arkistolaki (831/1994), asetus valtionhallinnon tietohallinnosta
(155/1988 ja muutos 1401/1992), asetus viranomaisten toiminnan julkisuudesta ja hyvasta tie-
donhallintatavasta (1030/1999), laki yksityisyyden suojasta televiestinnéssé ja teletoiminnan tie-
toturvasta (565/1999), seka lain nojalla annettu asetus (723/1999), valtion virkamieslaki
(750/1994), valtioneuvoston ohjesadntd (1522/1995), valtioneuvoston periaatepdatds valtion tie-
tohallinnon kehittdmisesté (2.3.2000), valtioneuvoston periaatepdétos valtionhallinnon tietotur-
vallisuudesta (11.11.1999), véestétietolain muutos (527/1999) jne.

3.2 Standardointitilanne

PKI-alueen standardointi kattaa laajan alueen alkaen laiteteknisistd standardeista PKI-sovellus-
standardeihin ja -suosituksiin sek& viranomaismaarayksiin ja suosituksiin ja lainsdadantdon asti.
Yleisesti voidaan todeta, ettd PKI-tekniikan kéyttéonottoa suunnittelevan organisaation néko-
kulmasta olennaisia ovat viranomaisten lait ja asetukset seké erilaiset yleiset tai toimialakohtai-
set sovellusstandardit.

ICTSB (The Information and Communications Technologies Standards Board) on kolmen eu-
rooppalaisen standardointiorganisaation CEN, CENELEC ja ETSI muodostama elin, jonka teh-
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tdvana on koordinoida ajankohtaisiksi ja tarkeiksi katsottuja standardointihankkeita. Konkreetti-
sia, sahkoisié allekirjoituksia koskevaan direktiiviin liittyvid, standardointitarpeita selvittdmaan
perustettiin projekti EESSI (European Electronic Signature Standardization Initiative). Ensim-
maisend tydnaan EESSIn kokoama asiantuntijaryhma laati raportin, jossa toisaalta analysoidaan
ja kommentoidaan direktiivin (tuolloin vield valmisteilla olleen luonnoksen) siséltod ja toisaalta
esitetddn konkreettisia suosituksia jatkotydn organisoinnista. Taman jalkeen EESSI on keskitty-
nyt méaarittelemaén tuotteiden ja jarjestelmien yhteentoimivuuteen liittyvid suosituksia.

Laatuvarmenteiden luomiseksi EU:ssa on laadittu direktiivi sahkoisistd allekirjoituksista. Sen
ohella tarkeimmat laatuvarmenteen pohjana olevat kansainvaliset standardit ja suositukset ovat
standardit toimikortille (ISO/IEC-7816-X) ja sen siséllolle (PKCS#15), varmenteesta ja sulku-
listasta (RFC 2459) ja laatuvarmenteesta (IETF_PKIX QC).

Matkapuhelimiin perustuva viestinnan WAP Forum on pitkalla langattoman PKI:n standar-
disointitydssd. Keskeisimpié ndistd ovat:

e Wireless Application Protocol — Wireless Transport Layer Security Specification
(WTLS)

e Wireless Application Protocol — Public Key Infrastructure (WPKI)
o  Wireless Application Protocol — Identity Module Specification (WAP WIM)
e Wireless Application Protocol — WML Script Crypto API

3.3 EU-direktiivi sédhkdisista allekirjoituksista

EU on direktiivissdaan joulukuulta 1999 asettanut puitteet jasenmaidensa kansallisille lain-
séadanndille sahkoisen allekirjoituksen luomisesta. Tavoite on tukea tavaroiden ja palveluiden
vapaata liikkuvuutta EU:n sisdémarkkinoilla ja yhtendistaa sahkdisen allekirjoituksen pelisaannét
ja lainmukaiseksi ja oikeustoimikelpoiseksi tunnustaminen. Liséksi esitetyn lainsdadannon ta-
voitteena on edistdd kuluttajien ja muiden kayttdjien luottamusta sahkdiseen asiointiin ja verk-
koliiketoimintaan. Direktiivi pitéd lisdksi hyvaksyttadd kansalliseen lainsdadantdon, jotta se saa
lainvoiman. Sen ei kuitenkaan pidé asettaa sahkdisen liiketoiminnan kehittymiselle tarpeettomia
esteitd.

Direktiivi madrittelee séhkodisen allekirjoituksen ja laatuvarmenteen vaatimukset, muu jaa edel-
leen vapaaksi elinkeinoksi. Varmentamista voidaan harjoittaa liiketoimintana, ja varmentajan on
tehtdva ilmoitus: tarkeita asioita ovat varmentaja, voimassaolo-, ja kédyttorajoitukset sekd, miten
varmistetaan turvallisuus ja millainen henkildkunta vaaditaan hoitamaan tehtdvaa.

Sahkdinen allekirjoitus viranomaistoiminnassa on direktiivilla tavoitellaan sahkdisessé asioin-
nissa henkil6llisyyden vahvaa tunnistamista ja viestien muuttumattomuutta.

Sahkaiset allekirjoitukset perustuvat salauskirjoitustekniikkaan eli kryptografiaan. Kaikissa sa-
lakirjoitusmenetelmissé keskendan asioivilla osapuolilla on yleensd ainakin yksi salainen avain,
jonka avulla tietoja koodataan ja tulkitaan ja jonka perusteella osapuolet voivat vakuuttua tois-
tensa identiteetistd. Jos avaimet ovat molempien osapuolten hallussa, kyseesséd on symmetrinen
jarjestelma. Jos ne ovat vain toisen osapuolen tiedossa, kyseessd on asymmetrinen jarjestelma,
kuten PKI.

Direktiivissa otetaan kantaa allekirjoitukseen, siind kaytettyihin varmenteisiin, allekirjoituksen
tarkistamiseen, varmenteiden tuottamiseen ja kayttoon liittyvien palvelujen valvontaan ja mah-
dollisiin lupakaytantdihin. Varmenteiden tuottamiseen ja kdyttdon liittyvien palvelujen tuottaji-
en - varmentajien - suhteen direktiivi ottaa liberaalin asenteen. Se kieltda palvelujen tuottamisen
asettamisen luvanvaraiseksi, mutta sen sijaan korostaa palvelujen ja tuotteiden vapaaehtoista
sertifiointia ja sitd kautta toteutuvaa valvontaa.

Kannattaa selvyyden vuoksi huomioida, ettd EU-direktiivissa puhutaan séhkdisesta allekirjoi-
tuksesta, jonka yksi muoto digitaalinen allekirjoitus on. Digitaalinen allekirjoitus vastaa "kehit-
tynyttd sahkoistd allekirjoitusta”, jolla on edelleen erityisen jalostunut alaluokka "laatuallekirjoi-
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tus", jollaisen aikaansaaminen edellyttaa laatuvarmenteiden ja turvalliseksi varmennettujen tuot-
tamisvalineiden kéyttod.

3.4 Terveydenhuollon ndkékulma

Sosiaali- ja terveydenhuollon toimialalla kasitelladn lahes aina tietoja, jotka ovat joko henkildn
yksityisyyden tai jonkin muun syyn vuoksi luottamuksellisia ja salassa pidettévid. Potilasasia-
kirjahallinnossa, kun dokumentit vied&én sahkdiseen muotoon, tarvitaan séhkaisia allekirjoituk-
sia; sanomien ja aineistojen suojaamisessa on kaytettava salaamista ja turvallisia tiedonvalitys-
menetelmid (esim. turvallinen séhkoposti). Asiakirjojen on oltava kiistamattomia, ja tdmén ta-
kaavat sdhkdinen allekirjoitus ja esimerkiksi varmennetut aikaleimat. PKI-tekniikalla voidaan
nykyisin toteuttaa tarvittava toiminnallisuus.

Terveydenhuollon sédhkdisen asioinnin osalta PKI-arkkitehtuuria méériteltaessé tulee huomioida
I1SO:n tekniset vaatimusmaérittelyt 1ISO/TC 215 N188 "Health Informatics — Public Key Infra-
structure; Part 1: Framework and Overview”; N189 "Part 2: Certificate Profile”; N190 "Part 3:
Policy Management of Certificate Authority”.

Jos terveydenhuollon toimintayksikko toimii varmentajana, on sen laatuvarmenteita luodakseen
noudatettava EU:n direktiivissd osoittamia vaatimuksia. Varmentajan on tehtdva ilmoitus toi-
minnastaan Viestintavirastolle. Jotta toimintayksikdn varmenteet voidaan hyvéksyd laatuvar-
menteiksi, on ne auditoitava. Viestintdvirasto tulee yllapitdmaan listaa tarkastuslaitoksista. Se
myos yllapitad hyvéksyttyjen varmentajien listaa.
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4. SAHKOISET TUNNISTUSTEKNIIKAT

Tietoverkossa asioitaessa on mahdollista eri menetelmin tunnistaa toinen osapuoli. Se voidaan
tehd& ns. heikkojen tai vahvojen tunnistusmenetelmien avulla, riippuen osapuolien haluamasta
turvatasosta ja luotettavuudesta. Jarjestelman vahvuuden tai heikkouden maérittelevat osapuolet
kulloistenkin turvatarpeensa mukaisesti. Yleisesti voidaan sanoa, ettd kryptografisesti vahvat
jarjestelmét ovat vahvoja tunnistusmenetelmié.

4.1 Yleista tunnistamisesta ja todentamisesta

Termejd tunnistaminen ja todentaminen kdytetdan yleisesti jokseenkin vapaasti ristiin, mutta
lienee helpompaa mieltaa niiden ero, jos ajatellaan, etta:

o Kayttdjad tunnistetaan, kayttajatunnuksen, pankkitilin numeron tai vaikka henkilo-
tunnuksen avulla.

o Kayttdjd todennetaan tunnistetietoon liittyvdn salasanan, kertakdyttdsalasanan tai
PKI:n mukaisen avainparin avulla.

Tunnistamisessa yksildidaan identiteetti, todentamisessa vakuuttaudutaan identiteetin oikeelli-
suudesta. Tallaisena vakuutuksena pidetdén jotain tunnistusasiakirjaa (esimerkiksi passi). Kun
asioidaan kasvokkain, voidaan tunnistaa henkild ja todentaa se hénen esittdméstadn tunnistus-
asiakirjasta. Todentaminen on luotettava, jos voidaan luottaa todentamisen valineen myonta-
jaan, silloin voidaan uskoa tunnistusasiakirjan autenttisuuteen.

Kun siirrytddn sahkdiseen asiointiin, on mahdollista edelleen tunnistaa ja todentaa kayttdja — tai
hanen tunnuksensa — mutta talléin sahkdisesti.

Osapuolen (kayttdjan, palvelun tai palvelimen) vahva todentaminen on kaikkiin PKI-
sovelluksiin liittyvé perustoiminto. Vahvassa todentamisessa kéytettava tekniikka on myds sah-
koisten allekirjoitusten keskeinen perusta.

Tunnistaminen/todentaminen voi tapahtua monella tietojérjestelmén eri tasolla siten, ettd se voi
avata paasyn joko verkkoon, palvelimeen, palveluun tai sovellukseen/tietoon. Kéyttajan tunnis-
taminen edellyttdd kayttajan rekisterditymistd palveluun tai olemassa olevaa asiakassuhdetta
muihin palveluntarjoajan palveluihin. Kéyttaja voidaan hyvéksyé tunnetuksi myds jonkun kol-
mannen osapuolen tunnisteen perusteella.

Tunnistaminen itsessadn perustuu kayttajaidentiteettiin. Se voidaan ilmoittaa esim. kayttajatun-
nuksen muodossa tai saadaan selville muulla tavalla (esim. kayttajan paatelaitteelle tallennetun
kuitin (engl. Cookie) avulla).

Yksisuuntaisuus tunnistamisessa tarkoittaa sité, ettd sdhkdisen asioinnin osapuolet voivat tun-
nistautua toisilleen yksisuuntaisesti, jolloin vain toisen identiteetista tarvitaan varmuus. Kak-
sisuuntaisuus tarkoittaa sitd, ettd molemmat osapuolet tunnistautuvat toisilleen ja varmistavat,
todentavat toinen toisensa.

Luotettava todentaminen perustuu siihen, ettd yhteyden kummassakin péassa kaytetddn tunnet-
tujen varmentajien myontamia varmenteita, joiden allekirjoittaja ja sulkulistat tarkistetaan ja
joiden salaiset avaimet ainakin kdyttdjan osalta ovat toimikortilla. Todentamisessa voidaan kéyt-
tad standarditekniikoita, joita ovat mm. IPSec, SSL ja haastevaste-menetelmat.

Tunnistettu kayttajdidentiteetti todennetaan kayttden jotain todentamismenetelmdd. Sellaisia
ovat mm. kiinted salasana, vaihtuva salasana, kertakayttinen salasana, haastelukulaskin (ns.
SecurID-laskuri), PKI-varmenne, biometrinen todentaminen, televerkon kautta tehtdva tunnis-
tus, luotetun kolmannen osapuolen varmennus.

Organisaation jésenend yksilo voidaan tunnistaa ja/tai todentaa henkildtunnistamisen sijasta - tai
sen lisaksi - organisaation tai roolin perusteella. Organisaatiokayttajien ja heidan roolinsa toden-
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tamisen menetelmat eivét vield ole samalla tavalla vakiintuneet kuin yksityishenkiléiden toden-
tamisessa.

Silloin kun todentamisessa tarvitaan erilaisia apulaitteita, "laiterekvisiittaa”, sekd ulkoista var-
mentajaa, paranee yleisesti ottaen todentamisen luotettavuus mutta samalla jarjestelmat mutkis-
tuvat ja kustannukset nousevat.

Tunnistamista ja todentamista hyvéksikéytetddn madriteltdessa kayttdoikeuksia eri sovelluksiin
ja jarjestelmiin. Pa&synvalvonnan tukena tarvitaan kéyttajahakemisto tai —tietokanta, jonka on
sisallettdva tiedot palvelujen kéyttdon oikeutetuista kayttajista.
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Kuva 4.1 Asioitaessa verkossa kéyttdja tarvittaessa tunnistetaan, todennetaan ja han saa pééa-
synvalvonnassa identiteetilleen ja roolilleen maaritellyt kayttooikeudet.

Padsynvalvonnassa kéytetddn menettelyind tunnistamista, todentamista ja kéyttajaoikeuksia.
Kun tieto on luottamuksellista tai sitd halutaan jakaa vain valikoidulle kayttajaryhmalle, silloin
otetaan kdyttoon padsynvalvontaa. Paasynvalvontaa ei tarvita, jos tarjolla on anonyymipalvelui-
ta, ts. sellaisia palveluita, joiden sisaltamista tiedoista ei voida tunnistaa tai yksildida henkil6a.

4.2 Tunnistautuminen ja todentamisen menetelmia

Tassé kuvataan lyhyesti séhkdisen asioinnin menetelmid tunnistautua tai tunnistautua ja toden-
tautua verkossa. N4ité kahta seké padsynvalvontaa tarvitaan, kun halutaan rajoittaa paasya sah-
koisessé verkossa olevaan tietoon. Menetelmdn valinta riippuu siitd, millainen turvataso jarjes-
telmaan halutaan. Lisaksi tulevat kustannuskysymykset ja kdyttajanakokulma. Jos ei ole aivan
pakko, monimutkaisia ja hankalia jarjestelmi& ei haluta kayttaa.

Todentaakseen henkildllisyytensa ja oikeutensa kéyttdjan on todistettava identiteettinsa kdyttaen
jotain luotettavaa ja varmaa todentamisen menetelmda voidakseen vakuuttaa, ettd hén on se ku-
ka vaittaa olevansa. Usein kéytetdan kolmatta osapuolta, joka takaa tunnistustiedon oikeellisuu-
den. Lisaksi tavallista on kédyttdd haaste-vaste-menettelyd. Tunnistava osapuoli l&hettdd tunnis-
tettavalle haasteen, johon tdmén on osattava reagoida ja vastata oikealla yhdessé sovitulla taval-
la. Tunnistava osapuoli tarkistaa tdmén vastauksen.

Aina kun tallennetaan todentamisen valineend kdytettya tietoa, se on tallennettava turvallisesti ja
varmasti. Esimerkiksi salasanalistoja joudutaan usein tallentamaan palvelimille. Talléin on huo-
lehdittava, ettd ne eivéat joudu ulkopuolisten kasiin. Turvallisuutta voidaan lisatd yhdistamalla
useita tunnistusmenetelmia.

4.2.1 Yleisia menetelmia

Salasana/kayttajatunnus
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Kéyttajatunnuksen ja salasanan kdytté on muodostunut séhkdisen verkon perusmenetelmaksi.
Kayttdjalla on yksilollinen kdyttajatunnus. Salasanaa kdytetddn todentamiseen; sen tarkoitus on
ilmaista, ettd sen ilmoittaja on oikea haltija. Suurin ongelma tallaisessa jérjestelmdssa on, ettd
tunnistetiedot kulkevat verkossa selvakielisina.

Turvallisuuden kannalta pulmallista on myds salasanan salaisuus ja pysyminen salaisena. Tieto-
liikennettd voidaan salakuunnella, ja urkittuja tietoja voidaan toistaa ja kopioida. Jarjestelmid on
mahdollista vahvistaa erilaisin keinoin. Salasanan pakollinen véhimmaispituus tekee siita vaike-
ammin arvattavan tai purettavan. Jarjestelma voi vaatia kdyttdjaa vaihtamaan salasanaa tietyn
aikajakson tai k&yttokertojen valein.

Kertakayttdiset salasanat

Turvallisuutta voidaan lisatd kayttdmalla jokaisella tunnistautumiskerralla uutta salasanaa. Tal-
laisten listojen yllapito on tehtdva huolellisesti, jotta synkronisaatio kdyttdjan ja jarjestelmén vé-
lill4 sdilyy. Listat ovat usein hankalia kdytt&a, eivatka ne poista varastamisen tai vaarink&yton
mahdollisuutta.

Aikaperusteiset salasanat

Salasanan muodostuminen voidaan asettaa aikaperusteesta riippuvaiseksi. Téalldin salasana vaih-
tuu esimerkiksi kerran minuutissa. Salasanan muodostamista varten tarvitaan kaava, jossa on
ajasta riippuva muuttuja. Selkeimmin tallaista edustaa haastelukulaskin, joka on myds laitepoh-
jainen todentamisen véline (esim. SecurlD).

Laitepohjainen tunnistautuminen

Tama menetelma perustuu laitteeseen, joka on vain tunnistettavan hallussa ja joka pitaa esittaa,
kun halutaan tunnistautua tai todentautua. Laitteiden kayttd on sopivaa erityisesti paikallisissa
jarjestelmissd, koska kayttajaa ei voi siirtaa etajarjestelmaan tunnistettavaksi. Suurin tietoturva-
riski on se, etta laitetta lainataan tai se varastetaan.

Tunnistautuminen televerkon pohjalta

Puhelinyhteyden kautta voidaan soittaja tunnistaa mm. televerkon tunnisteen, soittajan A-
numerotiedon perusteelle. Yksi mahdollisuus on pyytaa sovellusta lahettdmaan tunnistautumis-
pyyntd kayttajélle rekisterdityyn matkapuhelimeen.

Biometrinen tunnistus

Biometrinen tunnistus perustuu ihmiskehon jonkin yksildllisen osan rakenteeseen tai erityis-
piirteisiin. Tallaisella ruumiinosan muodon tai ominaisuuden mittaamisella voidaan erittdin
vahvasti tunnistaa yksilon henkildllisyys. Biometriaa kaytetdédn tunnistamisessa ja todenta-
misessa molemmissa, yhdessa tai erikseen. Parhaiten se sopii paikalliseen tunnistamiseen.

Sormenjalkitunnistukseen perustuvat tekniikat ovat pitkalle kehittyneitd, mutta vield standar-
doimattomia, joten se soveltuvat toistaiseksi vain rajattuihin kohteisiin. Sormenpdén ihosta
muodostetaan kuva ja tatd kdytetdén tunnistetietona. Muut biometriset tunnistusmenetelmét ja
niiden avulla toteutettavat vastaavat tietoturvallisuusinfrastruktuurit ovat vasta kehitteilld. Naité
ovat mm. silménpohjan tunnistus, &anen tunnistus tai hahmon tunnistus. Silménpohjatunnistuk-
sessa luodaan henkilén silmépohjasta kuva, jota verrataan alkuperdiseen tunnistetietoon; &anen
tunnistuksessa puhe muutetaan digitaaliseen muotoon tunnistusanalyysia varten.

Biometristen tunnistusjarjestelmien kayttd tulee pitk&an rajoittumaan vain erityistarkoituksiin,
mahdollisesti esimerkiksi tdydentdmé&an toimikorttipohjaista todennusta. Turvallisuusriski jér-
jestelmissé on olemassa, jos alkuperéinen tunnistustieto on tallennettu keskitettyyn tietokantaan.
Tiedon sdilyttdminen ja sisallyttdminen toimikortin sisélle poistaa tdmén tietosuojaongelman.
Lisdksi ns. FAR (false acceptance ratio) eli tunnistamisen tarkkuus yksilointitiedosta asettaa
omat rajoitteensa. Liian tiukoilla kriteereilld yksilon normaali vaihtelu esimerkiksi &anen vérissé
tai puheen nopeudessa estéisi jarjestelmén kdyton - ja liian laaja vaihteluvéli mahdollistaisi p&a-
syn asiattomille osapuolille.

Jaettu salaisuus
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Kaikki sahkdiset allekirjoitukset perustuvat kryptografiaan eli salakirjoitustekniikkaan. Krypto-
grafiset jarjestelmat sisaltdvat jonkinlaisen haaste-vaste-menettelyn. Jaettua salaisuutta (mo-
lemmilla osapuolilla on tiedossaan kéaytetty salausavain) kdytettdessd, toinen osapuoli lahettda
haasteen, johon toinen vastaa kayttdmalla sovittua krypto-funktiota. Vastaus lahetetaan takaisin.
Toinen laskee samasta informaatiosta saman funktion. Jos tulos on sama, voidaan luottaa vasta-
puolen tunnistamiseen.

Jaetun salaisuuden kaytdssd pulmana on salaisuus, salaisen avaimen jako osapuolten kesken.
Jokaiselle kommunikaatio-osapuolelle tulee valittdd oma jaettu salaisuus. Allekirjoitus ei ole
yksiselitteinen, koska usea osapuoli tuntee saman avaimen eikd todentamista voida tehdd jaet-
tuun salaisuuteen perustuen.

4.2.2 PKI-pohjaisista menetelmista

PKI-jérjestelmd toteuttaa tall& hetkelld muita ratkaisuja luotettavammin ja standardirajapinnoin
séhkaiselle asioinnille asetetut turvallisuusvaatimukset erityisesti kun kyseessa on hajautetut tie-
tojarjestelmét. Toisaalta PKI-jarjestelmien kéyttda on kritisoitu niiden monimutkaisuudesta ja
raskaudesta.

Kéytdssa olevat PKI-menetelmét ja avaimet on valittu niin, ettd niilld koodattujen tietojen mur-
taminen ei ole kaytdnndssa mahdollista. PKI-pohjaisissa todennuskaytanndissa molemmat osa-
puolet voivat todentaa toinen toisensa ilman ettd osapuolten valilla I&hetetd&n salaisuuksia, esi-
merkiksi salasanaa. Ndéma ominaisuuden tekevét PKI:sté vahvan tunnistamismenetelmén.

Liséksi jarjestelm&d voidaan kayttdd moniin muihin turvapalveluihin, kuten viestien varsi-
naiseen salaukseen tai allekirjoittamiseen.

PKI ja matkapuhelimet

Lahtokohtana kayttajien luotettavassa todentamisessa voidaan Suomessa pitdd toimikorttipoh-
jaista todentamista. EU-lainsdadant6 allekirjoituksista edellyttdd luotettavaa allekirjoituksen
luontivélinetta tehtdessa laatuallekirjoituksia. Muovikorttipohjaisen toimikortin rinnalle nousee
tunnistusvélineend GSM-puhelin, jonka SIM-korttia voidaan kayttdd yksityisten avainten ja
varmenteiden sdilytyspaikkana. Matkapuhelimessa voi (laiteriippuvaisesti) olla SIM-kortin rin-
nalla toinen toimikortti, johon avaimet ja varmenteet sijoitetaan. Varmenteiden jakelu voidaan
hoitaa télloin tietoverkon kautta.

Tatd nykyé langattoman toimintaymparistén ongelma on rajoittunut siirtokapasiteetti. Tasta
syysta langattoman PKI-ympéristdn rakentamisessa on pyritty ratkaisuihin, joilla siirrettavien
tietojen maardd pyritddn supistamaan pienimp&an mahdolliseen. Varmenteista muodostetaan
minimoituja versioita mobiilikdyttéon — tai yllapidetadn vain tietoa siitd missa alkuperaista var-
mennetta séilytetdan.

PKI ja biometria

PIN-koodin antamista pidetddn toisinaan turvattomana toimenpiteend tunnistamisprosessissa.
Siksi on etsitty ratkaisuja, joissa esimerkiksi biometriset jarjestelmét korvaisivat PIN-koodin.
Markkinoilla on jo tuotteita, joissa kdytetadn sormenjalked PKI-ympdristossa PIN-koodin kor-
vaajana. Tekniikan uutuuden vuoksi myds kustannukset ovat normaaleja toimikortti ja -
lukijaratkaisuja suuremmat. Ratkaisua pidetddn todella luotettavana silloin, kun biometrinen
tunnistaminen voidaan suorittaa suoraan toimikortilla. Jarjestelmassa tunnistuslaite tunnistaa
yksilollisen ominaisuuden ja vertaa sitd esimerkiksi toimikortilla olevaan tunnistustietoon.

4.3 Sahkdinen tunnistautuminen terveydenhuollossa

Terveydenhuollossa edelleen padosa asioinnista tapahtuu potilaan ja ammattilaisen henkilékoh-
taisen tapaamisen yhteydessd, ja tunnistaminen/tunnistautuminen on ollut ongelmatonta. Am-
mattilaisten valisessd konsultaatiossa kéytetddn nykydan puhelimen ja faksin lisdksi entistd
enemman tietoliikenneverkon palveluja, kuten s&hkdpostia. Osa kommunikaatiosta tapahtuu
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séhkoisesti organisaatioiden tai niiden alayksikoiden kesken tai siten, ettd ammattilainen asioi
toisen organisaation kanssa (esimerkiksi yksityisladkari lahettdé elektronisen lahetteen sairaalan
klinikalle tai vastaanotolle). Tulevaisuudessa on odotettavissa, ettd sekd potilaan ja l4akarin ettd
potilaan ja palveluntuottajan valinen sahkdinen asiointi lisdantyy. Uusimpana yhteydenpito-
muotona on nahtdvissa l&4akarin ja tietdmysohjelman vélinen kommunikaatio.

Silloin kun terveydenhuollon sahkdiseen asiointiin sisaltyy salassa pidettdvien asia-
kas/potilastietojen siirtoa tai kdyttdd, on perusvaatimuksena, ettd kyetédan tunnistamaan luotetta-
vasti palveluntuottajat, niiden alaorganisaatiot, ammattilaiset, asiakkaat/potilaat, tietojérjestel-
mien palvelimet ja tarvittaessa kédytettavat ohjelmistot.

Monissa maissa kaytetty henkildiden vahvan tunnistamisen menetelméa on toimikorttipohjainen
todentaminen. Toimikortin asemesta voidaan kayttdd myds ulkoasultaan muunlaisia tunnisteen
kantajia ns. ”hard tokens". Kansalaisen/potilaan sahkdinen tunnistaminen perustuu monesti toi-
mikorttipohjaiseen kansalaiskorttiin, sairasvakuutuskorttiin tai sosiaaliturvakortiin. Ammattilai-
nen tunnistetaan tyypillisesti ammattijarjeston tai tydnantajan jakamalla toimikortilla (esimerkki
laékérikortti). Heikompi tunnistamisen menetelmé perustuu mm. organisaation sisdisiin bitti-
sertifikaatteihin. Palvelimia varten on kehitteilld erityisid palvelinsertifikaatteja ja vastaavasti
organisaatioita varten organisaatiosertifikaatteja.

Terveydenhuollossa on roolipohjaisella tunnistautumisella suuri merkitys. Samankin organisaa-
tion sisélla saattaa esimerkiksi l1adkarilla olla yhden pdivéan aikana useita dynaamisesti muuttu-
via rooleja. Liséksi voi hénell& olla kaytdssédn sekd julkisen sektorin ettd yksityisen sektorin
roolit saamanaikaisesti. Terveydenhuollossa tulee tunnistautumisen tapahtua l&htokohtaisesti
roolipohjaisena.

Terveydenhuollon séhkdinen tunnistautuminen on perusteltua rakentaa olemassa olevaa ja toi-
mivaksi havaittua infrastruktuuria hyddyntavéksi. Lahtokohtana ammattilaisten tunnistamiselle
voidaan pit&a toimikorttipohjaista todentamista.

Terveydenhuollossa késiteltdva informaatio on useimmiten salassa pidettavad, ja informaation
laatineen ammattilaisen allekirjoitus tarvitaan. Varmenneymparisto on ainoa oikea tapa vakuut-
tua allekirjoittajasta ja allekirjoitetun tiedon muuttumattomuudesta. Varmenteiden luottamusket-
jun perusteella voidaan 16yt&8 luotettava kolmas osapuoli, jonka todistukseen henkilén identi-
teetistd ja sen oikeellisuudesta voidaan luottaa.
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5. VARMENTEET JA VARMENTAMINEN

5.1 Varmenne

Julkista avainta kdytettdessa on ehdottoman tarkeéa tietaa, kenelle avain kuuluu. Tdma voidaan
tarkistaa varmenteesta, jossa julkinen avain ja avaimen haltijan tiedot on yhdistetty ja taattu
kolmannen luotettavan osapuolen allekirjoituksella. Onko varmenne luotettava, riippuu siitd,
voivatko osapuolet luottaa sen varmentajaan. Jos varmentaja on todettu ja osoitettu luotettavaksi
varmennepolitiikan ja -k&ytantdjen kautta, voivat osapuolet luottaa toisiinsa, jos luotettu kolmas
osapuoli on molemmille yhteinen ja vastaa molempien luottamuksellisuudesta.

Sahkoisen allekirjoituksen ja varmenteiden suhteen nykyiset saéddokset ja standardit jattavat yha
auki monia asioita. Tallaisia ovat esimerkiksi useamman henkilén allekirjoitus sek& roolivar-
menteet ja attribuuttivarmenteet.

Viimeksi mainittu asia eli rooli- ja attribuuttivarmenteiden ja niiden k&yttoon liittyvien saddok-
sien ja standardien puutteellisuus on seikka, joka omalta osaltaan saattaa hidastaa varmennepoh-
jaisten tunnistusjarjestelmien kayttdéonottoa. Rooli- ja attribuuttivarmenteet mahdollistaisivat
yksinkertaisempien ja kayttdtavoiltaan monipuolisempien jarjestelmien rakentamisen kuin ny-
kyiset yksilokohtaiset varmenteet. Naiden perusideana on varmentaa jokin varmenteen kaytta-
jaan liittyva attribuutti eli ominaisuus tai rooli. Nain rooli- ja attribuuttivarmenteiden avulla pal-
velujen kayttdjid voitaisiin késitelld ryhmind eikéd yksildind, mika joissain tilanteissa — mutta ei
tietenkaan aina — olisi katevad. Roolivarmenteet voidaan toteuttaa joko attribuuttivarmenteina
tai tavalliseen yksilovarmanteeseen liitettdvand sekundéérivarmenteena. Kun séhkdisessa asi-
oinnissa tulee eteen tilanne, jossa asioita on hoidettava tdysin anonyymisti — siis ilman etta kayt-
t&jaé tunnistetaan, silloin voidaan kéyttaa attribuuttivarmenteita, jotka eivat sisall4 henkil6tieto-
ja

Valmistelevaa ty6té tall& alueella on tehty, silld varmenne-perusstandardin X.509 uusimmat
versiot sisdltavat laajennuksia, jotka mahdollistavat rooli- ja attribuuttivarmenteiden tuottami-
sen. Myds standardien soveltamiseen liittyvaa perustyoté tekevd IETF:n PKIX-ryhma on luon-
nostelemassa X.509-profiileja rooli- ja attribuuttivarmenteiden toteuttamiselle.

5.2 Laatuvarmenne

EU-direktiivi sahkdisistd allekirjoituksista edellyttdd, ettd jasenvaltion hyvaksyttavét lainsaé-
déntdonsé direktiivin mukaisen lain séhkoisista allekirjoituksista. Siind asetetaan laatuvarmen-
teelle vaatimukset, jotka sen on taytettava ollakseen hyvaksytty laatuvarmenne. Direktiivi pitad
liséksi hyvaksyttad kansalliseen lainsaddéantdon, jotta se saa lainvoiman.

Laatuvarmenteiden tarjoaja on vastuussa myontamistadn varmenteista. Viestintavirasto on kan-
sallinen toimija, joka valvoo laatuvarmenteiden tarjontaa. Se voi nimeta tarkastuslaitoksia, joi-
den tehtdva on selvittdd ja arvioida varmenteita myontdvan tahon luotettavuus.

EU:n direktiivin asettamien ohjeiden mukaan laatuvarmenteessa on oltava:
o tieto siitd ettd varmenne on mydnnetty laatuvarmenteena
o laatuvarmenteen myontdja ja maa, missa se on julkaistu, tulee identifioida
o allekirjoittajan nimi tai salanimi seka tieto siit, ettd k&ytdssa on salanimi
e mahdollisuus lisata allekirjoittajaan kuuluva erityisméaare

e todentamiseen tarvittava tieto (PKI: julkinen avain), joka vastaa vain ja ainoastaan alle-
kirjoittajan hallussa olevaa tietoa (PKI: yksityinen avain)

e voimassaoloaika, alkamis- ja paattymisajankohta
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varmenteen yksiloivé tieto, tunnuskoodi
varmenteen myontéjan kehittynyt sahkdinen allekirjoitus
mahdolliset kayttorajoitukset

mahdolliset arvomaérdiset rajoitukset, mihin varmennetta voi kayttaa.

Mm. sdhkdposti-osoitteen ilmaiseminen varmenteen sisalld on valinnainen optio eikéd vélttdma-
ton, jotta varmennetta voidaan pit&a laatuvarmenteena.

Direktiivi asettaa vaatimuksia myds laatuvarmenteen varmentajalle, allekirjoituksen luomisme-
netelmalle ettd todentamiselle.

Varmentajaa koskevat seuraavat vaatimukset:

varmentajan on osoitettava tarjotun varmennepalvelun luotettavuus
taattava nopea seka luotettava hakemisto- ja viivytykseton revokointipalvelu

varmentajan on kyettdva osoittamaan tarkasti varmenteen myontdmis- ja revokointi-
ajankohta

todentaa kansallisen lainsdddannon mukaisesti erityismééreineen sen henkilon henki-
I61lisyys, jolle varmennetta myonnetéén

pidettava palveluksessa sellaista henkiltkuntaa, jolla on palvelun edellyttdméa asianmu-
kainen ja riittdva asiantuntemus — tdméa koskee erityisesti johtotehtévissa toimivia.

sovellettava hallinnollisia ja liikkeenjohdollisia menettelytapoja, jotka ovat riittavét ja
vastaavat tunnustettuja standardeja

kaytettdva luotettavia jérjestelmid ja tuotteita, jotka on suojattu muutoksilta ja jotka ta-
kaavat tekniikan ja kryptografisten prosessien turvallisuuden

teht&va toimenpiteitd varmenteiden védrentdmistd vastaan. Silloin kun varmennepalve-
lun tarjoaja luo allekirjoituksen luomiseen kaytettavat tiedot (PKI: yksityinen avain), on
avaimien luomisprosessin luottamuksellisuus taattava

yllapidettava riittavia taloudellisia resursseja operoida sopusoinnussa direktiivin asetta-
mien vaatimusten kanssa, erityisesti kantaa vahinkovastuun riski esimerkiksi hankki-
malla asianmukainen vakuutus

arkistoitava mahdollisesti séhkdisesti kaikki asiaankuuluva laatuvarmenteeseen liittyva
tieto tarkoituksenmukaiseksi ajaksi, jotta sitd voidaan tarvittaessa kdyttaa todisteena oi-
keudellisissa menettelyissé

oltava tallentamatta tai kopioimatta allekirjoituksen luomiseen kaytettévét tiedot henki-
161t4, jolle varmennepalvelun tarjoaja tuottaa avainten hallintaa liittyvia palveluja

ennen sopimussuhteen aloittamista Kkirjallisesti selvitettdva varmenteen kéayttoon liitty-
vat ehdot ja edellytykset mm. kayttdrajoituksineen ja valitusmenettelyineen

kayttad luotettavia jarjestelmid tallentaa varmenteita todennettavassa muodossa.

Allekirjoituksen luomismenetelmén tulee tdyttdd mm. seuraavat vaatimukset:

yksityistd avainta vastaavia (allekirjoituksen luomiseen kéytettavid) tietoja voi kdyttaa
vain kerran ja niiden luottamuksellisuus on varmistettavissa

yksityisen avaimen tietoja ei voi johtaa mistdén ja tiedot ovat suojattu véarentdmista
vastaan

turvalliset allekirjoituksen luomismenetelmét eivét saa muuttaa allekirjoitettavia tietoja
eivatka estdd niiden esittdmisté allekirjoittajalle ennen allekirjoitusprosessia.
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Turvallista allekirjoitusta todennettaessa on varmistettava mm.:
o allekirjoituksen todentamiseen kéytetyt tiedot vastaavat todentajalle esitettyja tietoja

o allekirjoitus on luotettavasti todennettu ja tdmé& todentamisen tulos asianmukaisesti esi-
tetty

e todentaja voi tarvittaessa luotettavasti todeta allekirjoitettujen tietojen sisallon.

e varmenteen aitous ja oikeellisuus allekirjoituksen todentamishetkelld voidaan luotetta-
vasti todentaa

e todentamisen tulos ja allekirjoittajan henkil6llisyys on asianmukaisesti esitetty
e salanimen kayttd on selkeésti osoitettu

o kaikki turvallisuuteen liittyvat muutokset ovat havaittavissa.

5.3 Varmentaminen

Varmentaja varmentaa omalla allekirjoituksellaan tiedot, jotka se on saanut varmennepyynnds-
s&. Varmenteella varmentaja siis takaa, ettd varmenteessa esitetyt varmenteen haltijan yksildinti-
tiedot ja julkinen avain kuuluvat samalle avaimenhaltijalle.

Organisaation sisdisessa kaytdssé luottaminen varmentajan toimintaan on suoraviivaista. Kui-
tenkin organisaatiot joutuvat paattdméaan, hyvaksyakd vai hylatd varmenteita sellaisilta varmen-
tajilta, jotka eivét ole heidan hallinnassaan. Téssa paatdksentekoprosessissa varmennepolitiikan
rooli on merkittéva.

Teknisend ratkaisuna tdhan ongelmaan voi olla eksplisiittinen luottaminen useampaan varmen-
tajaan tai varmentajien véliset suorat ristiinvarmennukset tai hierarkkiset luottamussuhteet.

5.3.1 Ristiinvarmentaminen

Ristiinvarmentaminen tarkoittaa tilannetta, jossa kaksi varmentajaa jakavat keskendan luotetta-
vasti toinen toisensa avainten informaatiota ja myontavat toisilleen varmenteen. Kun t&sté on
paasty yhteisymmarrykseen, voi varmentaja taata toisen varmentajan allekirjoittaman varmen-
teen oikeellisuuden. Ristiinvarmentamisessa on tarkedd, ettd varmentajat hyvaksyvét toistensa
varmennepolitiikat ja ettd ne ovat molemmille riittdvat. Ristiinvarmentaminen on mahdollista
tehd& molemminpuolisesti tai niin, ettd toinen myodntéd varmenteen toiselle mutta ei toisinpdin.

Kahdenkeskisen ristiinvarmennuksen ollessa kyseessd varmentajien valilla varmentajat vaihta-
vat todentamisavaimiaan. Nditd avaimia kaytetddn tarkistamaan varmenteissa olevia toisen var-
mentajan allekirjoituksia.

Kéytadnnossa tdma tarkoittaa esimerkiksi sitd, ettd rekisterdityessdan varmennetta vaativaan pal-
veluun kayttaja todennetaan toisen varmentajan aiemmin myontdman varmenteen perusteella.

5.3.2 Luottosuhteet

Sellaisissa tilanteissa joissa varmenteita luodaan useisiin kayttdtarkoituksiin, perustuu usein uu-
den varmenteen luonti jo olemassa olevalle varmenteelle. Luottamus siis siirtyy luottamusketjua
pitkin. Varmenteesta taas on aina ilmettdvad, mist4 sen luottamus tulee (ts. varmentaja-tieto).
Todennettaessa varmennetta todennetaan luottamusketjussa olevia varmenteita yksi kerrallaan,
kunnes p&éstadn varmentajaan, johon luotetaan.

On useita malleja rakentaa varmentamisen luottamussuhteet. Luottamus voidaan rakentaa hie-
rarkkisesti, kdyttden ristiinvarmennusta tai ndiden yhdistelmaa..

Hierarkkisen luottamusmallin I&htékohta on juurivarmenne. Juurivarmennetta seuraava varmen-
ne perustuu tdhdn varmenteeseen, sitd seuraava tdhén juurivarmenteeseen luottavaan varmentee-
seen jne. Tallaisen hierarkia-luottamuspolun purkaminen on suoraviivaista, ja kaikki varmenne-
tut omaavat saman juurivarmentajan. Harvoin kuitenkaan kaupallisesti osapuolet padsevat so-
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pimukseen tallaisesta mallista — ja olisi todella katastrofaalista koko luottamusketjulle, jos juu-
rivarmenteen tai sitd hierarkkisesti lahella olevan varmenteen salainen avain paljastuisi.

Ristiinvarmentamalla synnytetéan luottamussuhteiden verkosto, jonka etuja on mm. joustavuus.
Ristiinvarmennuksessa kukin osapuoli valitsee sen tai ne organisaatiot, jotka yhdistetaan eli ris-
tiinvarmennetaan muiden luottamusorganisaatioiden kesken. Térkeintd on luottamus l&hinnd
olevaan varmentajaan eli omaan varmentajaan, suhteet muihin varmentajiin luodaan oman var-
mentajan kautta . Varmennepolun I8ytdminen ja verkoston luottamussuhteiden yllapitdminen on
ristiinvarmennnuksessa hallinnollisesti tydladmpaa kuin hierarkkisessa jarjestelmassa.

Kéytannollisinta on rakentaa luottamusketju — mikali sellaista tarvitaan ja se sopii sovellusym-
paristéon ja varmennepolitiikkaan — pohjautuen sekd ristiinvarmentamisen ettd hierarkkisen
luottamuksen malleihin; silloin voidaan mm. minimoida avaimen paljastumisen riski.
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6. VARMENNEPOLITIIKKA

Varmenteiden luomista varten — ja jotta ne tayttdisivat lainsaddannon asettamat maaréykset — on
luotava varmennepolitiikka ja dokumentoitava se. Varmennepolitiikkan luomisessa on siis ky-
symys siitd, ettd luodaan yhteiset periaatteet ja sopimukset siitd, mika on yhteinen luottamus-
malli.

Varmennepolitiikkaa tarvitaan, koska sen avulla varmentaja perustelee, miksi sen mydntamét
varmenteet ovat luotettavia ja sen generoimat julkiset avaimet aitoja ja ehyita.

Varmenneorganisaation toiminnallisuus kuvataan varmentajan (CA) varmennepolitiikassa, jon-
ka tehtdvénd on osoittaa sen luotettavuus.

Varmennepolitiikassa kuvataan tyypillisesti:
e Osapuolten vastuut ja velvollisuudet selkedsti ja tyhjentévésti
e CA:n, RA:n ja varmennehakemiston toiminta ja niihin liittyvat prosessit
o Varmennejérjestelman yll&pito ja hallinnointi.

Laatuvarmenteiden luojan varmennepolitiikka tulee auditoida viestintdviraston ohjeiden mukai-
sesti. Viestintdvirastosta saa varmennepolitiikan luomiseksi ohjeet, jotka noudattelevat EEMAnN
(The European Forum for Electronic Business) ohjesuosituksia.

6.1 Yleista

Varmennepolitiikka luodaan sekd varmentajalle ettd kaikille varmenteille (kuten henkil6var-
menne, roolivarmenne ja laitevarmenne). Euroopan Unionin alueella on noudatettava EU:n séh-
koisen allekirjoituksen direktiivin asettamia vaatimuksia laatuvarmenteille.

Varmennepolitiikan laatii varmentaja eli se taho, joka myontad varmenteita. Varmennepolitiikka
vastaa kysymyksiin, mitd varmenteella voidaan tehdd, mitd valtuuksia, oikeuksia ja velvolli-
suuksia se siséltad. Vahimmaisvaatimuksena tulee varmennepolitiikkaan kirjata ainakin organi-
saatiotiedot varmentajasta, vastuunjako osapuolten valilla (kaikki osapuolet tulee kirjata, myds
rekisterdijét), osapuolten velvollisuudet, varmentamiseen liittyvat turvatoimet, varmenteen sekd
sulkulistan sek& varmenteen tallennusvélineen (esim. toimikortin) kuvaukset ja tiedot siitd,
kuinka varmennepolitiikkaa hallinnoidaan.

Varmennekdytanto kertoo, miten varmenteet luodaan, myoénnetéan ja miten niiden aitous ja tur-
vallisuus taataan. Vahimmill&én sen tulee kuvata varmenneorganisaatio ja varmenneymparisto,
velvollisuudet ja vastuut, varmennetoiminnan loppumisen toimintatavat ja varmennekadytanto-
lausuman hallinnointi. T&m& dokumentti ei pad&saantdisesti ole julkinen.

6.2 Varmennepolitiikka dokumentti
Seuraavassa kuvattu esimerkki varmennepolitiikka-dokumentissa tarkennettavista tiedoista:

e Varmennusorganisaatio. Selvitetddn varmennepolitiikan yksildintitiedot. Kuvataan
varmenteeseen liittyvat toiminnot ja toimijat, joita varmennepolitiikka koskee. Naitd
ovat esimerkiksi varmentaja, rekisterdija, toimikortin haltija, toimikortin kéyttd, toimi-
kortin valmistaja, sulkulistat ja palvelu, jolla niit4 yllapidetaan, hakemistot ja palvelu,
jolla niitd yllapidetaan, sekd varmennepolitiikan sovellusalue ja sen yllapit4jan tiedot.

e Vastuut ja velvollisuudet. Kuvaus kaikkien varmennetta késittelevien toimijoiden teh-
tavistd: mité rekisterdijan, varmennepalvelun tarjoajan ja kortinvalmistajan tulee tehda;
mitd velvollisuuksia on varmenteen kayttajallg, haltijalla; miten tai miksi varmenteeseen
voi luottaa; mika on varmentajan vastuu; kuinka varmenteet mitatdidaan. Lisaksi on ku-
vattava toimenpiteet tilanteessa, jos varmennustoiminta lopetetaan.
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e Turvatoimet ja varmentaminen. On kirjattava ne edellytykset, joita varmentaminen
vaatii henkil6ston, fyysisen turvatoimen ja tietoteknisten turvavaatimusten osalta. Sil-
loin on otettava huomioon kaikki eri varmentamisprosessin osissa olevat toimijat, kuten
rekisterdija, varmennepalvelu itse sek& toimikortin valmistaja — ja sulkulistapalvelun
kasittely. My®s rekisterditdvan varmenteenhakijan tunnistamiseen liittyvat vaatimukset
on syytd huomioida samoin kuin toimenpiteet yksityisen avaimen suojaamiseksi.

e Kuvaukset toimikortista, varmenteesta ja sulkulistasta. Nama kirjataan siten, ettd
kuvataan esim. varmenteen ja sulkulistan profiilit. Toimintatavat varmenteen ja kortin
uusimiseksi, mitatdimiseksi, luomiseksi jne. on myds esitettava.

e Varmennepolitiikka-asiakirjan yllapito. On syytd kuvata, kuka hallinnoi asiakirjaa,
yll&pitad siihen tehtdvid muutoksia ja vastaa muutoksien tiedottamisesta; mita tehda on-
gelma- tai katastrofitilanteessa.

6.3 Varmennepolitiikka terveydenhuollossa

Terveydenhuollolle tulee laatia kansallinen varmennepolitiikkaluvaus ja mahdollisille alueelli-
sille PKI-toteutuksille alueellinen varmennepolitikka. Terveydenhuollon varmennepolitiikkaa
laadittaessa on perusteltua noudattaa sitd varten laadittuja kansainvélisia standardeja kuten 1ISO
TC 215 N189 Part 3: Policy Management of Certificate Authority.

Luotetuksi kolmanneksi osapuoleksi valittu varmentaja tekee jokaiselle varmennetyypille var-
mennepolitiikkakuvauksen. Mikéli rakennetaan useiden alueellisten varmentajien verkosto, on
yhteensopivuuden ja laatuvarmentamisen vuoksi suositeltavaa luoda kansalliset ohjeet ja peli-
s&annot, mika on sallittua, mikéa pakollista ja mik& kiellettyd varmentamisessa. Paatds on tehtévé
mm. siitd, tallennetaanko yksityinen avain toimikortille vai onko tiedostomuodossa oleva var-
menne (ns. ”softavarmenne”, joka on varmenne tiedostona kayttajén laitteen muistissa) yhtéa pé-
teva.



30

7. TERVEYDENHUOLLON VAATIMUKSET PKI-ARKKITEHTUURILLE

7.1 Terveydenhuoltosektorin toiminnalliset vaatimukset

Vuonna 1996 julkaistun sosiaali- ja terveysministerion tietoteknologian hyddyntdmisstrategian
eras tavoite on ollut saumattomien palveluketjujen kehittdminen. Saumattomilla palveluketjuilla
tarkoitetaan niité terveydenhuollon palveluprosesseja, joiden perusteella potilas saa palvelua or-
ganisaatiorajoista riippumatta. Organisaatiorajoja voivat olla esimerkiksi julkinen/yksityinen
terveydenhoito, perusterveydenhuolto/erikoissairaanhoito tai vaikkapa yksittdisen organisaation
eri toimintayksikodiden valinen raja. Organisaatiorajojen muodostumiseen vaikuttavat muun mu-
assa potilastietolaki ja henkiltietolaki.

NyKkyisin kaytdssd olevat asiakas- ja potilasjarjestelmét on rakennettu tukemaan ensisijaisesti
organisaatiokeskeista toimintatapaa, ja siksi ne tukevat heikosti palveluketjumallia. Organisaa-
tioiden vélinen yhteistoiminta kuitenkin edellyttdd potilastietojen lisdéntyvad tietokoneistu-
mista” samoin kuin vaatimus potilaan aktiivisesta osallistumisesta ja vaikuttamisesta itseensé
kohdistuvaan hoitoon.

Potilastietojen yksityisyyden suojan laht6kohtana on, ettd henkil6ll& on maaradmisoikeus omiin
tietoihinsa. Henkildtietolain perusteella salassa pidettavid potilastietoja ei voida luovuttaa tai
siirtd4 ulkopuolisille ilman asianmukaista lupaa ja jokaisen luovutuksen tai siirron osalta tulee
olla laillinen oikeus luovuttaa tietoja.

Palveluketjujen osalta tdmd vaatimus korostuu, silld arkaluonteisten potilastietojen kéyttd tai
siirto eri terveydenhuollon palvelutarjoajien valilla lisééntyy, jotta potilaan nopea ja joustava
palvelu voidaan tarvittaessa jérjestad. Siirrettdessa tietoa organisaatiorajojen yli tulee potilaalta
padsaantoisesti pyytaa tahan suostumus. Poikkeustilanteissa ammattilainen voi paésté potilaan
tietoihin kasiksi ilman potilaan suostumusta silloin, kun potilaan kiireellinen hoito sitd véltta-
matta edellyttédd ja ammattilaisella on roolinsa mukaan oikeus (asiallinen yhteys) tietojen saan-
tiin.

Vaatimus nopeaan ja joustavaan palveluun edellyttaa uusien vélineiden ja tietoverkkopalvelujen
mahdollistaman ajasta ja paikasta riippumattoman potilastietojen kasittelyn. Kasvavan tiedon-
siirron liséksi olemassa oleviin tietovarastoihin kohdistuu uusia uhkia, jolloin perinteisen asi-
oinnin muuttuminen “e-asioinniksi” edellytt&a tietoturvatason nostoa fyysisen turvallisuuden
véhetessé esimerkiksi jarjestelmén kayttajien tunnistamis- ja todentamistilanteissa.

Organisaatiokohtaisen tietoturvan toteuttaminen ei yksin riit4, vaan lisaksi tarvitaan organisaa-
tiorajat ylittavé tietoturvapolitiikka, infrastruktuuri ja kaikki ammattiryhmét kattava tietoturva-
koulutus (”Sosiaali- ja terveydenhuollon tietoteknologian hyddyntdminen. Osa I. Saumaton hoi-
to- ja palveluketju. Asiakaskortti.”, STM tydryhméamuistio 1998:8) jotta potilastiedot voidaan
suojata jokaisen tiedon kasittelyn vaiheessa eri palveluntarjoajilla.

Lisaksi terveydenhuollon erityispiirteend ovat ammattilaisten lukuisat lyhyet ja rinnakkaiset
tyOsuhteet seké hyvin dynaamisesti vaihtuvat roolit. Laékéri voi yhdenkin péivan kuluessa tyds-
kennelld esimerkiksi tutkijan roolissa tutkimuslaitoksessa, toimia virassaan erikoissairaanhoidon
yksikdssa sekd pitéd vastaanottoa yksityiselld ladkéariasemalla. Toisaalta erikoissairaanhoidossa
ladkarin tehtavat (ja kayttooikeudet) voivat vaihtua osastoladkérista paivystajaksi tyévuoron ai-
kana. Hyvin nopeasti muuttuvat roolit yhdistettynd potilastietojen tiukkoihin tietosuojavaati-
muksiin asettavat erityisia teknisia ja toiminnallisia vaatimuksia kayttajan tunnistamiseen ja to-
dentamiseen seka erityisesti hdnen kayttdoikeuksiensa hallintaan.

Terveydenhuollon PKI-jérjestelmalle asettamia vaatimuksista tarkastellaan seuraavassa kaytto-
tapausesimerkkien kautta. Kussakin esimerkissé listataan ne varmenteita tarvitsevat toimijat,
jotka osallistuvat kulloinkin potilastietojen kasittelyyn. Esimerkkien kéyttétapausten ja toimija-
luokittelun ei ole tarkoitus olla kattava ja yhtendinen kuvaus terveydenhuoltosektorin toiminnas-
ta, vaan tarjota ainoastaan puitteet PKI-tarpeiden analysoimiseksi.
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7.1.1 Toimijat

Toimijoilla tarkoitetaan tdssa niita kayttajarooleja (actor), joiden toiminta terveydenhuollon
palveluissa ja prosesseissa vaikuttaa PKI-arkkitehtuurin vaatimuksiin. Toimijoiksi kuvataan
myos sovellukset ja laitteet, jotka itsendisesti toimivat PKI:n osapuolina.

Taman jaottelun liséksi terveydenhuollon PKI- ja sovellusarkkitehtuurissa esiintyy myds muita
toimijoita, jotka ovat varmenteidenhaltijoita, kuten esimerkiksi varmentajat, rekisterdijat tai ai-
kaleimapalvelu. Né&iden arkkitehtuurin siséisten toimijoiden hallinta hoidetaan erillddn varsi-
naisten hyddyntéjien hallinnoinnista.

Terveydenhuollon laillistettuja ammattihenkildité ovat l&akarit ja hoitajat, jotka Terveyden-
huollon oikeusturvakeskus on laillistanut. Terveydenhuollon oikeusturvakeskus yllapitaa rekis-
terid terveydenhuollon ammattihenkildistd. Muita ammattihenkildryhmid ovat luvan saaneet
ammattihenkilt sekd nimikesuojatut ammattihenkil6t. Vastedes tdssd dokumentissa termilla
ammattilaiset viitataan nimenomaan laillistettuihin ammattihenkildihin.

Muita terveydenhuollon tydntekijoitd ovat ne terveydenhuoltoyksikén palveluksessa olevat
henkil6t, joita ei ole laillistettu terveydenhuoltotehtdviin. Esimerkkeja heistd ovat sairaalafyysi-
kot, sihteerit tai ATK-suunnittelijat.

Sovelluksilla tarkoitetaan niitd ohjelmistoprosesseja, jotka voivat toimia yksityisen avaimen
kayttdjand ilman ihmisen jatkuvaa apua. Sovellus on voitu myos sulauttaa Kiintedksi osaksi lai-
tetta. Esimerkkind sovelluksista ovat Web-palvelinsovellukset tai sanomanvélitysohjelmistot.

Potilas on henkild, joka saa terveydenhoitopalveluja muilta tdssa mainituilta toimijoilta.

Palveluntuottaja on luvanvarainen terveydenhoitopalveluja tarjoava organisaatio, kuten sairaa-
la, sairaanhoitopiiri, yksityinen la&kérikeskus tai (tyd)terveysasema. Organisaatio voi esimer-
kiksi koostua useista itsendisista henkil6tietolain tarkoittamista rekisterinpitdjista.

Tukiorganisaatiolla tarkoitetaan organisaatioita, jotka tarjoavat terveydenhuoltoyksikoélle pal-
veluja tai tavaroita. Tukiorganisaatioita ovat mm. la&kealan yritykset, ATK-palvelutoimittajat
tai terveydenhuollon laite- ja tarviketoimittajat.

Tukiorganisaation tyontekijat ovat niitd tukiorganisaation palveluksessa olevia henkildita,
joilla on mahdollisuus ty6tehtéviensd kautta saada k&siinsé potilastietoja tai jotka muuten ovat
yhteydessa terveydenhuoltoyksikdn jarjestelmiin.

7.1.2 Kayttotapaukset

Seuraavassa on kuvattu kuusi kayttdtapausesimerkkid, jotka selventévét PKI-jarjestelmélle ase-
tettavia vaatimuksia seké kansallisesta ettd paikallisesta ndkokulmasta. Muita mahdollisia kayt-
totapauksia voisivat olla esimerkiksi potilaskertomusjarjestelmien kaytto, sahkoiset laskujen ka-
sittelyjarjestelmat tai kuvantamistietojen etasiirrot.

Aluetietojarjestelman kayttd

Aluetietojarjestelmalla tarkoitetaan integraatiokerrosta (ns. middleware) eli tietojarjestelmaa jo-
ka mahdollistaa laajahkolla maantieteelliselld alueella hajautetusti sijaitsevien eri rekisterinpité-
jien potilastietojarjestelmiin arkistoitujen potilastietojen katselun ja kaytén yhtena kokonaisuu-
tena hoitoa annettaessa ja suunniteltaessa.

Terveyskeskusladkarin vastaanoton yhteydessa laakari saa potilaalta suostumuksen tarkastella
potilaan aikaisemmin erikoissairaanhoidossa ja tydterveydenhuollossa tehtyja kyseiseen vaivaan
liittyvia tutkimuksia. Laakari tunnistautuu aluetietojarjestelmaédn roolinsa mukaisesti ja kirjaa
jarjestelméén potilaan antaman suostumuksen (mahdollisine rajoituksineen), joiden perusteella
hén saa kayttoonsa aluetietojarjestelméan avulla haluamansa tiedot aiemmista hoidoista ja tut-
kimuksista. N&in l&akari voi kokonaisvaltaisesti ja potilaan omaa muistikuvaa luotettavammin
muodostaa kasityksensa potilaan terveydentilasta ja ongelmasta.
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Paikallisen potilastietojarjestelméan etakaytto

Palveluntuottajan omaan henkildstéon kuuluva ammattilainen ottaa yhteyden palveluntuottajan
palveluihin sisdverkon ulkopuolelta. Mikali palvelut sijaitsevat sisdverkossa kayttaja tulee to-
dentaa keskitetyssa etdkdyton sisdankirjautumispalvelussa, jonka jélkeen hanen oikeutensa jér-
jestelmien kéayttdon toimivat samoin kuin normaalisti hdnen tydpisteessadn olevasta tydasemas-
ta.

Mikéli palvelut on erityisesti suunniteltu ulkoista kéyttod (ekstranet, internet) varten ja sijoitettu
sisaverkon ulkopuolelle, voidaan kayttajan todentaminen tehdd palvelukohtaisesti tai keskitetys-
ti. Jos yhteys luodaan julkisen internetin yli ja lisdksi késiteltdvat potilastiedot ovat luottamuk-
sellisia, on yhteys suojattava vahvasti tydaseman ja etakdyttopalvelimen valilla.

Etakayttaja voi olla mika tahansa edell& luetelluista toimijoista ja hanelld on rooleistaan ja hen-
kiléllisyydestaén riippuen erilaisia kdyttooikeuksia palveluihin ja palveluiden toimintoihin.

Kotihoito-ohjeiden pyynt6

Potilas ottaa yhteyden kotoaan palveluntuottajan web-palveluun, todentautuu palveluun ja tayt-
tad lomakkeeseen kysymyksensd, allekirjoittaa sen ja lahettdd lomakkeen palvelulle. Kysymysta
lukiessaan palveluntuottajan pdivystava ladkari voi varmistua potilaan henkil6llisyydesta ja ha-
kea hantd koskevat potilastiedot, vastata annettuun kysymykseen seké allekirjoittaa vastauksen-
sa. Kysymys ja siihen liittyvd vastaus voidaan salata tarvittaessa.

Potilaan antama sahkdinen suostumus

Vastaanotolla potilas kertoo 1a&kérille olleensa hoidossa saman sairauden johdosta aikaisemmin
toisella palveluntuottajalla. Koska toimintayksikdiden vélinen potilastiedon siirto edellyttd
voimassa olevien maardysten mukaisesti potilaan kirjallista suostumusta toteutetaan se osana
aluetietojdrjestelmén palveluita. Sisdankirjautuneena viitetietojarjestelméaén laékari pyytad poti-
lasta allekirjoittamaan séhkdisesti suostumuksen potilaan henkildkohtaisella toimikortilla. Alle-
kirjoitetussa suostumuksessa kyseiselle laékérille annetaan lupa katsoa tietyltd ajanjaksolta ky-
seiseen sairauteen liittyvat viitteet ja niiden osoittamien dokumenttien sisallon. Potilaan suostu-
mus arkistoidaan viitetietojarjestelmén yhteyteen, jotta mydhemmin lokitiedoista voidaan tarvit-
taessa tarkistaa laékarin oikeudet kyseisten dokumenttien katseluun.

Elektroninen |adkemaarays

Ladkarissd kdynnin péatteeksi ladkéari maaréd potilaalle 1aakkeité elektronisella reseptilld. Laa-
kari allekirjoittaa sahkdisesti reseptin ja lahettdd sen suojatusti keskitettyyn reseptijakelujarjes-
telmaan. Potilaan mentyé apteekkiin, apteekkihenkildstd hakee reseptin, tarkistaa allekirjoituk-
sen ja valmistelee ladkkeen potilaalle. Jarjestelmaén voi kuulua esimerkiksi automaattinen laa-
kemédérien tai l48karin ladkeméaarddmisoikeuksien tarkistus.

Epéselvissa tapauksissa (maarattya ladketta tai rinnakkaisvalmistetta ei ole saatavissa) ladkarin
henkil6llisyys voidaan vaivatta todentaa ja héneen voidaan ottaa yhteyttd korvaavan ladkkeen
l6ytamiseksi.

Potilas- ja asiakaskertomusten arkistointi

Arkistointi itsessdén on paljon enemman kuin paperin, mikrofilmin tai bittien séilyttdmista. Se
on kokonaisuus, joka ké&sittda tiedon sdilyttdmisen ja luovuttamisen politiikan, tietoturvapolitii-
kan, tiedon hallinnan, versioiden ja konversioiden hallinnan, arkiston hallinnoinnin, tiedon ku-
vaamisen menetelmat ja tallennustekniikan.

Sosiaali- ja terveysministerion ohjeiden mukaisesti palveluntuottajien on séilytettdva potilas-
asiakirjat alkuperéisend ja muuttumattomana erikseen nimetyn talletusajan (Potilasasiakirjojen
laatiminen sek& niiden ja muun hoitoon liittyvdn materiaalin séilyttdminen, Sosiaali- ja terve-
ysministerid, Oppaita 2001:3). Ministerion ohjeistus on periaatteellinen eika kasittele erikseen
séhkoista potilasdokumentaatiota. Onkin lahdettdva siitd, ettd potilasasiakirjojen séhkdisessa tal-
lentamisessa on noudatettava samoja periaatteita kuin mité& perinteiselle paperikertomukselle on
asetettu mainitussa ministerion ohjeistuksessa. Edelleen on huomattava, ettd sdilytyksen méaara-
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ykset ja periaatteet koskevat sekd toteutuksia, joissa on kaytdssé erillinen arkisto, etta tietojar-
jestelmid, joissa potilastiedot on talletettu operatiiviseen tietokantaan (ns. On-line arkisto).

Tyypillistd terveydenhuollon potilasasiakirjojen séilyttdmiselle on niiden pitkd tallennusaika,
joka voi Suomessa vaihdella 10-110 vuoden vélilla. Potilasta hoitavan ammattilaisen pitdd myos
allekirjoittaa asiakirjat, mikd edellyttdd sahkoisen allekirjoittamisen kdyttdmistd. Allekirjoitta-
misen yhteydessa tulee ilmetd allekirjoittaneen ammattilaisen rooli.

Potilasasiakirjojen séhkdisen sdilyttdmisen ja arkistoinnin perusvaatimuksia ovat

e Kayttdjien vahva tunnistaminen (identification/authenfication)

,,,,,,,, e

e Tietojen muuttumattomuus (integrity)

e Tietoturva (security, access control)

e Saatavuus (accessibility and availability)

e Vastuullisuus ja luotettavuus (accountability)

Keskeisiin periaatteisiin kuuluu se, ettd arkistosta voi potilastietoja luovuttaa tai antaa kayttaa
vain erikseen maarattyjen edellytysten vallitessa (ns. conditions to access). Kaikesta tietojen
kdytosta ja luovuttamisesta tulee jaada arkistoon jalki.

Koska Suomessa potilastiedot allekirjoittaa hoitava l&aakari, muodostuu hoitojaksokohtaisesti
séhkoiseen arkistoon yhté potilasta kohti useita erikseen allekirjoitettuja osadokumentteja. Nai-
den muodostaman kokonaisuuden tulee olla ehja ja kiistdiméaton koko sdilytysajan. Tdmé voi-
daan toteuttaa esimerkiksi arkiston laatimalla potilaskertomuksen metakuvauksella ja arkiston
tekemallda kaikki osadokumentit kasittdvalla organisaatio-allekirjoituksella (vrt. 1SO/TC
215/WG4/N99, 1% WD, P. Ruotsalainen, Aug. 2002). Toiminnallisesti arkistoallekirjoitus mer-
kitsee sitd, etté arkisto sulkee potilaan osadokumentit digitaaliseen kirjekuoreen.

Potilaskertomuksen tietojen muuttumattomuus varmistetaan lagkarin tekemalld sahkoiselld alle-
kirjoituksella. Tdmé voidaan tehdd l&4&kérin omalla séhkdiselld henkilokohtaisella allekirjoi-
tusavaimella (esim. HST-kortin ja kansalaisvarmenteen avulla tai sosiaaliturvakortilla) tai erilli-
selld ammattiin liittyvalld allekirjoitusavaimella (ammattilaiskortti ja ammattivarmenne). Tarvit-
taessa voidaan allekirjoitukseen liittda ns. rooliatribuutti.

Tietojen muuttumattomuuden kannalta ongelmallinen tilanne syntyy, kun arkisto luovuttaa vain
osan kokonaisuutena sahkoisesti allekirjoitetusta potilaskertomuksesta. Talléin alkuperdisen
la&kérin tekemén allekirjoituksen takaama tiedon integriteetti murtuu luovutetun osan osalta.
Mahdollinen ratkaisu t&4han ongelmaan on se, etta arkisto allekirjoittaa omalla arkistoallekirjoi-
tuksellaan luovutettavan osan ja siten takaa sen aitouden ja muuttumattomuuden.

Edelld esitetyn perustella on ilmeistd, ettd sahkdinen asiakas- ja potilasarkiston tulee olla osa
terveydenhuollon PKI-jarjestelmdé. Stakesin asettama sahkdisen arkistoinnin hyvén kéytannon
tyoryhmad laatii yksityiskohtaiset suositukset hyvistd menettelytavoista. Ndmé& suositukset jul-
kaistaan omana osaraporttinaan (kuva 1.1 s. 6).

7.2 Muut vaatimukset

Keskeinen vaatimus terveydenhuollon PKI-arkkitehtuurille on yleisten standardien ja yhteisesti
hyvéksyttyja periaatteita noudattaminen koko maassa. Vain siten voidaan taata jérjestelmien
ongelmaton yhteentoimivuus nyt ja tulevaisuudessa.

Taman raportin loppupuolen luvuissa arkkitehtuurivarmentajamalleja verrattaessa kiinnitetaan
huomiota arkkitehtuurin toimivuuteen mm. seuraavissa keskeisissa tilanteissa:

e Koska terveydenhuollon kansallista PKI-arkkitehtuuria tullaan toteuttamaan vahitellen
usean vuoden kuluessa, on uuden palvelutuottajan lisdé&misen oltava helppoa (laajennetta-
vuus).
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Varmennepolun selvittdmisen ja validoinnin tulee olla helppoa, jotta valmisohjelmistot
voivat tukea arkkitehtuuria ilman muutoksia (helppokayttdisyys).

Jotta terveydenhuollolle voitaisiin laatia yhtendinen turvakdytanto ja eri toimijat voisivat
olla varmoja toimintansa turvallisuudesta myds organisaatiorajat ylittdvissé toiminnoissa,
on varmentajien valisten luottosuhteiden méaaraén ja laatuun kiinnitettdva huomiota (sel-
keys).

Katastrofitilanteista (kuten varmentajan avaimen paljastuessa) toipumisen tulee olla
suunnitelmallista ja vahinkojen tulee rajautua mahdollisimman pienelle alueelle (kesté-
Vyys).

Nykyisten toimintojen ja prosessien on oltava siirrettavissa PKl-arkkitehtuuriin ilman ra-
dikaaleja muutoksia (evoluutionomaisuus).

Toteutusmallin tulee tukea niin paikallisia tarpeita (kayttdjé- ja k&yttdoikeushallinta) kuin
lainsaddannostd aiheutuvia vaatimuksia (laatuvarmenteet ja —allekirjoitukset sekd allekir-
joitusvélineet). Mallin on sovittava myds erikokoisille ja -tyyppisille organisaatioille seka
yksityisille toimijoille (joustavuus).
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8. TERVEYDENHUOLLON PKI-ARKKITEHTUURI

Kuten luvussa 7 kuvattiin, PKI-infrastruktuuri koostuu kolmesta peruskomponentista, varmenta-
jasta, rekisterdijasta sekd hakemistosta, joita PKI:n kéyttdjat eli varmenteen haltijat ja varmen-

netta hyddyntéavét osapuolet (relying party) kéyttévat. - [ Muotoiltu

PKI-arkkitehtuurilla puolestaan tarkoitetaan infrastruktuurin komponenttien ja toimintojen véli- [M”"to“t“

sid suhteita seka tehtdvien jakoa paikallisiin tai keskitettyihin toimintoihin. T&mén ty6n kannalta
PKI-arkkitehtuurin késitettd on laajennettu koskemaan myds kéyttdoikeuksien hallintaa ja nii-
den talletusta, toimikorttien hallintaa sek& muita tarpeellisia lisdpalveluja, joita tarvitaan péaa-
séantoisesti PKI:n hyddyntdjien toiminnoissa.

Jatkossa kuvataan kolme arkkitehtuurin vaihtoehtoa, joiden varaan tekninen arkkitehtuuri voi-
daan toteuttaa. Vaihtoehdoista kaksi kuvaavat &ériratkaisuja toiminnallisuuden keskityksen
(kansalliset toiminnot) ja hajautuksen (paikalliset tai alueelliset toiminnot) suhteen sekd kol-
mantena vaihtoehtona osin hajautetuista ja osin keskitetyistd toiminnoista koostuva ratkaisu.
Paikallisuudella/alueellisuudella tarkoitetaan tdssd hallinnollisesti itsendisid palveluntuottajia,
kuten esimerkiksi yksityiset ladkdriasemat tai sairaanhoitopiirit.

Naiden adriratkaisujen ja kuvatun "keskitien” vélist4 eroa voidaan kaventaa saatelemalla toimin-
tokohtaisesti keskityksen/hajautuksen maarad, jolloin saadaan lukuisia eri variaatioita. Téhan
valittujen kolmen vaihtoehdon tarkoitus onkin esitelld mahdollisuudet sek& niiden keskeiset
vahvuudet ja heikkoudet.

Arkkitehtuuriehdotuksesta on pyritty laatimaan yhteensopiva 1ISOn alustavien terveydenhuollon
PKI-méaritysten (ISO/DTS 17090) kanssa.

8.1 Arkkitehtuurivaihtoehtojen yhteiset osiot

Koska osa PKI-toiminnoista kannattaa toteuttaa aina samalla tavalla riippumatta arkkitehtuuri-
vaihtoehdon rakenteesta, on ndma eri arkkitehtuurivaihtoehdoille yhteiset maéaritykset kuvattu
tassd luvussa (luku 8.1). Yhteiset méaaritykset voivat siis olla joko paikallisia tai kansallisia kes-
kitettyja toimintoja. Vaihtoehtoisia arkkitehtuureja kuvaavissa luvuissa (8.2.1, 8.2.2, 8.2.3) kes-
kitytddn kuvaamaan kuhunkin vaihtoehtoon liittyvia erityiskysymyksid. Kuvaukset ovat toimin-
nallisia, eikd teknisi& toteutusratkaisuja ole syvallisesti pohdittu ndiden mallien yhteydessa.

Alla (Kuva 8.1) on kuvattu laajennetun PKI-arkkitehtuurin toiminnalliset osakokonaisuudet se-
ka naiden véliset loogiset suhteet. Esitettdessa eri toteutusvaihtoehtoja otetaan naiden toiminto-
jen sijaintiin kantaa.
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Kuva 8.1 Laajennetun PKI-arkkitehtuurin osakomponentit.

8.1.1 Varmennepalvelut
CA-hierarkia

Arkkitehtuurivaihtoehtojen yleinen luottamusmalli perustuu oletusarvoisesti luotettujen varmen-
tajien listaan. Listassa terveydenhuollon varmentajien lisdksi on luotettava mm. joukkoon ylei-
sid henkilévarmenteita myontdviin varmentajiin, jotka toimivat potilaiden henkilévarmentajina.

Niissé arkkitehtuurivaihtoehdoissa, joissa on juurivarmentaja, on mahdollista tehdd ristiinvar-
mennus juurivarmentajan ja muiden luotettujen varmentajien vélilla.

Varmenne

Alla olevassa taulukossa (taulukko 8.2) on lueteltu terveydenhuollossa tarvittavat keskeiset
varmennetyypit. Henkil6- ja palveluvarmenteiden lisaksi tullaan tarvitsemaan teknisid varmen-
tajien valisid varmenteita (itsensd tai toisen varmentajan allekirjoittama CA-varmenne tai ris-
tiinvarmenne) sekd mydhemmin attribuuttivarmenteita varmenteiden haltijoiden lisatietojen ka-
sittelyyn.
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Taulukko 8.2  Terveydenhuollossa kéytettdvat varmennetyypit

Henkil6lla voi olla useita rinnakkaisia varmenteita, jotka varmentavat julkisen avaimen, henki-
I6llisyyden seka tarvittavia lisdtietoja. Kdytanndssa henkildvarmenteen tietosisaltd on syyta mi-
nimoida. Kéyttajiin liittyvat mahdolliset lisdattribuutit (lisémdaéreet) kannattaa yleensd hallita
erikseen, silld jokainen lisatieto lyhentad varmenteen elinikéa ja lisd& varmenteen perumisen to-
denndkoisyyttd. Koska attribuuttivarmenteen kasite- ja toteutusstandardit eivat vield ole riitta-
van stabiileja eikéd ohjelmistotukea 18ydy, on perusteltua toteuttaa stabiilien roolitietojen kasitte-
ly joko osana henkilévarmennetta tai osana kdyttdoikeushakemistoa. Terveydenhuollossa kes-
keisimmat henkilévarmenteeseen talletettavat roolitiedot ovat tydsuhdetieto sekd laillistetun
ammattilaisen status.

Kaikkien henkilévarmenteiden on syyta olla RFC-2459 -profiilin ja/tai laatuvarmennevaatimus-
ten mukaisia X.509v3-varmenteita. Kayttajaryhmét, jotka tarvitsevat séahkdisia laatuallekirjoi-
tuksia, voivat hankkia laatuvarmenteen lisaksi rinnakkaisia, organisaatiokohtaisia varmenteita,
joiden siséltd noudattaa FINEID S4-2-maéritystd tai muita tarvittavia (esimerkiksi sovelluskoh-
taisia) lisdvarmenteita. Muille kayttajaryhmille riittdd laatuvarmenteen sijaan organisaatiokoh-
tainen henkilévarmenne.

Sahkoistd laatuallekirjoitusta on tarkoitus kayttdd tilanteissa, joissa perinteisesti on vaadittu
henkil6kohtainen, k&sin tehty allekirjoitus. Lainsdédd&nnon ja osapuolten keskindisilla sopimuk-
silla tai organisaation siséiselld ohjeistuksella méaaritellaén laatuallekirjoitusta edellyttavét ta-
pahtumat tarkemmin. Esimerkkeja laatuallekirjoitusta vaativista toimenpiteisté voisivat olla po-
tilaan antaman suostumuksen allekirjoitus, 148kérin kirjoittaman reseptin tai epikriisin allekirjoi-
tus.

Varmenteen haltijan nimentd on tehtdva yksikasitteisesti siten, ettei kahdella eri haltijalla ole
samaa nimeé edes eri aikoina. Organisaation henkildiden nimentdén soveltuu esimerkiksi henki-
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Ionumero, edellyttden ettd se on ainutkertainen. Henkilon yksikasitteisen nimen perusteella on
pystyttava helposti yhdistdmaan varmenteesta saatava tieto sisaisiin kdyttajahakemistotietoihin.
Laitteiden ja palveluiden yksildintiin soveltuu esimerkiksi IP-osoite.

Koska terveydenhuollossa potilaan yksildintitietona kaytetadn tyypillisesti henkildtunnusta, on
potilaan varmenteen yksil@intitieto (kuten HST:n sdhkdinen asiointitunnus) voitava yhdistéa
henkildtunnukseen. Tdma yhdistdminen saadaan aikaan joko varmentajan tarjoaman lisédpalve-
lun (esimerkiksi Vaestorekisterikeskuksen véestotietojarjestelman palvelu) avulla tai rekiste-
roimalla potilaat ensimmaisen kdyttokerran yhteydessa paikallisesti.

Henkilévarmenteet

Laillistetun ammatinharjoittajan varmenteen tulee olla laatuvarmenne ja siihen on talletettava
esimerkiksi SV-numero ammattilaisstatuksen ilmaisemiseksi ja henkilon yksildimiseksi. Am-
mattilaisten laatuvarmenteita myodnnettdessd ammattilaisuusstatus tarkistetaan Terveydenhuol-
lon Oikeusturvakeskuksen (TEO) yllapitdmasta rekisteristd. Laatuvarmenteen liséksi ammatti-
laisella voi olla organisaatiokohtaisia lisdvarmenteita, joiden avulla henkil® voidaan mm. yksi-
16id4 ja tunnistaa tydnantajansa edustajaksi.

Muiden terveydenhuollon tydntekijoiden varmenteet voivat olla laatuvarmenteita tai organisaa-
tiokohtaisia henkilévarmenteita. Varmenteen tyyppi riippuu mm. siitd, halutaanko varmennetta
kayttad paikallisesti kéayttdoikeuksien kasittelyyn vai pelkéstadn kayttajan tunnistamiseen.

Potilaiden varmenteet ovat tyypillisesti perdisin terveydenhuoltosektorin ulkopuolelta, kuten
Véestorekisterikeskukselta, pankeilta, Kansanelékelaitokselta tai muilta suuria asiakasjoukkoja
késitteleviltd organisaatioilta. Naiden suhteen on laadittava yhteiset varmennepolitiikkavaati-
mukset, jotka ulkopuolisten varmentajien taytyy tayttad, jotta potilaan varmenne olisi hyvaksyt-
tavissa potilastietojen késittelyssa. Laatuvarmenne on vaatimuksena silloin, kun potilaan antama
suostumus allekirjoitetaan sahkdisesti.

Tukiorganisaatioiden tydntekijoiden varmenteet voivat olla ohjelmisto- tai toimikorttipohjaisia,
ja paikallinen terveydenhuoltoyksikkd voi paattéd, hyvaksyyko se muiden myontdmia varmen-
teita.

Laite/sovellus/palveluvarmenteella tarkoitetaan niitd varmenteita, joita kédytetddn esimerkiksi
sovelluspalvelimen tai arkistopalvelun todentamiseen esimerkiksi SSL- tai IPSec-protokollilla.

Organisaatiovarmenne identifioi organisaation, ja sitd voidaan kéaytt&a esimerkiksi sanomanvali-
tyksessa tunnistautumiseen, tiedon salaukseen tai eheyden varmistamiseen, mikéli sovelluskoh-
taista varmennetta ei ole kaytdssa.

Varmennepolitiikka

Laatuvarmentajat noudattavat yleistd laatuvarmentamiseen tarkoitettua varmennepolitiikkaa,
mutta terveydenhuollon varmentajahierarkian toteuttamiseksi on laadittava vahimmaisvaati-
mukset toiminnoille ja niiden turvallisuudelle (mukaan lukien rekisterdinti, kortinhallinta jne.),
jotta ristiinkdytdssa saavutetaan yhteinen turvataso.

Mikéli varmenteiden hyddyntdmisessa tavoitellaan yhteista turvatasoa terveydenhuoltosektoril-
la, on myds varmenteiden ja allekirjoitusten validoinnille laadittava yhteiset pelisé&nn6t minimi-
vaatimuksineen.

8.1.2 Kortinhallinta
Toimikortti

Toimikorttia voidaan kayttdd seka potilaiden ettd ammattilaisten varmentamiseen. Kansainvali-
nen standardisointijarjestd 1ISO on méarittelee parhaillaan sekd potilaan toimikorttia (Patient Da-
ta Card, PDC) ettd terveydenhuollon ammattilaskorttia (Health Professional Card, HPC). Erillis-
ta terveydenhuollon ammattilaiskorttia ei Suomessa ole tdhdn mennessa kuitenkaan suunniteltu.
Satakunnan Makropilotti-hankkeessa on koekéytetty sahkoistd Kela-korttia (ns. sosiaaliturva-
korttia) sek& potilaiden, ettd ammattilaisten tunnistamisessa. Sosiaaliturvakortti kdyttad tunnis-
tamiseen liittyvissa toiminnoissa Véestorekisterikeskuksen varmennepalveluita. TAm4 raportti ei
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ota kantaa potilaan kortin ominaisuuksiin, joskin sdhkdisen kansalaiskortin (ns. HST-Kkortin) ja
sosiaaliturvakortin ominaisuuksien yhdistdminen luultavasti edesauttaisi toimikorttien yleisty-
mistd ja véhentdisi kokonaiskustannuksia. Potilaan asiakaskortin kayttéd ja hyvaksymistd kos-
kevat samat huomautukset kuin vastaavia varmenteita.

Hallituksen esityksessd laiksi séhkdisesté allekirjoituksesta kehittyneen sahkdisen allekirjoituk-
sen tuottamiseksi edellytetdan turvallisen allekirjoituksen luomisvalineen (ts. toimikortin) kayt-
to4. Mikali tata lakia voidaan soveltaa ja ryhdytddn soveltamaan terveydenhuollossa, edellyte-
taan toimikorttia niilta terveydenhuollon toimijoilta, jotka omistavat laatuvarmenteita.

Suomessa laajalti hyvaksytty periaate on se, ettd toimikorteille talletetaan mahdollisimman va-
han tietoa ja kortin keskeisimmat kayttdalueet ovat kdyttdjan todentaminen palveluun seké ke-
hittyneen séhkdisen allekirjoituksen teko. S&hkdinen allekirjoitus koskee erityisesti niita kdytta-
jaryhmid, joiden nykyiseenkin toimintaan kuuluu asiakirjojen allekirjoitus virkansa tai tyotehta-
viensd puolesta. Toimikorttia voidaan kéyttdd myds visuaalisen tunnistamisen valineena tai sille
voidaan tallettaa myds muita sahkoisesta identiteetistd riippumattomia sovelluksia. N&in on laita
mm. perinteisen muovisen Kela-kortin korvaavan sosiaaliturvakortin suhteen, Naihin lisésovel-
luksiin ei t&ssd raportissa oteta kantaa.

Ammattilaisten ja potilaiden ohella voi olla perusteita varustaa myds muita kéyttajaryhmia toi-
mikortilla. Tallaisen kortin tarpeellisuus on paikallinen kysymys, joskin todennékdinen ratkaisu.
My®os ndiden korttien kdyton tulee tapahtua varmennepolitiikan rajoissa.

Paikka- ja aikariippumattomuuden tukemiseksi kortille on voitava tallettaa henkilévarmenteen
lisdksi myds joukko muita kdyttdjan rooleihin sidottuja toissijaisia varmenteita. Naill& varmen-
teilla kaytt4ja voi osoittaa sen roolin, jossa han kyseiselld hetkelld toimii (esimerkiksi tydsuhde-
tieto) tai mahdollisia sovelluskohtaisia tietoja (kuten ”Win2000 logon” -tiedot). Erityisesti tdméa
tarve nousee esille tilanteessa, jossa ammattilainen tydskentelee usean eri terveydenhuoltoyksi-
kén palveluksessa, joissa hyddynnetddn téssa kuvattavaa PKI-teknologiaa ja joissa kéytetddn
organisaatiokohtaisia varmenteita.

Organisaatiokohtaiset kortit ovat kortin my6ntaneen organisaation omaisuutta. Tydpaikan vaih-
tuessa tydntekijén toimikortti vaihtuu, ja toisaalta hanell& on yhtd monta toimikorttia kuin on
rinnakkaisia tydsuhteita terveydenhuollossa. Usean organisaatiokortin (ja sitd kautta usean var-
menteen) omistaminen aiheuttaa kdytettavyysongelmia. Kayttdjan on mm. ymmarrettava ja tie-
dettdvd, mitd hdnen varmenteistaan (tai korteistaan) kulloinkin tulee kdytt&a (vrt. prokura-oikeus
perinteisissa allekirjoituksissa). Vastaavasti, kun lahetetddn salattua tietoa, on lahettdjan kyetta-
vé valitsemaan oikea salausvarmenne, joka perustuu esimerkiksi vastaanottajan rooliin tai tyo-
suhdetietoon. Ndmé toiminnot vaativat ohjelmistojen kayttéliittymilta sellaisia ominaisuuksia,
joita tatd nykyd ei valttdmétta ole toteutettu yleisesti kdytettavissa ohjelmistoissa.

Kortin vaihtuessa myds kortin haltijan yksityiset avaimet ja niitd vastaavat varmenteet vaihtu-
vat. Kortin vaihtuminen saattaa olla ongelma laillistettujen ammattilaisten allekirjoitusten arkis-
toinnin ja validoinnin osalta.

Toimikorttien tuottaminen voidaan toteuttaa paikallisesti kortin alustus- ja tulostuslaitteilla tai
vaihtoehtoisesti ulkoistaa varsinaisille korttitoimittajille.
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Yleinen TH-kortti

Organisaatiokortti

Ammattilaiset

o Tarjoaa tyosuhteista riippumat-
toman lainvoimaisen séhkdisen
allekirjoitusvalineen

¢ Minimoi ammattilaisten kortti-
maaraa

o Tarvitaan joka tapauksessa yk-
sityisille toimijoille ja niille or-
ganisaatioille, joilla ei ole omaa
korttiratkaisua

o Useat mahdolliset rinnakkaiset
tydsuhteet saattaisivat johtaa
useisiin organisaatiokortteihin
kayttéjalle.

Muut toimijat

o Ei tarjoa luontevaa toiminta-
mallia kortin mydntamiseen (ja
hallinnointiin) muille toimijoil-
le: muu oma henkil6kunta, ul-
kopuoliset kayttajat

o Useat mahdolliset rinnakkaiset
tyodsuhteet saattaisivat johtaa
useisiin organisaatiokortteihin
kayttajalle.

Yleiset nako-
kulmat

o Korttia ei voi kayttad visuaali-
seen tunnistamiseen organisaa-
tion jaseneksi

o Tilapéiskorttien kasittely rat-
kaistava organisaation omalla
ratkaisulla riippumatta TH-

kortista

e Uusien sovellusten lisaédminen
kortille helpompaa

e \/oi toimia visuaalisena tunnis-
timena

PKI-arkkitehtuurin ndkokulmasta toimikortti on yksityisten avainten sdilytysmedia, ja téssa ra-
portissa ei oteta kantaa terveydenhuollon toimikorttien liikkeellelaskijoihin. Kéytettavésta kort-
tivaihtoehdosta riippumatta kortin teknisen ratkaisun tulisi mahdollisuuksien mukaan sallia
myos lisdvarmenteiden sijoittamisen Kortille: vaikkapa terveydenhuollon ammattilaisen kortille
(TH-kortille) sijoitettavat paikallisten organisaatioiden varmenteet ja organisaatiokortille talle-
tettu laatuvarmenne.

Y114 olevaan taulukkoon on koottu erdité korttipolitiikkaan vaikuttavia nakékohtia. Toimikortin
jakelua ja hallinnointia on toisaalta tarkasteltava kdyttdjien (ammattilainen/muut toimijat) ja toi-
saalta kortin myontdjan (yleinen terveydenhuollon Kortti/organisaatiokohtainen kortti) n&ké-
kulmasta. Erityista terveydenhuollon ammattilaiskorttia ei tarvita siind tapauksessa, ettd syntyy
séhkoisen allekirjoituslainsdddannon asettamat vaatimukset tayttava Kkortti, jolle kyetdén sijoit-
taa terveydenhuollon ammattilaisvarmenne.

Tilapaiskortit

Tilapéiskortteja tarvitaan muun muassa lyhytaikaisille sijaisille tai kun oma kortti on kadonnut,
unohtunut kotiin tai vaurioituu &Kkillisesti. Tilapéiskorttien hallintaan on kiinnitettava erityista
huomiota. Kaytanndssa paikallisissa tyopisteissa (esim. osasto/klinikka) on oltava joukko per-
sonoimattomia kortteja, joista voidaan tuottaa korttinsa unohtaneille ja tilapéistyontekijoille var-
ten toimivia, lyhytaikaisia kortteja, joilla kdyttdja voi todentautua jarjestelmiin, mutta joilla ei
voi tehdd kehittyneitd sahkoisié allekirjoituksia.
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8.1.3 Rekisterdintipalvelut

Rekisteripalvelun térkein tehtdvé on varmistaa, ettd oikea henkilt saa oikean varmenteen ja toi-
mikortin. Toimikorttipohjaisia varmenteita luotaessa rekisterdijd (RA) tunnistaa kéyttajan, tar-
kistaa kayttajatiedot ja valittdd varmennehakemuksen Korttitoimittajalle sekd luovuttaa valmiin
kortin kéyttajalle. Ammattilaisten laatuvarmenteita myonnettdessd ammattilaisuusstatus tulee
tarkistaa Terveydenhuollon Oikeusturvakeskuksen (TEO) yll&pitdmésta rekisterista.

Varmennehakemusten kasittely on paikallinen toiminto, jonka tarkka toiminta on méériteltava
varmennepolitiikassa, lukuun ottamatta laatuvarmenteita, joiden toimitusprosessin on noudatet-
tava yleisid séd&nnoksid. Laatuvarmenteita koskevan lainsdadanndn soveltamisohjeiden tultua
voimaan on erikseen selvitettdva laatuvarmenteen rekisterdintiprosessille asettamat vaatimukset
sek& mahdollisuus toteuttaa ne terveydenhuollon palveluntuottajan toimesta.

Tukiorganisaatioiden tydntekijoiden rekisterdinti, tunnistaminen ja varmenteen toimitusprosessi
ovat paikallisia toimintoja, jotka palveluntuottaja voi itse maéritella.

Sulkulistapalvelut

Sulkulistapalvelu on osa rekisterdijan ja varmentajan yhteisia tehtdvia, mutta sulkulistapalvelus-
ta vastaavien henkildiden kdyttdoikeudet on pystyttdvé rajaamaan vain varmenteen perumiseen.
Varmenteen perumispyynnot otetaan vastaan puhelimitse tai kirjallisesti ja perumistoiminnon
on oltava kaytdssé 24 tuntia vuorokaudessa.

Sulkulista on varmentajakohtainen, ja se julkaistaan kyseisen varmentajan varmennehakemis-
tossa, jonka osoite on talletettu varmenteisiin. Sulkulistojen hyddyntdmisen helpottamiseksi on
luotu jarjestelmid, jotka mm. kerddvat sulkulistat yhteen paikkaan, josta kayttajat voivat kysella
varmenteiden tilaa (ks. luku 8.1.5). Koska sulkulistan on oltava saatavilla keskeytymattomana
palveluna, tdytyy hakemisto- ja CA-jéarjestelmén sekd verkkoratkaisujen tayttad korkean kéytet-
tdvyyden palvelulle asetettavat vaatimukset luotettavuudesta, kdytettdvyydesta ja hallinnoinnis-
ta.

Sulkulistan julkaisutiheys ja sulkulistapalvelun tavoitettavuus madritelld8n osana varmenne-
politiikkaa.

8.1.4 Hakemistopalvelut

Hakemistopalvelua kdytetddn mm. organisaation siséisten kayttaja- ja kdyttdoikeustietojen seka
julkiseen kayttoon tarkoitettujen yhteys-, varmenne- ja sulkulistatietojen tallettamiseen ja jake-
luun. Organisaation hakemistopalvelu koostuu paikallisista sisdisistd hakemistoista, yhteys-
tietoja jakavasta julkisesta hakemistosta, mahdollisesta organisaatio- tai toimialakohtaisesta
”keskushakemistosta” sekd hakemistokokonaisuuden hallintaan tarkoitetuista metahakemisto-
vélineista.

On mahdollista, ettd osa paikallisista sovelluksista edellyttdd varmenteiden paikallista talletusta
sovelluskohtaisiin tietovarastoihin kayttdoikeuksien hallinnassa. Téallaisessa tapauksessa on tar-
vittavat varmenteet kopioitava muista hakemistoista paikallisiin hakemistoihin.

PKI-arkkitehtuurin nékdkulmasta korostuu hakemistopalveluissa varmenne- ja sulkulistanako-
kulma, jossa kullakin varmentajalla on oma hakemistonsa varmenteiden ja sulkulistojen julkai-
semiseksi.

Yksi kansallisen tason tehtdvistd on selvittdd keskitetyn terveydenhuollon henkildstén yhteys-
tietohakemiston tarpeellisuus ja tarvittaessa méaaritella kansallisen tason hakemistopalvelun si-
sélto, arkkitehtuuri ja sen toteutusratkaisut.

8.1.5 Lisapalvelut

Lis&palveluista aikaleima on luonteeltaan yleinen hyddyntgjistd riippumaton palvelu kun taas
kayttdja- ja kayttooikeushallinta on kyseisen organisaation oma sisdinen toiminto. Validointi-
palvelun voi toteuttaa joko keskitettynd tai paikallisena palveluna, eika sill& ole vaikutusta PKI-
arkkitehtuurin muuhun rakenteeseen.
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Aikaleima

Kaikki allekirjoitukset mitétoityvét ajan mittaan varmenteen peruutuksen, avaimen katoamisen,
uuden teknologian, vanhenemisen tai muun syyn seurauksena. Aikaleimapalvelua kéytetdan ta-
kaamaan “’sopimusten” voimassaolo riippumatta varmenteiden perumisesta. Aikaleimaa voidaan
kayttad tarkeiden tapahtumien, kuten allekirjoitettujen dokumenttien (ladkemé&ardys) tai jarjes-
telmén lokitapahtumien (hoitotapahtuman ajankohta) varmistamiseen.

Aikaleiman on oltava varmennettu, jéljitettavissa ja jalkik&teen tarkistettavissa. Se siséltad yksi-
késitteisesti ymmarrettdvan ajankohdan ja alkuperéisen dokumentin tiivisteen allekirjoitettuna.

Koska aikaleiman standardointi on vield kesken, eivat yleiset tyéasemaohjelmistot, kuten s&hko-
posti tai www-selaimet tue sité. Palvelinsovelluksiin sitd vastoin aikaleiman liittdminen on koh-
tuullisen helppoa.

Aikaleiman objektiivisuuden varmistamiseksi aikaleimapalvelu ja aika on syytd hankkia kol-
mannelta luotettavalta osapuolelta organisaation oman toteutuksen asemesta. Vastuuta hajaut-
tamalla aikaleimaaja ei voi vaikuttaa kdytettyyn kellonaikaan eiké aikaleiman pyytaj4 itse aika-
leimaan.

Varmenteen validointipalvelu

Koska varmenteen (ja allekirjoitusten yleensd) validointi ei ole helppo eikd kevyt tehtéva, on
PKI:td hyddyntévien organisaatioiden syytd harkita erityisten varmenteiden ja allekirjoitusten
validointipalvelujen kehittdmistd, joilla kyseisten ndkokohtien liséksi voidaan toteuttaa yhteisté
tietoturvapolitiikkaa ndiden toimintojen osalta. Validointipalvelun tulee myds tukea eritasoisia
validointiprofiileja palvelemaan eri kdyttotarkoituksia.

Validointipalvelu on varmentajaan verrattava luotettu palvelu, jonka tehtévé on tarkistaa haluttu
tietoelementti pyydetyn profiilin mukaisesti ja vastata palvelun pyytéjélle, onnistuiko validointi
vai ei. Teknisesti validointipalvelu sisaltad allekirjoituksen, sulkulistan ja koko varmennepolun
muodostamisen ja kasittelyn seka halutun turvapolitiikan noudattamisen mainituissa tehtévissa.
Validointipalvelujen toteuttamiseksi IETF on kehittényt ja parhaillaan kehitt4a useita eri maari-
tyksid.

Kayttdja- ja kayttdoikeushallinta

Ennen rooleja tukevien attribuuttivarmennemdéritysten vakiintumista, on kayttajan todenta-
minen sidottava henkildvarmenteeseen ja dynaamiset roolitiedot on syyté ainakin pa&osin hal-
linnoida paikallisilla hakemistoratkaisuilla.

Varsinainen jarjestelmékohtainen kayttdoikeushallinta on tdysin toiminto.
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8.2 PKIl-arkkitehtuurivaihtoehdot

PKI-arkkitehtuurin mahdolliset toteutusmallit sijoittuvat keskitetyn toteutuksen ja tdydellisen
hajautuksen véliin. Erilaisia teoreettisia vaihtoehtoja ja yhdistelmié on suuri mé&ard. Tdman ra-
portin tavoitteena on muotoilla suositusmalli sosiaali- ja terveydenhuollon PKI-arkkitehtuuriksi.
Kolmea erilaista vaihtoehtoista ratkaisua tarkastellaan toimintojen hajautuksen suhteen. Naiden
vaihtoehtojen analyysin pohjalta esitetddn yhta toteutusvaihtoehtoa jatkokehittelyn pohjaksi.

8.2.1 "Keskitetty vaihtoehto”

Keskitetyssé arkkitehtuurivaihtoehdossa toteutetaan varmennepalvelut keskitetylld kansallisella
varmennus- ja hakemistopalvelulla. Varmenteet ja kortit mydnnetéén koko terveydenhuoltosek-
torille samojen pelisdéntdjen perusteella ja keskitettyyn hakemistoon talletetaan kayttéjatietoja.
Kéyttajien rekisterointi ja toimikorttien jakelu toteutetaan paikallisina toimintoina.

TH-CA - TH-ammattilaiset (laatu-

.. varmenne)

- - Oma henkildsto
o] — LHITINT - vt e
- Palvelut

\

Kansallinen taso . .
Rekisterdinti

Paikallinen taso

Rekistergdinti Rekisterdinti

Kuva 8.3 Keskitetty arkkitehtuurivaihtoehto.

Ratkaisun vahvuudet:
+ Yhteentoimivuus hyvd, koska vain yksi varmennepolitiikka.

+ Varmennepolun muodostaminen ja validointi yksinkertaista. Kayttdjan tarvitsee tervey-
denhuoltosektorin puitteissa luottaa vain yhteen varmentajaan.

+ Kokonaiskustannukset pienemmat kuin hajautetuissa malleissa.

+ Laatuallekirjoituksiin kaytettyjen varmenteiden ja niitd vastaavien sulkulistojen arkis-
tointi helposti jérjestettévissa.

Ratkaisun heikkoudet:

— Keskitetty jérjestelmd on jo alussa toteutettava riittdvdn massiivisena, jotta laajennetta-
vuus on taattu kdyttdjamaaran kasvaessa (ts. kustannusten etupainotteisuus).
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— Yhden CA-jérjestelmdn ominaisuudet eivét valttdméatta taytd kaikkien eri osapuolten
erityisvaatimuksia etenkdén tulevaisuudessa.

— Kustannustenhallinta ja -jako vaikeaa.

— Ei tue hyvin nykyistd suomalaista terveydenhuollon toimintamallia, jossa keskitetysti
madritell&&n toiminnan vain yleiset suuntaviivat ja varsinaiset palveluntuottajat toteut-
tavat palvelunsa itsendisesti yhteisen ohjeistuksen varassa.

— Paikallisten palveluntarjoajien toimintatapojen on oltava samat riippumatta toiminnan
laajuudesta tai muista paikallisista olosuhteista.

—  Arkkitehtuuri ei skaalaudu méadritelmansa mukaan useisiin varmentajiin. Mikali ristiin-
varmennuksia tehdaan, menetetdan osa vahvuuksista.

— Muutosten teko on hidasta ja niiden hallinta vaikeaa, koska vaikutukset ulottuvat mo-
niin osapuoliin.

— Varmentajan yksityisen avaimen paljastuttua kaikki varmenteet ja kortit on uusittava.

8.2.1.1 Varmennepalvelut
CA-hierarkia

Keskitetysséa vaihtoehdossa terveydenhuollon toimialueelle perustetaan yksi keskitetty varmen-
tajaorganisaatio, joka vastaa kaikkien terveydenhuoltosektorilla tarvittavien varmenteiden
myontamisestd. Laillistettujen ammattilaisten osalta varmentajan on taytettava sédhkdisen alle-
kirjoituslakiesityksen edellyttdmat vaatimukset laatuvarmenteita myontavalle varmentajalle.

Varmennepolitiikka

Koska kutakin varmennetyyppid kohden terveydenhuollossa on vain yksi varmennepolitiikka ja
yhdet tekniset méaaritykset, on yhteentoimivuuden aikaansaaminen helppoa. Toisaalta paikallis-
ten tarpeiden toteuttaminen saattaa olla ylivoimaista osapuolten lukumé&arén kasvaessa suureksi.

8.2.1.2 Kortinhallinta

Keskitetyn varmentajaorganisaation tulee tarjota palveluna korttituotanto- ja kortinjakelupalve-
lut laillistettujen ammattilaisten osalta yksityisille toimijoille sek niille (pienille) organisaatioil-
le, jotka eivat itse halua tai kykene toteuttamaan paikallisia toimintoja.

8.2.1.3 Rekisterdintipalvelut

Keskitetyn varmentajaorganisaation tulee toteuttaa rekisterdintipalvelut laillistettujen ammatti-
laisten osalta yksityisille toimijoille sekd niille (pienille) organisaatioille, jotka eivét itse halua
tai kykene toteuttamaan paikallista rekisterdintia.

8.2.1.4 Hakemistopalvelut
Ei lisdméaarityksia.
8.2.2 "Osittain keskitetty vaihtoehto”

Tassd arkkitehtuurivaihtoehdossa on toimintojen jaossa keskitettyihin ja paikallisiin pyritty
noudattamaan pitkalle nykyisin kdytdssa olevaa tydnjakoa terveydenhuollon henkildiden ty6-
suhteen ja ammatillisen statuksen maédrittelyssd. Laillistettujen ammattilaisten henkilévarmen-
teet myodnnetdan keskitetysti, kun taas organisaatiokohtaisten varmenteiden myontdminen tapah-
tuu paikallisella tasolla.

Keskitetyn juurivarmentajaorganisaation tulee tarjota palveluna varmenne- ja korttituotanto sekd
rekisterdintipalvelut laillistettujen ammattilaisten osalta yksityisille toimijoille sek& niille (pie-
nille) organisaatioille, jotka eivat itse halua tai kykene toteuttamaan paikallisia toimintoja.
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TH-CA o
- TH-ammattilaiset (laatu-

. varmenne)

- Paikalliset CA:t
— Y ravew

\

Kansallinen taso . .
Rekisterdinti

Paikallinen taso

Paikalline

CA

D - Oma muu henkilostd
o | — LRURINT -t v
- Palvelut

Rekisterdinti Rekisterdinti

Rekisterdinti

Kuva 8.4 Osittain keskitetty arkkitehtuurivaihtoehto.

Arkkitehtuurin vahvuudet:

+ Varmennepolun muodostaminen ja validointi on helppoa. Kéyttéjan tarvitsee terveyden-
huoltosektorin puitteissa luottaa vain yhteen juurivarmentajaan.

+ Laatuallekirjoituksiin kaytettyjen varmenteiden ja niitd vastaavien sulkulistojen arkis-
tointi helposti jérjestettévissa.

+ Jokainen palveluntuottaja voi l&hted liikkeelle suhteellisen itsendisesti ja omalla tahdil-
laan omien palveluiden osalta.

+ Varmentajan yksityisen avaimen paljastuminen vaikuttaa ainoastaan kyseisen varmen-
tajan myontamiin varmenteisiin.

+ Uusien sisdisten palvelujen (esim. uusi sovelluskohtainen lisdvarmenne) kdyttdédnotto
on nopeaa. Y hteiskayttoiset palvelut edellyttavat sopimista toisten osapuolten kanssa.

+ Kustannusten hallinta (mukaan lukien ulkoistamispéatokset) on suurelta osin organisaa-
tion omassa hallinnassa.
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Arkkitehtuurin heikkoudet:

— Kokonaiskustannukset ovat suuremmat kuin keskitetyssa malleissa (ja pienemmat kuin
hajautetussa).

— Yhteentoimivuuden aikaansaaminen edellyttdd enemmén kontrollia kuin keskitetyssa
vaihtoehdossa.

8.2.2.1 Varmennepalvelut
CA-hierarkia

Osittain keskitetyssé vaihtoehdossa terveydenhuollon toimialueelle ehdotetaan perustettavan
yksi juurivarmentajaorganisaatio, joka vastaa laillistettujen ammattilaisten sekd paikallisten
varmentajien varmentamisesta. Lisaksi juuri-CA voi tarjota mm. palvelu/palvelin-varmenteita
terveydenhuoltosektorille. Laillistettujen ammattilaisten osalta varmentajan on taytettdvéa sah-
koisen allekirjoituslakiesityksen edellyttdmat vaatimukset laatuvarmenteita myontavalle var-
mentajalle.

Paikalliset organisaatiokohtaiset varmentajat puolestaan vastaavat henkildstonsé varmentami-
sesta omaan henkildkuntaansa kuuluvaksi. Liséksi paikalliset varmentajat myontavat tarvittaes-
sa varmenteita omille palveluilleen/palvelimilleen sekd sellaisille organisaatioon kuulumatto-
mille henkildille, joilla on tarve tunnistautua organisaation jarjestelmiin. Organisaation myon-
tdmid varmenteita kéytetddn padsaantoisesti kayttdjan todentamiseen ja kéyttdoikeuksien méaa-
raytymiseen organisaation sisalla seka sisdisiin allekirjoitustarpeisiin, joissa ei valttdmatta edel-
lytetd kehittynyttd sahkdistd allekirjoitusta.

8.2.2.2 Kortinhallinta

Juurivarmentajaorganisaation tulee tarjota palveluna korttituotanto- ja kortin jakelupalvelut lail-
listettujen ammattilaisten osalta yksityisille toimijoille seka niille (pienille) organisaatioille, jot-
ka eivét itse halua tai kykene toteuttamaan paikallisia toimintoja.

8.2.2.3 Rekisterdintipalvelut

Juurivarmentajaorganisaation tulee toteuttaa rekisterdintipalvelut laillistettujen ammattilaisten
osalta yksityisille toimijoille sekd niille (pienille) organisaatioille, jotka eivat itse halua tai ky-
kene toteuttamaan paikallista rekisterdintia.

8.2.2.4 Hakemistopalvelut

Kullakin varmentajalla on oma julkinen hakemistonsa varmenteiden ja sulkulistojen julkaisemi-
seksi.

Koska osa sovelluksista saattaa edellyttdd varmenteiden paikallista talletusta sovelluskohtaisiin
tietovarastoihin kayttdoikeuksien hallinnassa, on tarvittavat ammattilaisten varmenteet kopioi-
tava keskitetystd hakemistosta paikallisiin hakemistoihin.

8.2.3 "Hajautettu vaihtoehto”

Aarimmilleen hajautetussa arkkitehtuurivaihtoehdossa kaikki toiminnot hoidetaan paikallisesti.
Jotta palveluiden ja varmenteiden ristiinkdytto olisi mahdollista, on t&ssékin vaihtoehdossa toi-
mintojen taytettdva yhteisen varmennepolitiikkarungon minimivaatimukset.

Jotta laillistettujen ammattilaisten osalta yksityisille toimijoille sekd niille (pienille) organisaati-
oille, jotka eivat itse halua tai kykene toteuttamaan paikallisia toimintoja, voidaan tarjota var-
menne-, korttituotanto-, rekisterdinti- seka kortin jakelupalvelut, on I8ydettava kaupallinen osa-
puoli tarjoamaan ym. palvelut.

Paikalliset varmentajat voivat ristiinvarmentaa toisensa ja ndin helpottaa loppukayttajan tyota
luotettavien varmentajien hyvaksymisessa. Kunkin osapuolen tekemien ristiinvarmennusten lu-
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kuméaaré kasvaa nelidllisesti, jolloin 20 toimijan verkossa tulee tehdé lahes 400 ristiinvarmen-
nusta.

Kansallinen taso

Paikallinen taso

- TH-ammattilaiset (laatu-

varmenne) N varmenne)
- Oma henkildstg Oma henkilostd

- Muut kayttajg uut kayttajat
- Palvelut A

- TH-ammattilaiset (laatU- - TH-ammattilaiset (laatu-

varmenne) varmenne)
- Oma henkilost Oma henkilostd
- Muut kéyttaja uut kayttajat

- Palvelut - Pa\velut

- TH-amma -ammattilaiset (laatu-
varmenne) varmenne)

- Oma henkilos Oma henkildstd

- Muut kayttajg - Muut kayttajat

- Palvelut a

Rekisterdinti

Rekisterointi

Kuva 8.5 Hajautettu arkkitehtuurivaihtoehto.

Arkkitehtuurin vahvuudet:

+ Jokainen palveluntuottaja voi lahted liikkeelle suhteellisen itsendisesti ja omalla tahdil-
laan.

+ Varmentajan yksityisen avaimen paljastuminen vaikuttaa ainoastaan kyseisen varmenta-
jan myontamiin varmenteisiin. Muut varmentajat voivat perua ristiinvarmennukset.

+ Uusien sisdisten palvelujen (esim. uusi sovelluskohtainen lisdvarmenne) kayttdéonotto
on nopeaa. Yhteiskéyttoiset palvelut edellyttavat sopimista toisten osapuolten kanssa.

+ Kustannusten hallinta (mukaan lukien ulkoistamispdétokset) on tdysin organisaation
hallinnassa.

Arkkitehtuurin heikkoudet:

— Jokaisen varmentajan tulee tayttada laatuvarmentajalle asetettavat tekniset ja toiminnal-
liset vaatimukset, jotka nostanevat jarjestelméakohtaiset kustannukset korkeiksi, jolloin
kokonaiskustannukset nousevat korkeammiksi kuin keskitetymmissé malleissa.

— Varmentajien lukumaaran kasvaessa luottosuhteiden lukumaérd kasvaa hallitsematto-
maksi. Nykyisin Suomessa on 20 sairaanhoitopiirié ja suuri joukko yksityisid palvelun-
tuottajia.

— Varmennepolun muodostaminen ja validointi on hyvin vaikeaa (useat sovellukset eivét
tue ristiinvarmennuksella aikaansaadun varmennepolun validointia).
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— Hakemistojen vélinen liikenndinti ja mahdollisesti siirrettdvien tietojen ajantasaisuuden
varmistaminen saattaa olla tydlasta.

— Laatuallekirjoituksiin kaytettyjen varmenteiden ja niitd vastaavien sulkulistojen arkis-
tointi on kunkin varmentajan vastuulla, joten arkistokokonaisuuden hallinta on vaikeaa.

8.2.3.1 Varmennepalvelut
CA-hierarkia

Hajautetussa vaihtoehdossa kukin terveydenhuollon palveluntuottaja perustaa organisaatiokoh-
taisen varmentajan, joka vastaa omaan henkilokuntaan kuuluvien laillistettujen ammattilaisten
ja muun henkildstonsd varmentamisesta. Lisaksi paikalliset varmentajat myontavat tarvittaessa
varmenteita omille palveluilleen/palvelimilleen seka sellaisille organisaatioon kuulumattomille
henkil@ille, joilla on tarve tunnistautua organisaation jarjestelmiin. Laillistettujen ammattilaisten
osalta varmentajan on taytettava sahkdisen allekirjoituslakiesityksen edellyttamét vaatimukset
laatuvarmenteita myontavalle varmentajalle.

Varmennepolitiikka

Kukin varmentaja ristiinvarmentaa toisensa tarjoten varmenteiden hyddyntgjille valmiit luot-
tosuhteet. Tamé ristiinvarmennusverkko edellyttdd varmentajilta yhteistd varmennepolitiikkaa
erityisesti henkilovarmenteiden osalta. Paikalliseen kayttddn tarkoitetut varmenteet eivét ole yh-
teisten maéritysten alaisia.

8.2.3.2 Kortinhallinta
Ei lisdméaarityksia.

8.2.3.3 Rekisterdintipalvelut
Ei lisdmaarityksia.

8.2.3.4 Hakemistopalvelut

Kullakin varmentajalla on oma julkinen hakemistonsa varmenteiden ja sulkulistojen julkaisemi-
seksi.

Koska osa sovelluksista saattaa edellyttdd varmenteiden paikallista talletusta sovelluskohtaisiin
tietovarastoihin kédyttéoikeuksien hallinnassa, on tarvittavat varmenteet kopioitava (ja jaeltava)
paikallisten hakemistojen valilla.
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9. YHTEENVETO JA SUOSITUKSET

Sosiaali- ja terveydenhuolto on enenevéssa maarin siirtymassa sdhkoiseen asiointiin ja palvelui-
hin. Digitaalisen dokumentaation kayttéonoton mydéta siirrytddn myos tallentamaan potilas- ja
asiakasdokumentaatiot digitaaliseen muotoon. Sahkdinen asiointi tapahtuu sekd ammattilaisten
ettd asiakkaan ja ammattilaisen kesken. Osa séhkdisestd asioinnista on ammattilaisen ja tietoko-
neen valistd kommunikaatiota. Koska sosiaali- ja terveydenhuollon séhkdisessa asioinnissa hy-
vin usein kasitell&8n asiakkaan/potilaan arkaluonteisia ja salassa pidettavia tietoja, tulee asioin-
tia tukevan tietojérjestelmén tayttaa korkean luottamuksen ja tietoturvan vaatimukset.

Useiden sosiaali- ja terveydenhuollon asiakirjojen taytyy olla ammattilaisen allekirjoittamia.
Karkeasti arvioiden nykyisin allekirjoitetaan pelkéstdén terveydenhuollossa vuosittain useita
kymmenid miljoonia asiakirjoja (mm. noin 1,2 miljoonaa hoitojaksokohtaista sairauskertomusta,
1,7 miljoonaa tyoterveyskertomusta sekd osa noin 31 miljoonasta perusterveydenhuollon kayn-
nin dokumentaatiosta). Liséksi allekirjoitetaan vuosittain l&hes 37 miljoonaa reseptié (joista 27
miljoonaa oikeuttaa Kela-korvaukseen). Maéré on sindlladn suuri, mutta teknologia ei aseta es-
teitd niiden hoitamiseksi sahkdisesti.

Suomalainen terveydenhuolto on eurooppalaisittainkin katsoen hyvin hajaantunutta. Sama kos-
kee terveydenhuollon tietojarjestelmid. Itsendisia kunta-, alue- tai piirikohtaisia tietojarjestelmia
on maassamme toista sataa k&ytdssad. Moderni hoito ja palvelu edellyttdd potilaan hoitamiseen
tarvittavan tiedon saantia riippumatta siitd, missa se on teknisesti talletettuna. Kansallisen tason
tavoitteena onkin néiden tietojarjestelmien yhteistoiminnallisuus ja kyky kommunikoida turval-
lisesti keskenaan.

Tietoturvan ja tietosuojan samoin kuin potilaan antamien suostumusten ja tiedon luovuttamisen
periaatteet eivét voi vaihdella alueiden ja kuntien valilla. Tarvitaan kansallisesti méadritelty tieto-
turvapolitiikka ja siitd johdetut hyvéan toiminnan sdénnét, jotta voidaan taata potilaiden yhteneva
yksityisyyden suoja ja tietosuoja koko maassa.

Té&ssa raportissa ehdotetaan PKI-arkkitehtuurin perustuvaa toteutusta sosiaali- ja terveyden-
huollon sahkgisen asioinnin tietoturvalliseksi alustaksi. PKI-arkkitehtuuri mahdollistaa
henkildiden, toimintayksikoiden ja palvelinten luotettavan tunnistamisen, sahkdisen alle-
kirjoituksen, tukee digitaalista arkistointia ja mahdollistaa yhteisen tietoturvapolitiikan
muodostamisen. Sen avulla voidaan myos hallita séhkéisid suostumuksia ja erilaisia roole-
ja. Edelleen PKI-jarjestelmd mahdollistaa potilasasiakirjojen muuttumattomuuden ja
kiistdaméattdmyyden varmistamisen.

9.1 Esitys sosiaali- ja terveydenhuollon kansalliseksi PKI-arkkitehtuurimalliksi

Kansalliseksi sosiaali- ja terveydenhuollon PKI-arkkitehtuuriksi esitetddn kuvan 9.1 mukaista
kaksitasoista osittain hajautettua mallia. Toteutus muodostuu yhdestd valtakunnan tason var-
mentajasta (valtakunnallinen CA) ja alueellista varmentajista (alueelliset CA't)..

Valtakunnallisen CA:n tehtavina on
o Tietoturvapolitiikan muodostaminen ja yllapito
e Alueellisten CA'den varmentaminen

e Ammattilaisten varmentaminen silloin, kun tarvitaan laatusertifikaattiin perustuvaa séhkois-
té4 allekirjoitusta (ts. allekirjoitetaan potilasasiakirjoja ja —dokumentteja seké ladkeméaarayk-
sid)

e Palveluntuottajien varmentaminen (julkiset ja yksityiset palveluntuottajat)

e Turvallisten arkistojen (sahkoisten notariaattiarkistojen) varmentaminen

e Kansainvaliset ristiinsertifioinnit
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e Valtakunnallisten hakemisto- ja varmennepalvelujen tuottaminen

o Ammattilaisten, palveluntuottajien ja notariaattiarkistojen avainten pitké&aikaissailytys

Paikallis- tai alueorganisaatioiden vastuulla on
e Vastata siitd, ettd alueellinen varmennepolitiikka vastaa kansallisia maarityksia

o Hallita kayttdoikeuksia ja tyOsuhteita ja tuottaa niiden tarvitsemat tunnistamis- ja varmen-
nepalvelut

e Tuottaa paikalliset ei laatusertifiointia edellyttavat allekirjoitus- ja varmennepalvelut henki-
16ille, jarjestelmille ja ohjelmistoille

o Hallita dynaamisia rooleja ja tuottaa asiakirjoihin tieto kulloisestakin roolista tarvittaessa

o Yllapitaa alueellisia varmenne- ja hakemistopalveluja

Kansalaisen varmentaminen palvelujen kayttdjana tai asiakkaana perustuu olemassa olevaan
varmennejarjestelmaédn ( esim. Vdestorekisterikeskuksen HST- palvelut tai sosiaaliturvakortti).
Mikéli pankit ryhtyvat tulevaisuudessa tarjoamaan pankkikorttiin kytkettyja laatuvarmennepal-
veluja laajamittaisesti, on erikseen selvitettdva niiden tarjoamien varmenteiden mahdollinen so-
veltuvuus edellisten kanssa rinnakkaiseksi varmenteeksi.

Tarvitaan kansalliset yhtendiset ohjeet, joiden perusteella esimerkiksi laillistettujen ammatti-
laisten varmentaminen hoidetaan. Taméan projektin johtoryhma suosittaa, etté laatuallekir-
joitusten todentaminen suoritetaan aina luotettavasti keskitetystd hakemistosta ja sulku-
listalta. Liséksi organisaatiolle ja digitaalisille arkistoille (notariaattiarkistoille) tarvitaan
laatuvarmenteen tasoinen valtakunnallinen varmennepalvelu. Tdma kansallisesti yhtenéi-
nen kéytantd ei estd aluetasoa laajentamasta varmenteiden kdytt6d omissa ratkaisuissaan tai
esimerkiksi kdyttdmasté bittivarmenteita omissa paikallisissa sovellutuksissaan.

Terveydenhuollon ammattilaisroolien julkaiseminen keskitettyyn julkiseen hakemistoon tai tie-
tovarastoon on suotavaa, jotta kaikki osapuolet voisivat tarkistaa ammattilaisen juridiset oikeu-
det ammattilaisena. Julkaistavina tietoina suositellaan véhintaén nimitietoa ja varmennetietoa.

Ryhmén nédkemyksen mukaan niin kauan kuin attribuuttivarmenteiden standardisoituminen on
kesken, voidaan palveluntuottajan alaorganisaatioiden tai ammattilaisten kulloisinkiin rooleihin
liittyvat tiedot viedd paikallisesta tietojarjestelmésté allekirjoitettavan sahkdisen dokumentin si-
s&an ennen allekirjoitusta (ts. kédyttaa rooliin liittyvaa bittivarmennetta tai ”softavarmennetta”).

Edelleen esitetdén selvitettdvaksi mahdollisuuksia korvata potilasasiakirjan laatuvarmen-
ne méarédajan kuluttua (esimerkiksi on kulunut 10 vuotta potilasdokumentin allekirjoi-
tuksesta) laatuvarmennetasoisella arkistovarmenteella.

Kansallisen CA'n olemassaolo takaa pienille organisaatioille ja yksityiselle sektorille yhtéldisen
mahdollisuuden sovittaa toimintansa osaksi kokonaisterveydenhuollon palveluketjuja. Samalla
se luo kansallisesti yhtendisen toimintatapamallin yli alueellisten organisaatiorajojen.
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TH-CA -
- TH-ammattilaiset (laatu

. yarmenne)

— - Paikalliset CA't
IIIIIII - Arkisto
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Kansallinen taso Rekisterdinti

Paikallinen taso

D - Oma muu henkil6sté
w —_— I I I I || I |I - Muut kayttajat
- Palvelut

Rekisterdinti Rekisterding

Rekisterdinti

Kuva 9.1 Esitys terveydenhuollon kansalliseksi arkkitehtuurimalliksi.

Esitetyn mallin tdrkeimmat vahvuudet ovat:

Tukee nykyistd suomalaista terveydenhuollon toimintamallia, jossa keskitetysti voidaan
madritell4 toiminnan suuntaviivat. Varsinaiset palveluntuottajat toteuttavat palvelunsa
varsin itsendisesti yhteisen ohjeistuksen varassa. Talldin jokainen palveluntuottaja voi
lahted liikkeelle omalla tahdillaan omien palveluidensa osalta. Uusien sisdisten palvelu-
jen (esim. uusi sovelluskohtainen lisdvarmenne) kayttéonotto on nopeaa. Yhteiskayttdi-
set palvelut edellyttavat sopimista toisten osapuolten kanssa.

Kaikilla on mahdollisuus toteuttaa erityisvaatimuksensa ja jarjestelmansa haluamillaan
vélineilla.

Varmennepolun muodostaminen ja validointi on helppoa. Kayttdjan tarvitsee tervey-
denhuoltosektorin puitteissa luottaa vain yhteen juurivarmentajaan.

Laatuallekirjoituksiin kaytettyjen varmenteiden ja niitd vastaavien sulkulistojen arkis-
tointi helposti jarjestettévissa.

Malli tukee yksityisid toimijoita ja niitd organisaatioita, jotka eivét itse halua tai kykene
toteuttamaan tarvittavia toimintoja.

Kustannusten hallinta (mukaan lukien. ulkoistamispaétdkset) on suurelta osin organi-
saation omassa hallinnassa
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Kuvassa 9.2 on hahmoteltu, miten ehdotetussa PKI-arkkitehtuurissa toiminnot jakautuisivat val-
takunnallisen ja alueellisen tason kesken.

Kansallinen varmennepolitiikka Palveluntuottajien varmentaminen
Kansalliset ja ohjeistus Ammattilaisroolin . .
tehtavat hallinta Luotetun arkiston varmentaminen

. Aikaleimapalvelut
Laatuvarmentajan palvelut

Kortinhallinta
Kortin hankinta

PIN- ja PUK-tunnusten

Varmennepalvelut

Rekisterdinti

Alueelliset Sulkulistapalvelut Varmennepolitiikka toimituslogistiikka
tehtavat Hakemistopalvelut Kayttdoikeuksien
o myontaminen ja
Validointipalvelu Kayttaja- ja hallinta
tydsuhdehallinta

Kortin toimitus-logistiikka
Rekisterdinti Kortin hankinta Kortinhallinta
Kayttaja- ja Validointipalvelu
Paikalliset | tydsuhdehallinta Kayttooikeuksien _
tehtavat 5 myontaminen ja Sulkulistapalvelut
PIN- ja PUK-tunnusten hallinta ) Tilapdiskorttien !
| toimituslogistiikka Hakemistopalvelut kasittely i

Kuva 9.2 PKI-toimintojen jako kansallisiin ja alueellisiin/paikallisiin tehtaviin

Varmentamiseen liittyvét perustehtdvat on jokaisen varmenteita mydntdvan organisaation itse
hoidettava. Esitetyssd mallissa ndiden ohelle jaa paikallis- tai aluetasolla ratkaistavaksi tydsuh-
teeseen ja jérjestelmien kayttdoikeuksiin liittyen hallinnointi. Kéyttdjien todentaminen on myos
téllaisten organisaatioiden vastuulla, koska tiedon luovuttaja on vastuussa tietopyynnon tekijan
ja tdman oikeuksien todentamisesta. Kansallinen varmennepolitiikka ja yhtendiset kansalliset
ohjeet aluetason organisaatioille taytyy tehda keskitetysti. Ammattilaisroolia, oikeutta toimia
l1a&kérind, hallitaan jo nyt keskitetyssa rekisterissa (terveydenhuollon oikeusturvakeskuksen
Terhikki-jarjestelma) eikd tdmén toiminnon muuttamista nahda tarpeelliseksi. Alueellinen rooli
voi olla esimerkiksi sairaanhoitopiirill&. Paikallisen tason ratkaisuista voi vastata sairaala tai
terveyskeskus, tyoterveyshuollon organisaatio tai yksityinen palvelujentuottaja. Yksityiset ja
pienet terveydenhuoltoalan yksikdt voivat ostaa palveluita kansallisesti ohjatuilta palveluntarjo-
ajilta.

9.2 Ehdotuksia jatkotoimiksi

Tasta raportista annettujen kommenttien perusteella on jatkossa selvennettavé seuraavia seikko-

ja

e Dedikoidut PKI-SIM kortit ovat yleistymdssa ja niiden avulla tapahtuva "matkapuhelin tun-
nistus" on perusteltua integroida osaksi PKI-arkkitehtuuria.

e Roolivarmenteet voidaan katsoa myds henkildvarmenteiksi ja siten EU:n direktiivin mukai-
seksi laatuvarmenteeksi (Véestorekisterikeskus). Roolivarmenteen, jota voidaan kutsua
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my0s "tyovarmenteeksi"”, ei tarvitse olla sekundaarivarmenne. Vaestorekisterikeskus tulee
tuottamaan tulevaisuudessa mm. sisdasiainministerion méaarittelemid "virkavarmenteita”.
Terveydenhuollossa voidaan erotella useamman tasoisia rooleja ja niihin liittyvid varmentei-
ta. Ammatinharjoittajan laillistaminen luo hanelle pysyvaluonteisen roolin. Toisaalta amma-
tinharjoittajalla voi olla yhdenkin pdivan aikana useita paikallisia dynaamisesti muuttuvia
rooleja. Tdma raportti ehdottaa tydnjakoa, jossa kansalaisvarmenne liittyy henkildn yksityi-
syyteen ja ammattivarmenteita kdytetaan tyotehtévissd. Ammattivarmenteet puolestaan jae-
taan laatuvarmennetasoiseen roolivarmenteeseen, jota kansallinen CA hallinnoi, ja paikalli-
sen CA'n hallinnoimaan sekundaariseen ja dynaamiseen roolivarmenteeseen. Jatkotydssa on
tarkennettava eri roolivarmenteiden tyénjakoa.

e On keskusteltava, mika on valtakunnallisen CA:n allekirjoitusten suhde alueellisiin varmen-
tajiin. On péaatettava, haluaako valtakunnallinen CA allekirjoittaa alueellisen CA:n varmen-
teen ja ottaa vastuulleen alueellisen CA:n olemassaolon oikeutuksen vai halutaanko sit4, et-
t& valtakunnallinen CA vastaa myds alueellisen varmentajan tuottamista varmenteista. Tété
raporttia kirjoitettaessa on ollut I&htékohtana ensin mainittu vaihtoehto.

e On synnytettdvd mekanismi, jolla voidaan varmistaa se, ettd alueelliset CA't noudattavat
valtakunnallista ja omaa varmennepolitiikkansa.

e Selvitetddn onko tarvetta alueellisten CA'n omien varmenteidensa ristiinvarmennukseen.

o Varmenneketjujen (esim. alueellinen CA, Terveydenhuollon-CA ja VRK) toiminta revo-
kointilistojen tarkastustilanteissa on kuvattava.

o Alueellisten ja valtakunnallisten varmennehakemistojen yhteiskayttdd tulee kuvata yksityis-
kohtaisesti. Siind yhteydessé tulee selvittdd mahdollisuus kopioida varmennehakemistoja
alueelliselle tasolle.

Arkkitehtuuri Kansallinen - . Kansallisen varmentaja- Tuotteistus Kaytto
varmennepolitiikka ja organisaation
toimintaohjeet

perustaminen

paikallisille —
organisaaatioille Paikallisten
i organisaatioiden PKI-
Kansallinen taso toiminnallisuuden

b ettt el oty yhteensovittaminen =~ | == == == =im—-=--—-—=f-—-—=—----—-
Paikallinen taso

N\
Toiminnallinen Varmenne- ja ‘ Palkéll_lm_a_n varm_enta]a-
suunnittelu turvapolitiikka ympariston teknlnen Tuotteistus > Kaytto
perustaminen ja

Tekninen toimintaprosessien

suunnittelu -‘_ kaytté6notto

Soveltamisohje

[—

PKI-toiminnallisuuden toteutus -
1| sovellus1

PKI-toiminnallisuuden toteutus -
sovellus 1

| | I I .
o *o + o * 3 <>+ -
Ehdotus loogiseksi Politiikka, prosessit, PKIl-ymparistén Kansallinen ja paikallinen
arkkitehtuuriksi tekninen ratkaisu toteutus (PKl-infra + toimintamalli tietosuojan
sovellukset), ja tietoturvan
yhteistoiminnallisuu- parantamiseksi
den varmistaminen

Kuva 9.3 PKI-arkkitehtuurin toteutuksen etenemissuunnitelma
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9.3 Muut ehdotut jatkotoimet

1. Varsinainen PKI-jérjestelmd voidaan rakentaa vasta varmennepolitiikan vaatimusten perus-
teella. Siksi on kansallisella tasolla aloitettava varmennepolitiikan laatiminen sek& kansal-
listen pelisdantdjen ja ohjeiden laatiminen paikalliselle tasolle. Mikali varmenteiden hyo-
dyntdmisessa tavoitellaan yhteistd turvatasoa, on myds varmenteiden ja allekirjoitusten va-
lidoinnille laadittava yhteiset pelisddnnét ja véhimmaisvaatimukset. Lisaksi on madriteltava,
miten hallinnoidaan ja auditoidaan eri varmennepolitiikat, jotta kaikkien varmentajien luo-
tettavuus ja laadun minimikriteerien noudattaminen voidaan varmistaa. Samalla on sovitta-
va ristienvarmentamismenettelyn toteuttamisesta.

2. Stakesin tietoteknologian osaamiskeskuksen kokonaishankkeen (Sosiaali- ja terveyden-
huollon sdhkaisten tietoverkkopalvelujen ja -asioinnin yhteistoiminnallinen arkkitehtuuri)
muiden osaprojektien tulokset saattavat vaikuttaa téssa esitettyihin ratkaisuihin (esim. séh-
kdinen allekirjoituslainsdadanto ja séhkdinen arkistointi). Nama vaikutukset tulee huomioi-
da kansallista varmennepolitiikkaa laadittaessa.

3. Edelleen on sovittava keskitettyjen toimintojen haltuunottajat ja vastuunjako niiden valilla.
Térke&d on myds mééritelld taho, joka vastaa ndiden toimintojen jatkosuunnittelusta ja to-
teutuksesta.

4. Kansallisen tason varmenneorganisaation perustaminen on jarkevéa toteuttaa samalla testa-
ten eri organisaatioiden vélista PKI-yhteistoiminnallisuutta.

9.4 Lopuksi

Vaikka tassé esitetyn PKI-arkkitehtuurin rakentaminen aloitettaisiin jo vuonna 2002, kuluu kan-
sallisen palvelun kéyttdonottoon arviolta 2-3 vuotta. Vuoden 2004 aikana tulisi kuitenkin olla
kaytossa terveydenhuollon varmennepalvelu ammattilaisten osalta. Paikallisesti rajoitettuun
kayttoon voidaan padstd huomattavan nopeasti, kun kansalliset pelisddnnot ja ohjeet ovat ole-
massa.

Paikallisella tasolla voidaan aloittaa maarittelemalld toimintasuunnitelmat, luomalla varmenne-
politiikka ja toteuttamalla arkkitehtuurimalli. Kun rakennetaan kansallista mallia tukeva PKI-
pohjainen ympdristd, on luontevaa sovittaa prosessit valtakunnallisten ohjeiden mukaisesti ja
hioa yhteen yhdessé muiden jarjestelmien kanssa.



Lyhenteita

API
CA
CEN
CENELEC
CP
CPS
DIR
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EESSI
ETSI
FAR
FINEID
HST
ICTSB
IETF
ISO
ITU

IP
IPSec
LDAP
OECD
PIN
PKCS
PKI
PKIX
PUK
QC
RA
RFC
RSA
SSL
SV-numero
TEO
TH
TTP
VRK
WAP
WIM
WML
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WPKI
X.500
XML
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Application Programming Interface

Certification Authority, Varmentaja

European Committee for Standardization

European Committee for Electotechnical Standardization
Certificate Policy, Varmennepolitiikka

Certification Practice Statement, Varmennekaytanto
Directory, Hakemisto

European Forum for Electronic Business

European Electronic Signature Standardization Initiative
European Telecommunications Standards Institute

False Acceptance Ratio

Finnish Electronic Identification

Henkilon sahkdinen tunnistaminen

Information and Communications Technologies Standards Board
Internet Engineering Task Force

International Organization for Standardization
International Telecommunications Union

Internet Protocol

IP Security Protocol

Lightweight Directory Access Protocol

Organization for Economic Co-Operation and Development
Personal Identification Number

Public Key Crypto Standards (by RSA Labs)

Public Key Infrastructure, Julkisen avaimen jarjestelmé
PKI X.509

PIN Unblocking Key

Qualified Certificate, Laatuvarmenne

Registration Authority, Rekisterdija

Request For Comments

Julkisen avaimen epasymmetrinen algoritmi (Rivest-Shamir-Adelman)
Secure Sockets Layer

Terveydenhuollon Oikeusturvakeskus
Terveydenhuolto

Trusted Third Party, Luotettu kolmas osapuoli
Véestorekisterikeskus

Wireless Application Protocol

Wireless Identity Module

Wireless Mark-up Language

Wireless Transport Layer Security

Wireless PKI

X.500 hakemistopalvelu. ITUn ja ISOn méérittelemd hakemistostandardi
Extensible Mark-up Language
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