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Tiivistelma

Tamai raportti jatkaa Stakesin tietoteknologian osaamiskeskuksessa (OSKE) vuonna 2001
kdynnistettyd sosiaali- ja terveydenhuollon séhkoisen dokumentaation ja arkistoinnin
tietoturvallisen ympériston kehittimistyotd. Sen yhteydessd on tdhdn mennessé julkaistu mm.
seuraavat dokumentit:
— Selvitys asiakas- ja potilasasiakirjojen sdhkoisestd sdilytyksesti ja
kiistaimattomyydestd (OSVE 1/2001)
— Ehdotus sosiaali- ja terveydenhuollon séhkoisen asioinnin arkkitehtuuriksi -
terveydenhuollon PKI-arkkitehtuuri (OSVE 4/2002)

Vuoden 2003 alussa Sosiaali- ja terveysministerion kdynnistdmén kansallisen terveysprojektin
osahankkeen “sdhkoisen potilaskertomuksen kayttoonotto” yhteydessd kehitetddn sédhkodisen
arkistoinnin hyvid toimintamalleja ja luodaan tarpeellista kansallista ohjeistusta. OSKEn
vastuulla on ko. kehittdmisohjelmassa synnyttdd médrittelyt ja vaatimukset terveydenhuollon
tietoturvalliselle tiedonvélitykselle. Sdhkdinen arkistointi- ja sdhkoinen tiedonvélitys ovat
laheisesti kytkoksissd toisiinsa. S@hkodinen potilaskertomusarkisto on keskeinen paikka josta
potilastietoja vilitetddn. Tamdn raportti on ensimméiinen sarjassa raportteja, joita OSKE
tuottaa osana sen tietoturvallista kommunikaatioalustaprojektia.

Kansainviliselld areenalla OSKE on osallistunut sdhkoisen arkistoinnin standardisointityohon
kansainvélisen ISO-jdrjeston tyoryhman WG4 (security) puitteissa. Ryhmé valmistelee muun
muassa standardia Health Informatics - Secure Digital Archiving.

Tassd raportissa on esitelty asiakas- ja potilasasiakirjojen hyvid kiytdnt6jd ja niitd tukevia
tekniikoita. Raportti on tarkoitettu sekd sosiaali- ja terveydenhuollon tietojdrjestelmid
kayttidville organisaatioille ettd ohjelmistoja tekeville yrityksille. Raportin sisédlté on
painottunut sdhkdisten potilasasiakirjojen sdilytyksen ongelmatiikkaan, mutta sen ehdottamat
yleiset hyvian kdytdnnon periaatteet soveltuvat ldhtokohdaksi kehitettdessd sosiaalihuollon
sdahkoisten dokumenttien hyvad kaytantoa.

Raportin ldhtokohtana on, ettd potilas- ja asiakasasiakirjojen sdilytyksessd voidaan siirtyd
pelkdstadn sahkoiseen sidilytykseen seuraavilla edellytyksillé:

1. asiakirjojen yksildinti on toteutettu (raportin luku 3)
2. kuvailutietojen kdyttdonotto on toteutettu (luku 5 ja liite 1)
3. asiakirjat on sdahkoisesti allekirjoitettu (luku 9)
— terveydenhuollon ammattihenkildston tai muun asiakirjan laatineen
henkilon toimesta (mm. reseptit, todistukset, loppulausunto)
— hoitavan ladkarin tai perus- eli aktiivikdyton ohjelmiston toimesta (muut
allekirjoitettavat sdhkoiset potilaspaperit)
4. sidhkoinen sdilytys on toteutettu (luvut 10-12)

Séhkoisen sdilytyksen hyvdn kédytdnnon toteuttaminen ja sen yhtendistiminen koko maassa
edellyttdd viranomaisten toimenpiteitd, ohjeita ja méédrdyksid. Tyoryhmédn ndkemyksen
mukaan on tarpeen toteuttaa seuraavat keskeiset toimenpiteet:

1. ISO OlID-koodirakenteen kayttoonotto ja valtakunnallisen koodipalvelimen
aikaansaaminen

2. ISO OID-koodirakenteen mukaisen organisaatiokoodin paikallistason toteutuksen
suosituksen laatiminen



3. Séahkodisen sdilytyksen kattavien standardien aikaansaaminen (yksi mahdollinen
esimerkki on HL7 CDA standardi, jota tulee kuitenkin laajentaa sen nykyisestd
kansallistetusta versiosta)

4. Pyyntosertifikaattistandardin tekeminen (esimerkiksi pohjautuen = HL7 CDA
standardiin)

5. Kaéyttdjien, potilaiden ja asiakkaiden sidhkdinen tunnistaminen ja varmentaminen,
sdahkoisten allekirjoitusten hoitaminen eri tilanteissa sekd noudatettavan turvapoli-
titkan maarittely.

6. Notariaattiarkiston toimintaedellytysten luominen.

Tyoryhmi pitdd tarkednd, ettd sdhkoisen sdilytyksen hyvd kédytintd myods toteutuu. Tama
edellyttidd riittdvad ohjeistusta ja koulutuksen jirjestdmistd. Myds ohjeistuksen kdyttoonoton
seuranta ja valvonta tulee jérjestaa.

Kiitdn kaikkia Stakesin sdhkdisen asiakas- ja potilasasiakirjojen sdilytyksen ja
kiistiméattomyyden hyvén kdytdnnon tydryhmén jésenid ja tyoryhmén sihteerid ansiokkaasta
panoksesta tdimidn dokumentin aikaansaamisessa.

Helsingissé lokakuussa 2003
Pekka Ruotsalainen
Tietoteknologian osaamiskeskus (OSKE)



I Sahkoisen asiakas- ja potilasasiakirjojen sailytyksen
ja kiistamattomyyden hyvan kaytannon projekti

I.1 Toimeksianto

Sosiaali- ja terveysalan tutkimus- ja kehittimiskeskuksen (Stakesin) pdédjohtaja asetti Stakesin
Sdhkoisen asiakas- ja potilasasiakirjojen sdilytyksen ja kiistamdttomyyden hyvin kdytinnon
tyoryhmdn 8.03.2002. Tyoryhmén tehtdvdnd oli synnyttdd sdhkoisen asiakas- ja
potilasasiakirjojen sdilytyksen ja kiistiméttomyyden hyvdn kéytdnnon ohjeisto. Ryhmén
toimeksiannon mukaan se raportoi sosiaali- ja terveysministerion asettamalle Sosiaali- ja

terveysalan tietoteknologiakehitystd ohjaava tyoryhmdlle.

Lisdksi tyoryhmad julkaisee

keskeiset tulokset seké sdhkoisesti etta kirjallisesti.

Tyoryhmién nimitettiin seuraavat jisenet:

Tietohallintopééllikké Pekka Ruotsalainen

Arkistosihteeri Helena Eronen
Eritysasiantuntija Kauko Hartikainen
Toimistopaillikko Maija Kleemola
Kehittdmispaillikko  Sarita Maja
Tietohallintopiéllikkd Tuire Mikola
Hallitussihteeri Arja Myllynpéa
Johtaja Markku Midenpéa
Markkinointijohtaja ~ Sari Paukku
Yksikon paallikko Heino Poutanen
Kehitysjohtaja Seppo Savikurki
Erityissuunnittelija Pirkko Vuorela
Toimitusjohtaja Antero Ensio

Stakes/Oske, puheenjohtaja
Pohjois-Karjalan sairaanhoitopiiri
Suomen Kuntaliitto
Tietosuojavaltuutetun toimisto
HUS

Satakunnan sairaanhoitopiiri
STM

Kansallisarkisto
Instrumentarium Oyj Instrumed
Medici Data Oy

Commit Oy

Helsingin terveysvirasto

Ensitieto Oy, sihteeri

Stakes/OSKE ja sosiaali- ja terveysministerié solmi 24.3.2003 sopimuksen terveydenhuollon
tietoturvallisen kommunikaatioalusta hyvien kéyténtdjen médarittelystd. Hankkeen yksi osa on
sdhkdisen arkistoinnin hyvit kiytannot. TAiméa raportti on hankkeen ensimmaéinen osatulos.

.2 Raportin rakenne

Tama raportti siséltdd tekstiosan lisdksi asiakirjojen rekisterinpitdjille tarkoitetun tee-se-itse-
tyyppisen tarkistuslistan .



2  Johdanto

Arkistotoimen tehtdvdnd on varmistaa asiakirjojen kéytettdvyys ja sdilyminen. Jokaiselle
asiakirjalle on madriteltdvd sen sdilytysarvo (ns. arvonmdiiritys) ja tarpeeton aineisto on
hivitettdva. Arkistolaitos madrdé arkistolain perusteella asiakirjojen pysyvasté sdilyttdmisesta,
niiden laatimisessa ja tallentamisessa kadytettdvistd materiaaleista ja menetelmistd sekd

arkistotiloista.

Asiakirjan elinkaari

julkisuus
salassapito

tietoturvallisuus

tietosuoja

pysyvi aineisto

rekisterdinti

hivitys

asiakirjojen/tietojen seulonta
arvonmédritys

arkistointi ja

séilyttiminen

aktiivi\ passiivi / historia

Kuva | Asiakirjan elinkaari

Arkistotoimen pddmaiédrien saavuttaminen
edellyttda arkistotoimen osa-alueiden
koordinointia kokonaisvaltaiseksi asiakirja-
hallinnoksi, jossa asiakirjat palvelevat tiedon
lahteind elinkaarensa kaikissa vaiheissa
(kuva 1). Asiakirjoihin liittyvésta tietopalve-
lusta on myds huolehdittava.

Arkistotoimen, sdilytystarpeen, tietosuojan
ja tietoturvan vaatimukset on aina syytd
toteuttaa jo jarjestelmien suunnitteluvai-
heessa. Niiden erillinen jilkikéteen toteutta-
minen on jopa teknillisesti erittdin hankalaa
ja tulee huomattavan kalliiksi.

Sosiaali- ja terveydenhuollossa syntyy nykyisin erdissd hoitotilanteissa runsaasti sdhkoisid
asiakirjoja, kuten monitorointi- tai kuvasarjoja, joiden osalta on nopeasti suoritettava
arvonmaaritys ja sdilytettdvé vain hoidon kannalta merkitykselliset asiakirjat.

Sosiaali- ja terveydenhuollon asiakirjojen kasittelyssd ja sidilytyksessd on huomioitava seka

yleislainsddddnnon  ettd  erityislainsddddnnon

yleissdddokset ovat:
— Arkistolaki (831/1994)

asettamat  vaatimukset. Tarkeimmat

— Laki viranomaisten toiminnan julkisuudesta (621/1999)

— Henkil6tietolaki (523/1999)

— Laki sdhkoisestd asioinnista hallinnossa (1318/1999), sitd korvaava lakiesitys
sdahkdisestd asioinnista viranomaistoiminnassa (HE 17/2002).
— Lakiesitys sdhkoisestd allekirjoituksesta (HE 197-2001)

Téarkeimmat erityissaddokset ja ohjeistukset ovat:

— Kansanterveyslaki (66/1972)

— Erikoissairaanhoitolaki (1064/1989)

— Laki potilaan asemasta ja oikeuksista (785/1992)
— Sosiaali- ja terveysministerion asetus potilasasiakirjojen laatimisesta sekd niiden
ja muun hoitoon liittyvdn materiaalin sdilyttdmisestd (99/2001)



2.1  Asiakirjatiedon sdilymisen edellytykset siahkdisessa
asiointiymparistossa

Asiakirjojen sdilymiseen ja olemassaoloon liittyy niiden fyysinen sdilyminen, kdytettdvyys,
eheys, luotettavuus ja aitous. Kaytettdvyys tarkoittaa sitd, ettd tietojen on sdilyttdva
ymmirrettdvind huolimatta erilaisista konversioista, dokumentointitavoista ja ohjelmistoista.

Asiakirjojen integriteetti eli eheys tulee sdilyd niin tiedon tuottajan ns. perus- eli aktiivikdyton
ohjelmistossa kuin sdhkdisessd arkistossa. Luotettavuus merkitsee, ettd tietojen on oltava
oikeita. Arkisto itsessdédn ei voi tietdd tietojen oikeellisuutta, joten titd tehtidvaa ei voi jattaa
sen vastuulle. Aitous merkitsee, ettdi tietoja ei ole asiattomasti muutettu. Aitous on
dokumenttien arkistoon siirron jilkeen arkiston vastuulla.

Verkottuneessa sidhkdisessd toimintaymparistossé asiakirjat tulevat arkistoon (perinteiseen tai
sdhkdiseen) useasta eri ldhteestd. Arkiston tulee hallita titd kokonaisuutta ja pystyd pitdmaidn
kirjaa siitd, mikéd asiakirja liittyy kuhunkin hoitotapahtumaan.

2.2 Asiakirjojen sailytysaika

Asiakas- ja potilasasiakirjoja voidaan tarkastella useasta ndkokulmasta, joita ovat mm.
sdilytysaika, kdyttotarkoitus ja sdilytyksen toteuttava tieto- ja arkistojirjestelma.

0 ei sdilytettavat

1 allekirjoituksen edellyttdma sdilytys
2 oikeusturvan edellyttdma sailytys

3 hoitotyon edellyttdma sailytys

4 pysyva sdilytys

2

4

lv 3v 10v 20v 100v  pysyvd aika

Kuva 2 Eri kdyttotarkoituksen vaatima sailytys

Potilasasiakirjat voidaan jakaa sdilytysajan perusteella seuraaviin ryhmiin:
— lyhyen méérdajan sdilytettdvat (séilytysaika 0-10 vuotta)
pitkdn méérdajan sailytettavat ( sdilytysaika 10-20 vuotta potilaan kuolemasta tai
100 vuotta syntymaisté ja 10-20 vuotta hoidon péattymisestd)
pysyvasti sdilytettavit

Sosiaali- ja terveysministerid on ohjeistanut potilasasiakirjojen sidilytysajat (STM:n oppaita
2001:3). Sdilytysajat vaihtelevat 10- 100 vuoden vilillad. Osa potilasasiakirjoista, esimerkkind
radiologian kuvat, on sdilytettavd 20 vuotta.



Sdilytysajan péétyttyd asiakirjat on havitettdva. Asiakirjojen sdilytysaika tulisi olla merkitty
niiden kuvailutietoihin (metatietoihin). Tdma mahdollistaa myds dokumenttien automaattisen
seulonnan ja havityksen.

2.3  Kayttotarkoituksen vaatima suojaus

Kayttotarkoituksen vaatiman suojauksen perusteella sdhkoiset asiakirjat on jaettavissa
seuraaviin ryhmiin (kuva 3):

— voimassaolevaa sdahkoisté allekirjoitusta edellyttdvi sdilytys ja turvataso (nilld
ndkymin sdhkodinen allekirjoitus on oikeuskelpoinen 5 vuotta, jonka kuluessa
allekirjoitus on luotettavasti tarkistettava ja tarkistettu asiakirja séilytettdva
esimerkiksi notariaattiarkistossa)

— oikeusturvan edellyttima siilytys ja turvataso (10 vuotta)

— potilaan hoitamistarpeen edellyttima sdilytys ja turvataso (10-20 vuotta potilaan
kuolemasta tai 100 vuotta syntymaistd ja 10-20 vuotta hoidon paéttymisestd)

— pysyviissdilytyksen vaatimusten edellyttdma sdilytys ja turvataso (vuosisatoja)
tutkimuksen ja historian kdyttdtarkoitukseen

Sdilytyksen turvatason tarve

Sdilytyksen turvatason tarve

suuri séhkoinen allekirjoitus
oikeusturvan edellyttdima turvataso
potilaan hoidon edellyttdma turvataso
pysyvaissdilytyksen edellyttima turvataso
pieni

Kuva 3 Eri kdyttotarkoitusten edellyttama turvataso

2.4 Tieto- ja arkistojarjestelmat

Dokumentteja sdilyttévit tietojarjestelmdt voidaan luokitella aktiivikdyton, passiivisdilytyksen
ja pysyviéissdilytyksen tietojarjestelmiin. Ne voivat huolehtia dokumenttien sdilytyksestd eri
tavoin.
1. perus- eli aktiivikdyton jirjestelmd voi huolehtia potilasasiakirjojen siilytyksestd

seuraavilla tavoilla:

—  jarjestelmd ei huolehdi séilytyksesti

— hoitaa vain hoitoprosessin aikaisen séilytyksen

— hoitaa my0s hoitoprosessin jélkeisen passiivitarpeen edellyttimin sdilytyksen

— hoitaa edellisten liséksi my6s pysyvaissdilytyksen

10



2. passiivisdilytysjirjestelméa

eli sdhkdinen (notariaatti)arkisto voi huolehtia

sdilytyksestd seuraavilla tavoilla:
— hoitaa hoitamistarpeen ja passiivitarpeen edellyttimin sdilytyksen
— hoitaa my0s pysyviissdilytyksen (ns. piétearkisto)
—  pysyvdissdilytysjéarjestelma
— hoitaa pysyvaissdilytyksen (péatearkisto)

Péétearkistossa voidaan sdilyttdd pysyvéissdilytystd vaativien asiakirjojen lisdksi myds muita
pitkdn méérdajan sédilytettdvid asiakirjoja.

Varsinaisen tiedon sdilytyksen lisdksi arkistojdrjestelmédin kuuluu useita tiedon kisittelyn ja

prosessoinnin tehtdvid (kuva 4).

R

syotto

virallinen tuloste
prosessoidut tulosteet
import (esim. CDA)
export (esim. CDA)
tehda kyselyja
vastata kyselyihin

00 N N L AW N~

kayttd-/suostumus-
tarkistus

9. sdilytys
0 10. loki

_— 3 N O A

Kuva 4 Arkistojarjestelman ominaisuuksia

Sosiaali- ja terveydenhuollon sidhkoiset asiakirjat muodostuvat paitsi merkkijonoista myds
ladketieteellisistd kuvista (esim. Dicom kuvat), multimediadokumenteista ja biosignaaleista

(esim. EKG ja EEG-kéyrit).

2.4.1 Perus- eli aktiivikayton jarjestelma

Perus- eli aktitvikayton
jarjestelmalla tarkoitetaan
asiakirjojen késittelyjarjestelmia
(mm. Fin-star-, Effica-, Pegasos-,
Miranda- tai Doctorex-
tietojarjestelmit).  Perus-  eli
aktiivikdyton jérjestelmidn pitda
pystyd hoitamaan potilaan
hoitamistarpeen edellyttima
sdilytys. Aktiivijirjestelmissd tie-
dot sidilytetddn nykyisin usein
relaatiomuotoisina, mika
vaikeuttaa niiden
muuttumattomuuden  takaamista

ral £\

Tietokanta/sahkoinen asiakirja

tietokanta sihkoéinen asiakirja

- >< e o
e
ZCICZ ICICICL ICICICT s
rensersmsssesene| tiedot/
wnsczcmeaczenze| hooder
B I——
sezen eacne zeca cae

20202 ZCICICL 2C2CLCI——TIT TCTCITE TCICE

zezezer zezeze zezeze | | zezezer zezeze zezeze reerer rerererer etr
zezezer czzezer czeze | | zezezer czzezer czeze ererere errerccerer | ol ot/
zzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzz erererer erereree er

erererere erererer e
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: # dgdgdgdgdggds
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ZC2CCL CLLCICE C2CTC

s
g

Kuva 5 Relaatiomuotoinen ja asiakirjamuotoinen sailytys
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Mikali aktiivikdyton jérjestelmissd syntyneitd tietoja ei vilittomasti siirretd erilliseen
sdahkoiseen (notariaatti)arkistoon, tulee aktiivikdyton jérjestelmidn pystyd hoitamaan myos
tietojen oikeusturvan edellyttima sdilytys.

Perus- eli aktiivikdyton jérjestelmén hyvd ympérivuorikautinen palvelukyky ja varmennettu
toiminta edellyttidvit lisdksi usein levytietovarastojen kahdentamista ja varmuuskopiointeja,
vaikka jdrjestelmai ei olisikaan oikeusturvan edellyttimai séilytys- ja turvatasoa.

Tietojen pysyvésti sdilyttiminen voidaan hoitaa siirtdmilld sdhkoiset asiakirjat paperille,
mikrofilmille tai erilliseen sidhkoiseen (notariaatti)arkistoon tai sdhkoiseen pédtearkistoon.
Mikali tietoja ei siirretd jollain edelld mainituista tavoista, on aktiivikdyton jdrjestelméssa
pystyttidva hoitamaan pysyviissdilytyksen edellyttdma séilytys.

2.4.2 Passiivisdilytyksen ja pysyvaissailytyksen jarjestelmat

Passiivisdilytysjarjestelmilld eli sdhkoiselld (notariaatti)arkistolla tarkoitetaan jérjestelmaa,
joka hoitaa tietojen pitkdaikaisen sédhkodisen sdilyttdmisen, tietojen palauttamisen kdyttoon ja
luovutuksen.

Arkistolaitos antaa ohjeet ja maidrdykset pysyvaissdilytyksestd. Kunnat ja kuntayhtymét
hoitavat itse pysyvdissdilytyksen eikd sosiaali- ja terveydenhuollon aineistoja toimiteta
arkistolaitokselle.

Varsinkin sdhkodisen pysyviissdilytyksen hoitaminen taloudellisesti ja turvallisesti edellyttda
suuria sdilytysméérid ja siten kuntien ja terveydenhuoltoyksikdiden yhteistoimintaa ja/tai
sdilytyksen ulkoistamista.

2.4.3 Tietojen turvaaminen ja varmistaminen

Tietoturvan varmistamisen osalta tdssd tydssd on rajauduttu tietojen sdilytykseen, arkistointiin
ja siithen ldheisesti liittyviin toimintoihin. Muun muassa ohjelmistojen, kdyton, tilojen ja
tietoverkkojen osuuksia ei kisitella.

Sosiaali- ja terveydenhuollon arkiston on toteutettava seuraavat tietoon ja dokumentoitiin
liittyvit tietoturvan osa-alueet:

A. Tietoon liittyvit vaatimukset

1. eheys (integrity)

2. luottamuksellisuus (confidentiality)
3. todennus (authentication)
4. Kkiistimittomyys (non repudiation)
5. péédsynvalvonta (access control)
6. kaytettivyys (availability)

B. Dokumenttiin liittyvit vaatimukset

7. alkuperdisyys (original)

8. oikeellisuus (accurasy)

9. muuttamaton (unchanging, unmodified)
10. kirjausketju (audit trail)

11. tilivelvollisuus (accountability)
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Tietojen teknillisessd turvaamisessa tai varmistamisessa on perusteltua kayttdd vain sellaista
tekniikkaa, joka takaa kulloinkin tarvittavan tietoturvan tason. Yliturvalliset ratkaisut tulevat
usein varsin kalliiksi ja eivitkd valttdmaétta turvaa pysyvaa tai pitkdaikaista sailytysta.

2.4.4 Potilaan/asiakkaan itsendinen omien tietojensa sdilytys

Séhkoisten potilas- ja asiakasasiakirjojen kéyttdonottaminen ja varsinkin niiden aitouden
hoitaminen sidhkoiselld allekirjoituksella on antamassa potilaalle/asiakkaalle mahdollisuuden
itse yllapitdd omaa henkilokohtaista sdhkoistd arkistoa. Nidmid sdhkoiset asiakirjat ovat
rekisterinpitdjien alkuperdisten asiakirjojen kopioita, mutta niissié voi olla niiden
alkuperdisyyden takaava sdhkoinen allekirjoitus. Henkilokohtainen séhkoinen siilytys
voidaan hoitaa erilaisilla medioilla, jotka voidaan suojata esimerkiksi salauksella asiattomalta
kaytoltd. Kansalaisille tullaan tarjoamaan mm. internetissé turvattuja sdhkoisié tallelokeroita
tietojen sdilytystd varten. Niissd tapauksissa kansalaisilla (potilaalla/asiakkaalla) on itse
mahdollisuus tdysin hallita omien terveystietojensa kdyttod ja hivittdmistd. Toisaalta
terveyden- ja  sosiaalihuollon ammattilaiset voivat luottaa ndiden (sdhkoisesti
allekirjoitettujen) tietojen aitouteen ja eheyteen eiké potilaalla ole mahdollisuutta manipuloida
niitd ja antaa ammattilaisille vdérid tietoja. Henkilokohtainen arkisto antaa kansalaiselle
mahdollisuuden valita, mitd tietokokonaisuuksia hdn antaa ammattilaisten kayttoon.

Omien terveystietojen kerddaminen (esimerkkind diabeetikkojen kotipdivékirja) voidaan
yhdistdé edelld kuvattuihin tietovarastoihin. Kerddmiensa tietojen laadusta ja oikeellisuudesta
vastaa tilloin kansalainen itse.

Tulevaisuudessa syntyy todenndkdisesti anonyymipalveluja, joissa kansalainen voi
turvallisesti saada nimettomédnd apua ongelmiinsa omien sdhkoisten dokumenttiensa
perustella, esimerkiksi apua ladkityksensé hallintaan potilasjarjestoiltd tai lddketeollisuudelta.
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3 Yksilointi

Terveydenhuollon sdhkdisessé asioinnissa yksildinti on tarpeen monella tasolla. Muun muassa
seuraavat toimijat, laitteet ja dokumentit tulee yksiloida:

organisaatio

asiakirja

potilaat asiakkaat ja henkilokunta
tutkimus- ja mittalaitteet
ohjelmistot

koodistot

hoito/palveluketjut
hoito/palvelujakson osat

e A

Asiakirjoilla on yleensd tunniste kuten diaarinumero, ISBN tai tosite. Mikéli millddn muulla
asiakirjalla ei ole samaa tunnistetta, puhutaan yksikésitteisestd tunnuksesta. Esimerkiksi
viralliset henkildtunnukset ovat Suomessa yksikisitteisid eli kahdella eri henkilolld ei ole
samaa tunnistetta. Asiakirjojen tunnistamisessa tai niithin viitattaessa on erittdin tirkeda, etti
tunnistaminen on yksikasitteistd. Nykyisin yleisesti kdytdssé olevat tilapdiset tunnukset kuten
tilapdiset henkildtunnukset, potilasnumerot tai henkilonumerot ovat yksikasitteisid vain niiden
antaneen jdrjestelmin sisdlld. Yksinkertainen tapa saada organisaation sisdiset tunnukset
yksikésitteisiksi on lisdtd organisaatiotason tunnukseen koodin antajan eli organisaation
tunnus.

Sdilytettdvien potilasasiakirjojen tulee olla yksikésitteisesti yksiloityjd niiden kayttdalueella.
Potilasasiakirjojen  kdyttdalue on periaatteessa koko Suomi. Sdhkoéisten kuvien
lausuntopalvelujen osalta on jo télld hetkelld tarpeen ottaa kéyttoon maailmanlaajuinen
yksildinti. Myds terveydenhuollon dokumenteissa kéytettyjen koodistojen ja nimikkeistojen
tulee olla yksikasitteisesti tunnistettavissa.

Maailmanlaajuinen yksildinti voidaan toteuttaa mm. ISO-standardin (International
Standardisation Organisation) mukaisia OID-tunnuksia kéyttdamilld (kuva 6). Suomessa
laajassa kaytossd olevan HL7-standardin uudessa versiossa 3 ollaan tukeutumassa kaikissa
yksiloimisessa juuri OID-tunnusten kayttoon.

3.1  Sahkoisen asiakirjan yksilointi

Kaikki sdilytettdvdt potilas- ja asiakasasiakirjat on yksikésitteisesti yksiloitdva. Eri
kéyttotarkoituksen omaavat asiakirjat saavat eri yksilointitunnuksen. Eri hoitojaksot saavat eri
yksilointitunnuksen. My0s eri sdilytysajan omaavat asiakirjat yksiloidddn erikseen.
Asiakirjojen eheys turvataan yksildidyn asiakirjan sisdlld. Asiakirjat siirretddn ja hévitetdén
ensisijaisesti yksiloityind kokonaisuuksina, jolloin asiakirjan eheys on varmistettu.

3.2  Asiakirjan tuottajan ja toimintayksikon yksildinti

Kaikki potilas- ja asiakasasiakirjojen tuottajat on yksikasitteisesti yksiloitdva. Yksiloinnissd
on hyvén kdytinnon mukaisesti pystyttdvé erottamaan eri toimipisteissi ja eri paikkakunnilla
tapahtuva toiminta. Hyvédnd kaytdntond on asiakirjan tuottajan yksilointi toimintayksikon
tasoa tarkemmin tyOpisteen tarkkuudella, josta toimintayksikkd on helposti johdettavissa.
Asiakirjan osien yksildinti on kdsitelty yksityiskohtaisesti luvussa 3.5.
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3.3  Potilaiden, asiakkaiden ja henkilokunnan yksildinti

Potilaat ja asiakkaat yksiloiddédn henkilotunnuksella, sdhkdéiselld henkilotunnisteella tai
potilasnumerolla. Mikéli kéytetddn tilapdistd henkildtunnusta, niin tunnuksen antajan
yksilointitunnus on aina liitettdva tilapdiseen tunnukseen. Né&in voidaan taata henkilon
tunnisteen yksikasitteisyys ja vélttdd kaikissa olosuhteissa eri henkildiden tietojen virheellinen
yhdistdminen.

Henkilokunnan yksildinnissd on hyvénd kéaytdntond kayttdd henkild- ja/tai SV-numeroa
henkildtunnuksen asemesta.

3.4 OID-tunnuksen kaytto yksildinnissa

Yksiloinnissd suositellaan kéytettdviksi ensisijaisesti ISO:n OID-tunnusjérjestelmdd. OID-
tunnusta kdytetdin osana kansallista rekisterdityd sovellusoliotunnusta, jolla organisaation
nimedmi sovellusolio (ohjelma, laite, organisaation osa) erottuu standardin ISO/IEC 8824:n
mukaisen ASN.1 kielen muista sovellusolioista.

OID-jédrjestelmé takaa oliotunnuksen globaalin ainutkertaisuuden. Tieke ry. hoitaa Suomen
Standardisoimisliiton SFS ry:n valtuuttamana tietotekniikan ja tietoliikenteen standardointia
ja antaa ISO OID-tunnukset (kts. www.tieke.fi = standardointi = tunnusten myontdminen).

Kuva 6 esittdd ISO-OID jérjestelméd rakennetta (ns.” OID-puu”). Suomen maatunnus
jarjestelmissd on 246 ja sen alle sijoittuvat mm. eri toimialatunnukset.

OID Tree

U-T

ISO member body 2 @
8409 USA

246@ Suomi @

1 “Internet 1@ US org. 101@ US Govt.

10008< Dicom 537QStakes

7 \0 113883
421292 ©Agfa 10921@ 250 2 %
@ HL7 identified org.
vendors
y-tunnus h-tunnus /1
SaniTech

Kaiser

pediatrica

I surgery

ICU ICU ICU

Kuva 6 OID-puu organisaation yksilGintiin
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OID-koodin rakenne on merkkijono, jossa osiot erotetaan toisistaan pisteilld. Siten ISO OID-
merkkijono 1.2.246.A tulkitaan seuraavasti

1=ISO
2=ISO member body
246=Suomi
A= tydomuuttuja, jossa esimerkiksi
A=537 on Stakesin tunnus
A=777 on HL7 Finland ry:n tunnus
TyOomuuttujan A kéyttdd on perusteltua laajentaa myds muille toimialoille. Siten esimerkiksi
A=%ht_tunnus on Suomen henkilétunnuksen antaja (VRK)

A=%y tunnus on Suomen yritys- ja yhteisdtunnus, jota ylldpitdd patentti- ja rekisterihallitus
ja verohallitus yhteisesti

A=%sv_tunnus on Suomen SV-tunnuksen antaja (Kela)

Tassd raportissa suositetaan, ettd Suomen sosiaali- terveydenhuollossa otetaan kayttoon kuvan
7 mukainen OID-tunnusrakenne.

Sosiaali- ja terveydenhuollon OID-tunnukset

1 ISO 0/.
> 2 ISO member body

246 Suomi/\
537 Stakes \ 777 HL7 Finland ry.

10 org 21 pot. 25 143k.@ 26 amm.
/ asiakas
@
y-tunnus h-tunnus SV-nro h-tunnus  Kkoodistot

sisdinen organisaatio, asiakirjat, tilapéiset h-tunnus ym.

Kuva 7 Sosiaali- ja terveydenhuollon OID-tunnukset

OID-tunnusjdrjestelmén kayttod on tarkoituksenmukaista syventédd asteittain siten, ettd yleiset
ratkaisut tarkentuvat toimialakohtaisilla yksiloinneilld seuraavasti:

1. Kansainvaliset ratkaisut
a.  yleiset ISO OID-puun mukaiset ratkaisut
b.  Dicom
c. HL7
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2. Kansalliset yleiset ratkaisut
a.  organisaation yksildinti Y-tunnus (yritys- ja yhteistunnus, myontdja
patentti- ja rekisterihallitus ja verohallitus Yr 155 16.3.2001/244)
henkildiden yksildinti H-tunnus (véestorekisterikeskus)
c. yleiset valtakunnalliset tilastot ym. koodistot (tilastokeskus)
d.  ladkireiden yksildinti SV-tunnus (kela)

3. Sosiaali- ja terveydenhuollon ratkaisut (STM/Stakes/TEO)
a.  sosiaali- ja terveydenhuollon palvelun tuottajaorganisaatiot

1. y-tunnus

b.  sosiaali- ja terveydenhuollon potilaat/asiakkaat
i henkil6tunnus

c.  sosiaali- ja terveydenhuollon ammattihenkil6t
i ladkareiden yksildinti SV-tunnus

i laillistetut ammattihenkilot h-tunnus

i1 luvan saaneet ammattihenkil6t h-tunnus

iv  nimikesuojatut ammattihenkilt h-tunnus
d.  sosiaali- ja terveydenhuollon koodistot

1. hilmo-koodit

ii.  nimikkeistot (lab, rad, tmp, ym)

4. HL7 Finland -ratkaisut
a. teknilliset kansalliset koodistot
b. hallinnolliset
c. ladketieteelliset

5. Organisaation sisdiset ratkaisut

a.  sisdinen organisaatio
b.  asiakkaan ja potilaan paikallinen yksildinti
1. tilapdinen henkilotunnus

il.  potilasnumero
c.  henkiloston yksildinti
1. henkilénumero
asiakirjojen yksildinti
laitteiden yksilointi
ohjelmistojen yksilointi
paikallisten koodistojen yksildinti

©@ ™o A

3.4.1 Esimerkkeja OID-koodin kaytosta sosiaali- ja terveydenhuollon
yksilGintitarpeissa

3.4.1.1 Organisaation yksilointi

Koska valtakunnallista yritys- ja yhteisdtunnusta ei ole toistaiseksi toteutettu OID-avaruu-
dessa (voisi olla 1.2.246.%y tunnus.Y _tunnus), esitimme, ettd sosiaali- ja terveydenhuollon
palvelujen tuottajaorganisaatio tai yhteistydkumppani tunnistetaan seuraavasti:

1.2.246.537.10.Y_tunnus
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Organisaation sisdinen rakenne voidaan tunnistaa seuraavasti:

1.2.246.537.10.Y -tunnus.x.alaorganisaatio

missd X on organisaation uudistusvuosi tai jos sité ei kdytetd niin 1 tai muu
versionumero.

Alaorganisaatio esitetdén ensisijaisesti yhdelld numerotunnuksella. Tunnukseen ei ole syytd
sisdllyttdd ominaisuuksia kuten klinikkaa tai erikoisalaa. Pohjois-Savon sairaanhoitopiirin
alaorganisaatiot voidaan tunnistaa OID-koodeilla seuraavan esimerkin mukaisesti:

Selvikielinen nimi OID-tunnus

P-Sshp 1.2.246.537.10.1714953.2002.
P-Sshp.Kys 1.2.246.537.10.1714953.2002.1.
P-Sshp.Isa 1.2.246.537.10.1714953.2002.2.
P-Sshp.Vas 1.2.246.537.10.1714953.2002.3.
P-Sshp.Vas.sis 1.2.246.537.10.1714953.2002.320.

P-Sshp.Vas.sis.osl 1.2.246.537.10.1714953.2002.3201.
Missd 1714953 on P-Sshp:n Y-tunnus 171495-3

Alaorganisaation tunnisteeksi soveltuu usein kédytettdvdksi jo olemassa oleva
organisaatiokoodi.

Jatkossa saattaa kuitenkin olla tarvetta luoda oma erillinen koodisto kiinteistoille ja tiloille.

Alaorganisaatio eli sisdinen organisaatio pitdd olla muiden kéytettdvissd vahintddn silld
tarkkuudella, jolla asiakirjojen etsiminen ja luovuttaminen hoidetaan. Sisdisestd
organisaatiosta tulee saada selville muun muassa:

— puhelin

— séhkoposti

— léhetteiden toimitus sdhkopostilla

— lédhetteiden toimitus postilla

—  postiosoite

— kéyntiosoite

— rakennus

—  kerros

— laskutusosoite

—  yksikon tarjoamat palvelut

— infosivut internetissa

— ajanvaraus

Namaé tiedot voidaan sijoittaa organisaation OID-koodin attribuutteihin.
Sisdiset organisaatiot olisi perusteltua luokitella valtakunnallisesti yhtéldisesti ja siksi olisi
hyvd, ettd sisdisen OID-organisaatiotunnuksen kayttdjat tekisivdt yhteisen malliratkaisun.

Ratkaisun  tuottaja  voisi olla  esimerkiksi =~ LEX-makropilotti  kokeilulakialueen
sairaanhoitopiirit (HUS, Pirkanmaan shp ja Satakunnan shp), Stakes ja Suomen Kuntaliitto.

3.4.1.2 Potilasasiakirjan yksilointi

Potilasasiakirjan yksildintitunnuksesi ehdotetaan numerosarjaa x.y.z

missd x on 11 (tai lisdttynd paikallisella numerosarjalla 11000-11999)
y on antovuosi tai jos sité ei kdytetd niin 1
z on juokseva yksikdsitteinen yksildintinumero
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Seuraavassa on esimerkkejd potilasasiakirjojen tunnistuksesta eri tasolla

1.2.246.537.10.1714953.11.2002.1 P-S shp potilasasiakirja 1/2002
1.2.246.537.10.1714953.11.2002.n P-S shp potilasasiakirja n/2002
1.2.246.537.10.1714953.11001.2002.1 P-S shp kuva 1/2002 (oma sarja)
1.2.246.537.10.1714953.11001.2002.n P-S shp kuva n/2002
1.2.246.537.10.1714953.2002.1.11.2002.1 KY'S potilasasiakirja 1/2002
1.2.246.537.10.1714953.2002.1.11.2002.n KYS potilasasiakirja n/2002
1.2.246.537.10.1714953.2002.112102.11.2002.1 KYS sisétaudit potilasasiakirja 1/2002
1.2.246.537.10.1714953.1.1.1.2102.11.2002.n KYS sisdtaudit potilasasiakirja n/2002

3.4.2 Asiakkaan, potilaan ja tyontekijan yksilointi

Tunnus on muotoa X.y.z seuraavasti:

2l.y.z henkildtunnus

22.y.z tilapédinen henkil6tunnus

23.y.z potilasnumero

24.y.7 henkilénumero

25.y.z SV-numero

26.y.z terveydenhuollon ammattihenkilosto
27.y.z vara

28.y.z vara

29.y.z vara

missd x on 21-29 (tai paikallisesti 21000-21999, 22000-22999, ... 29000-29999
y on antovuosi tai jos sitd ei kdytetd niin 1
z on kyseinen tunnus

Kansalainen voitaisiin yksildida seuraavasti ( tima ei ole toistaiseksi kiytossé)
1.2.246.%h_tunnus.H_tunnus
Kansalainen sosiaali- ja terveydenhuollon potilaan/asiakkaana voidaan yksiloidd seuraavasti
1.2.246.537.21.1.H_tunnus
Henkil6tunnus ppkkvvxyyyz puretaan numeeriseksi esimerkiksi:
1.2.246.537.21.1.VVvvkkppyyyZZ
missd VV =18§,19,20,21 kun x=+,-,A,B.
Z7Z=modulo 31 kahdella numerolla
77=00,01, .. 09,10,11, .. kunzon 0,1, .. 9,A,B, ..

Edellisen perusteella kansalaiselle, jonka henkilotunnus on 241270-123B voidaan luoda
seuraavanlainen OID-yksildintitunnus:

1.2.246.537.21.1.1970122412311

Tilapdinen henkil6tunnus, potilas- tai henkilonumero saa seuraavan esitysmuodon:

1.2.246. 537.10.1714953.22.2002.tilht-tunnus
1.2.246. 537.10.1714953.23.2002.potilasnumero
1.2.246. 537.10.1714953.2002.1234.24.2002.henkilonumero

missd organisaatiokoodi on tunnuksen antavan organisaation koodi
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OID-koodien avulla ladkarit voitaisiin yksildidd OID-jirjestelmissa koodilla

1.2.246.%kela.SV-numero (tdmd ei toistaiseksi kdytdssd). Siten osana tdssd hahmoteltua
terveydenhuollon OID-jérjestelmaa 1ddkarit voitaisiin yksiloidd seuraavasti:

1.2.246.537.25.1.SV-numero

3.4.2.1 Ohjelmistojen ja laitteiden yksil6inti

Ohjelmistojen yksilointitunnukseksi ehdotetaan numeroa kaksitoista (12). Télldin ohjelmiston
OID-tunnus on muotoa

1.2.246.10. %y tunnus.x.12.2002.n

missa x on yrityksen Y _tunnus
missd n ohjelmistotuotteen nro

Laitteiden yksildintitunnukseksi on tdmén ehdotuksen mukaan x.y.z missd

x.on 13 (tai paikallinen sarja 13000-13999
y on antovuosi tai jos sité ei kdytetd niin 1
z on juokseva yksikdsitteinen yksildintinumero

Esimerkiksi

1.2.246.10..organisaatio.13.2002.1 laite nro 1 vuonna 2002
1.2.246.10..organisaatio.13.2002.n laite nro n vuonna 2002

3.4.2.2 Koodistojen, nimikkeistojen ja luokitusten yksiléinti (5,6)

Koodistojen kohdalla kéytetddn joko niiden alkuperdiskoodia tai Stakesin solmun (537) tai
Suomen HL7-yhdistyksen solmun (777) alla ne sijaitsevaa koodia. Stakesin solmun alla
koodistot saavat tunnisteen kuusi (6) ja HL7-yhdistyksen solmun alla tunnisteen viisi (5).

Esimerkki HL7 alkuperdiskoodeista:

2.16.840.1.113883.5.n HL7 version 2.x table
2.16.840.1.113883.5.1001  Service mood code
2.16.840.1.113883.5.1002  Service relationship type code
2.16.840.1.113883.5.1003  Service actor type code
2.16.840.1.113883.6.n External coding systems
2.16.840.1.113883.6.1 LOINC

2.16.840.1.113883.6.2 ICD 9 CM

2.16.840.1.113883.6.5 SNOMED

2.16.840.1.113883.6.8 Unified Code for Units of Measure

Esimerkki paikallistetut HL7 koodistosta:
1.2.246.777.5.n Fin-HL7 version 2.x table
1.2.246.777.5.1001  Fin-Service mood code
1.2.246.777.5.1002  Fin-Service relationship type code
1.2.246.777.5.1003  Fin-Service actor type code
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Stakesin solmun alla sijaitsevat kansalliset sosiaali- ja terveydenhuollon luokitukset ja
nimikkeistot kooditetaan seuraavasti:

1.2.246.537.6.1.1996 ICD 10 1996

1.2.246.537.6.2.1996 Pohjoismainen leikkaustoimenpiteiden nimikkeistd 1996
1.2.246.537.6.3.2002 Laboratoriontutkimusnimikkeistd 2002
1.2.246.537.6.4.2003 Radiologinen tutkimus- ja toimenpidenimikkeistd 2003
1.2.246.537.6.5.2000 Fysioterapianimikkeistd 2000

1.2.246.537.6.6.1999 Puheterapianimikkeistd 1999

1.2.246.537.6.7.1998 Terveydenhuollon sosiaalityon luokitus 1998
1.2.246.537.6.8.2002 Toimintaterapianimikkeistd 2002

1.2.246.537.6.9.2000 NordDRG (Diagnosis Related Groups) 2000
1.2.246.537.6.10.2002 ATC-ladkenimikkeisto

1.2.246.537.6.11.2002 Avohoidon luokitus [CPC

1.2.246.537.6.12.2002 Lomake nimikkeistd 2002

1.2.246.537.6.13.2002 Padotsake nimikkeisto 2002

1.2.246.537.6.14.2002 Otsake nimikkeisto 2002

3.4.2.3 Hoito- ja palveluketjujen yksilointi

Hoito- ja palveluketjuja on ryhdytty toteuttamaan yhi laajemmin (ks. Saumaton hoito- ja
palveluketjutyoryhmédn muistio, STM 1998). Hoito- ja palveluketjun tunnukseksi on valittu
numero neljitoista (14)". Ketjuille voidaan antaa niitd yksildivit OID-koodit alla olevan
esimerkin mukaisesti:

1.2.246.537.10.%y tunnus.alaorganisaatio.14.2002.n

3.5 Objektien ja sen osien yksildinti

Sédhkoinen asiakirja tallennetaan rakenteisena objektimuotona yleensd ISO:n  ASN.1
mukaisesti (esim. CDA XML rakenne). Sidhkoisen asiakirjan objektit jarjestetdin
aikajdrjestykseen. Sdhkdisen asiakirjan sisélld on mahdollista yksiloidddn asiakirjan objektit
juoksevasti numeerisella objektitunnuksella. Objektien juoksevalla yksiloinnilld varmistetaan
osaltaan asiakirja eheyttd. Objektin sisdlld voidaan objektin osat tunnistaa juoksevalla sanojen
numeroinnilla. Seuraava esimerkki havainnollistaa, miten objekti ja sen osa voidaan
tarvittaessa yksiloida

1.2.246.537.10.1714953.11.2002.3567.131.6  P-S shp potilasasiakirja 3567 vuonna 2002

objekti 131 ja sen sisdlld sana 6
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4  Asiakirjan kaytto ja luovutus

Téssd raportissa kisitellddn toimintayksikon asiakas- ja potilasasiakirjojen kiyttod ja
luovutusta vain sdhkdisen sdilytyksen kannalta. Tarkastelun kohteena on siis se, miten pitkélla
aikavililld voidaan hoitaa sdhkoisten asiakirjojen kdyttd ja luovutus nykyisten médrdysten
mukaisesti ja kuinka voitaisiin varautua joustavasti myOs madadrdysten muuttumiseen.
Piddimme perusteltuna, ettd asiakirjan sdhkoisessd sdilytyksessd on tiedon tuottava
organisaatio syytd rekisterdidd toimintayksikkotasoa tarkemmin. Samaten tiedon
kéyttotarkoitus on perusteltua merkitd nykyisten méérdysten edellyttdméé tasoa tarkemmin.
Tarkemmasta rekisterdinnistd ei ole haittaa, koska niiden avulla voidaan helposti toteuttaa
myo0s nykyisten madrdysten mukainen kaytto ja luovutuskaytianto.

4.1  Terveydenhuollon toimintayksikko

Terveydenhuollon toimintayksikkd mdiéritellddn potilaan asemasta ja oikeuksista annetun
potilaslain 2 §:sséd (tarkemmin sen luvussa termit).

Terveydenhuollon toimintayksikkd on terveydenhuollossa henkil6tietolain  mukainen
rekisterinpitdjd. Tamin vuoksi mm. potilastietojen vaihto kahden eri toimintayksikon véalilla
on potilastietojen luovuttamista, johon tarvitaan potilaan suostumus (ellei laeista muuta
seuraa). Toimintayksikon sisdlld tapahtuva potilastietojen késittelyd kutsumme tietojen
kéytoksi. Se ei siis ole tietojen luovuttamista. Hoitotilanteissa tapahtuva tietojen kéyttd ei
edellytd potilaan suostumusta, mutta tietojen kdyton laajuus tulee rajoittua potilaan hoidon
edellyttdmiin tietoihin. Lisdksi tietoja saa kdyttdd vain siind laajuudessa kuin asianomaisen
tehtavit edellyttavit.

Terveydenhuollon toimintayksikdn médritelméa erikoissairaanhoidossa mahdollistaa sen, ettéd
sairaanhoitopiiri  voi halutessaan tietyissd puitteissa erikoissairaanhoitolain mukaisesti
madritelld itse toimintayksikkonsd. Viime aikoina erikoissairaanhoidossa on syntynyt varsin
laajoja toimintayksikditd, jopa koko sairaanhoitopiirin kattavia, jolloin tietojen kdyttd on
toimintayksikOssd joustavaa eikd potilaan suostumusta tarvita. Toisaalta toimintayksikon on
my0s pystyttdvd huolehtimaan, ettd toimintayksikon kaikissa tyOpisteissi on aina
kaytettdvissd kaikki hoidon kannalta tarpeelliset tiedot riippumatta siitd, missd
toimintayksikon tyOpisteessd ne ovat syntyneet ja sdilytetddnko niitd paperilla tai sdhkoisessd
muodossa. Tietojirjestelmien ja tiedonsiirron menetelmien tulee olla sellaisessa kunnossa,
ettd tiedonsiirto voi tapahtua ilman tietosuojariskejd toimintayksikon eri tydpisteiden vililla.

Sdilytettdvien hoitotietothin on aina sisdllytettivd tieto tiedontuottajasta védhintdin
toimintayksikon  tarkkuudella ~ ja  mielellddn  asiakirjan  tuottaneen  tyOpisteen
(vuodeosasto/poliklinikka) tarkkuudella. My0s eri paikkakunnilla tai eri toimipisteissd
syntyneet tiedot tulisi olla eroteltavissa. Vain pienten toimintayksikdiden kohdalla riittda
toimintayksikon tarkkuus.

4.2  Kayttotarkoitus ja rekisterikoodit

Henkilotietolain mukaan eri kayttotarkoituksen mukaiset potilas-/asiakasrekisteritiedot on
pidettdvd erillddn ja niiden kéyttd toisessa kayttotarkoituksessa edellyttdd potilaan tai
asiakkaan suostumusta.

Terveydenhuollon  toimintayksikdiden  toiminnassa  syntyvdt tiedot = muodostavat
lahtokohtaisesti yhden potilasrekisterin. Esimerkiksi kouluterveydenhuollon potilasasiakirjat
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ovat osa asianomaisen terveyskeskuksen potilasrekisterid ja psykiatrian potilasasiakirjat ovat
osa asianomaisen erikoissairaanhoidon toimintayksikon tai terveyskeskuksen potilasrekisterid.

Tyoterveydenhuollossa muodostuu terveydenhuollon toimintayksikostd riippumatta kuitenkin
tyonantajakohtaiset henkilorekisterit ja/tai henkilokunnan tydterveyshuollon rekisterit.

Joissakin sosiaali- ja terveydenhuollon laitoksissa (kuten palvelu- ja vanhainkodeissa) tai
toiminnoissa tyotekijat tekevidt sekd sosiaali- ettd terveydenhuollon tehtdvid, jolloin
kayttdoikeudet madraytyvat tehtdvien mukaisesti.

Talletettaviin potilastietoihin on syytd liittdd niiden kéyttdtarkoitusta kuvaava rekisterikoodi.
Koodit voivat olla alla olevan taulukon mukaisia:

Rekisterikoodit:

Koodi Selite

1 hallinnollinen virka-arkisto (kantelut, muistutukset, potilasvahinkoasiat,
tarkastuspyynnot, poistetut potilasasiakirjat korjaustilanteissa, ym.)

2 Kansanterveystyo ja erikoissairaanhoito

3 Yksityisvastaanotto

4 Tyoterveyshuolto

Sosiaalihuollon erillddn késiteltdvdt asiakokonaisuudet perustuvat yleensd palvelun
perusteena olevaan lakiin. Sosiaalihuollon asiakirjojen sdilytyksestd ja hévityksestd ollaan
kokoamassa (sosiaali- ja terveysminissterid) uutta ajantasaista ohjetta ja niiden
rekisterikoodisto voidaan toteuttaa samanaikaisesti muun sosiaalihuollon tietojérjestelmien
kehitystyon yhteydessa.

Séilytettidviin tietoihin liittyvén kuvailutiedon (ns. metatiedon) on aina sisdllettivd tieto
rekisterin luonteesta, joka voidaan ilmaista esimerkiksi rekisterikoodilla.

4.3 Tietojen kaytto ja luovutus

Potilastietojen  luovuttaminen toiseen toimintayksikkoon edellyttdd padsdantoisesti
potilaan/asiakkaan kirjallista tai suullista suostumusta. Ennen suostumuksen tulee potilaan
olla informoitu. Saman toimintayksikon sisdlli suostumus tarvitaan, jos potilastietoja
annetaan sivullisille. Sivullisella tarkoitetaan sellaisia henkilditd/tyontekijoitd, jotka eivét
osallistu potilaan hoitoon tai sithen liittyviin tehtidviin. Suostumus tarvitaan myos tilanteissa,
joissa ei ole kysymys hoitotilanteesta tai joissa tietojen kdyttdd ei ole muutoin laissa
madritelty.

Suoraluovutuksella tarkoitetaan sdhkdiseen luovutuspyyntdon perustuvaa vélitontd sdhkoistd
vastausta, jota voidaan vélittdmasti hyodyntdd pyynnon tehneesséd organisaatiossa.

Sdhkoinen hoitopalaute, kuten vastaava paperidokumentti, toimitetaan potilaan
suostumuksella jatkohoitoa tarjoavaan organisaatioon sekd mahdollisesti my0s ldhettéville
ladkérille tai omalddkérille.

Perus- eli aktiivikdyton jérjestelmissd on kayttdjdoikeudet, roolit ja kayttdprofiilit
madriteltdvd siten, ettd ne estdvit sivullisilta tietojen kdyton. Rekisterinpitdjd voi seurata

erikseen tiettyjen kertomusosuuksien (esim. psykiatrian kertomuksen) kéyttimistd ja
ohjelmiston on syytd varmistaa téllaisten tietojen kdyton tarpeellisuus jo siind vaiheessa, kun
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kayttdjd on siirtymidssd niitd kayttdmddn. Tietojen kéyttdminen voi edellyttdd myos
organisaatioiden vilisid sopimuksia. Esimerkiksi yhteispdivystyksesséd tiedot ovat kdytOssa,
jos pdivystdjdorganisaation kanssa on tehty toimeksiantosopimus, ts. pdivystysyksikko toimii
ao. péaivystyksen tilaajan lukuun. Téssdkin tilanteessa edellytetddn tietojen kaytolle
asianmukainen peruste ja vain tarpeellisia tietoja saa kayttéa.

Hyvdn kéytdnnon mukainen atk-tekniikka mahdollistaa joustavasti kéyttdoikeuksien
antamisen. Kédyttooikeuksia hallinnoidaan tietojérjestelmissd kéyttooikeustauluilla tai/kaytto-
oikeusprofiileilla. Yhdessd aiemmin mainitun tietoturvallisen kommunikaatioalusta projektin
osahankkeista madritellddn yksityiskohtaisemmin tietojen luovutuksen ja kdyton hyvén
toteutuksen periaatteet.
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5  Sahkoisen potilasasiakirjan kuvailu- eli metatiedot

Metatiedot eli kuvailutiedot kuvaavat muiden tietojen ominaisuuksia. Kuvailutietoja
kdytetddn muun muassa seuraaviin tarkoituksiin:

1.  Asiakirjan elinkaaren hallinta. Tietoina mm. asiakirjan yksildintitunnus ja
sdilytysaika

2. Asiakirjan luovutuksen hallinta (access control). Tarvittavia kuvailutietoja ovat
mm. asiakirjan tuottajan tunniste (toimintayksikkd), asiakirjan kayttotarkoitus ja
luovutuksen rajoitukset (suostumukset/kiellot)

3.  Asiakirjan ja sen sisdltimien tietojen etsiminen. Tarvitaan tieto asiakirjan
sijaintipaikasta ja kéytetyistd luokituksista

4.  Asiakirjan vieminen hakemistoihin. Mm. arkiston kuvailutietojen hakemisto,
viitetietohakemisto ja diagnoosihakemisto

Séhkoisiin asiakirjoihin tulee liittdd standardin mukaiset kuvailutiedot. Kéytettdvissd on mm.
Juhta 143- (Dublin Core) tai HL7/CDA-standardit. Juhta-standardi on tehty ensisijaisesti
julkaisuja ja tietimysasiakirjoja varten ja siitd puutuu asiakkaaseen/potilaaseen ja palveluun
liittyvdt madritteet. HL7/CDA-standardi on tehty potilaan hoitotietojen kasittelyyn ja siitéd
puuttuu muutamia asiakirjahallintoon liittyvié tietoja (6 tietokenttdd). Liitteessd 1 on esitetty
Dublin Core ja CDA- kuvailutietojérjestelmien vastaavuustaulukko.

Juhta 143 -standardin (Dublin Coren) kenttid voidaan kéyttdd asiakirjojen metatietoja
maidriteltdessd seuraavasti:

1. Nimeke = asiakirjan otsikko,

Tekija = organisaatio, yksikkd, laatija, allekirjoittajat,

Aihe = asian luokittelu, asiasanat,

Kuvaus = asiakirjan tiivistelma,

Julkaisija = kéyttotarve vihaistd, organisaatio ilmaisee yleensi asiakirjan julkaisijan,

Muu tekijd = muut asiakirjan laatimiseen osallistuneet,

Pédivimidra = laatimispdivd, kokouspdivd tai muu asiakirjan pdivdykseksi haluttu

paivamaara,

Laji = asiakirjan tyyppi esim. kirje, muistio, poytikirja

Formaatti = kdyttotarve vahaista,

10. Identifikaatiotunnus = asiakirjan tunnus, diaarinumero, muun rekisterin numero,
muu asiakirjan numero,

11. Lahde = ei kéytetd,

12. Kieli = asiakirjan kieli,

13. Suhde = viite, asiakirjan suhde muihin asiakirjoihin ja asiakirjajirjestelmiin,

14. Kate = kdyttotarve vahdista,

15. Tekijanoikeudet = tarvitaan silloin, kun asiakirjana on teos.

Nk WD

o %
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Viitetietoa (kts. laki 811/ 2000 sosiaali- ja terveydenhuollon saumattoman palveluketjun ja
sosiaaliturvakortin kokeilusta) voidaan pitdd sdhkoisen potilaskertomuksen erityislaatuisena
(ja suppeana) kuvailutietona. Viitetietona voidaan em. lain perusteella tallettaa ns.
viitetietokantaan:

— asiakkaan nimi,

—  henkil6tunnus,

— palveluketjutunnukset,

— tiedon sijaintipaikka,

— yleisluonteinen kuvaus viitetiedon osoittamasta tiedosta,
— viitetiedon tallettamisaika sekéa

— viitetietokannan toiminnan edellyttimaét tekniset tiedot.

Viitetietokantaan talletetaan myos asiakkaan suostumukset viitetietojen luovuttamiseen sekd
viitetietojen kéytto- ja luovutustiedot (lokitiedot). Liitteessd 1 on kuvattu tarkemmin, miten
viitetiedot voidaan esittdd HL7 CDA-rakenteen header-osuudessa.

6  Sahkoisen potilasasiakirjan nimi- ja viitepalvelut

Sdhkoisen asiakirjan séilytyspaikka (esim. tietojdrjestelméin palvelin) voi muuttua useita
kertoja asiakirjan elinkaaren aikana. Asiakirjan loogista nimed ei siis ole syytd kayttdd
ilmaisemaan se talletuspaikkaa. Tietosuojandkokulmasta on my0s perusteltua erottaa
toisistaan asiakirjan looginen, yksikésitteinen ja eliniin mittainen nimi ja tiedon
talletuspaikka. S&hkoisen asiakirjan looginen nimi (URN) voidaan maéérittdd kéyttamalla
OID-tunnusta.

Nimipalvelu (kuva 8) on toiminto, joka

Nimipalvelu yhdi§téiéi tar\'/ittaessa' asiakirjgn loogisen

tunnisteen ja fyysisen sdilytyspaikan.

nimipalvelu Séihé(éisen” alsigll;irjan' y .nimip‘al've!ullla}

o . saadaan siis selville asiakirjan sijainti eli

?jrl;kilsrt]eal(l[}gﬁ;nen sovellus sdilytyspaikka (URL), ohjelmisto tai

arkisto. Mikéli nimipalvelua ei ole

sailytyspaikka kfiytettéivigsé VoiQaan ' asiakirjan

(URL) tai arkisto saﬂy‘gyspmkka N 1lma}15ta ' sen

(dynaaminen muo- kuvailutiedoissa, joista sdilytyspaikkatieto

dostaja) on siirrettdvissa esimerkiksi
viitetietokantaan.

Kuva 8 Nimipalvelu
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7 Sahkoisen potilasasiakirjan korjaus

Sosiaali- ja terveysministerion asetus 99/2001 antaa tarkat ohjeet virheellisten merkintdjen
korjaamisesta potilasasiakirjoissa. Ohjeiden mukaan potilasasiakirjamerkintojen korjaukset
tehdddn siten, ettd sekd alkuperdinen ettd korjattu merkintd ovat mybhemmin luettavissa;
virheellinen tieto esimerkiksi yliviivataan tai siirretddn taustatiedostoon. ATK-pohjaisen
jarjestelmdn on oltava sellainen, ettd merkintdjen muuttaminen ei ole mahdollista niin, ettei
alkuperdinen merkintd olisi myohemmin todennettavissa. Korjauksen tekijdn nimi, virka-
asema, korjauksentekopdiva ja peruste korjaukselle tulee merkiti potilasasiakirjoihin.

Potilaan hoidon kannalta tarpeeton tieto tulee poistaa potilasasiakirjoista. Potilasasiakirjoihin
tehdddn merkintd tiedon poistamisesta, sen tekijdstd ja poistamisajankohdasta. Tiedon
poistamiseen johtaneita asiakirjoja ja poistettuja tietoja on tarpeen sdilyttdd erillddn
potilasasiakirjoista henkilokunnan oikeusturvan edellyttdmai aika. (STM opas 2001:3). Mikéli
kirjaukset ovat tapahtuneen vidirdn potilaan potilastietoihin, niin ne poistetaan vastaavalla
menettelylld. Tarvittaessa sekd asiakirjat ettd niiden muutoshistoria voidaan néyttdd samalla
kerralla (mm. uusimmat tekstinkasittelyohjelmat pystyvét tekemaén).

Sédhkoinen korjaava asiakirja tulee yksiloidd joko uudella versionumerolla tai uudella
asiakirjan yksilointitunnuksella. Vanhassa asiakirjassa on aina oltava viittaus korjattavaan
asiakirjaan. Vanha korjattu asiakirja ei saa olla normaalin toiminnan rasitteena, mutta
tarvittaessa kéytettdvissa.

Mikili sdhkoisen asiakirjan objektit on yksiloity juoksevasti (ks. luku 3.5), saavat
korjauksessa muuttuneet ja uudet objektit seuraavan vapaan objektinumeron. Saman
objektinumeron alaisen tiedon tulee pysyé aina muuttumattomana.

8  Sahkoisen potilasasiakirjan rakennekonversiot

Potilasasiakirjojen rakenteelliset atk-ratkaisut ovat kédytettdvissd tyypillisesti vain 10-20
vuotta. Potilasasiakirjojen elinkaaren aikana on siis varauduttava jopa useaan tietotekniseen
konvertointiin. Mikéli sdilytystd ei ole hoidettu tarkasti standardien mukaisesti, niin
konvertoinnissa voi helposti ilmetd virheitd. Tédmidn takia konvertoinnin laatuun tulee
erityisesti panostaa. Rakenteellisen asiakirjan lisdksi kayttdjilla tulisi aina olla kdytettdvissa
alkuperdinen asiakirja, esimerkiksi tekstimuotoisena (ja allekirjoitettuna) varmistamassa
tiedon oikeellisuutta.

Asiakirjan  kuvailutiedoissa on syytd olla viittaus konvertoitavaan asiakirjaan,
ohjelmistoversion tunnus, milli konversio on tehty ja sithen mahdollisesti liittyvit
laaduntarkistukset.
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9  Kayttdjan todennus (tunnistus) ja siahkoinen
allekirjoitus

Tietojen syottdjan ja hyvéksyjan tai allekirjoittajan kiistimédttomyys on ensiarvoisen tarked
tekijd takaamaan koko asiakirjan aitous ja alkuperdisyys. Tunnistusketjun hyvyys on
kiytdnnossd yhtd kuin ketjun heikoin lenkki. Siksi koko tunnistusketjun suunnitteluun ja
hallintaan tulee panostaa. Yksi laajalti kdytetty menetelméd todentaa osapuolet sdhkodisessd
asioinnissa on julkisen avain menetelma (ns. PKI-arkkitehtuuri).

PKI-arkkitehtuurin osatekijoitd ovat:

varmenne
sulkulista

toimikortti tai ns token”

kortin valmistaja

rekister6ija RA (certification service)
varmentaja CA (certification agency)
hakemistot

NNk Wb =

Stakes on julkaissut ehdotuksen sosiaali- ja terveydenhuollon PKI-arkkitehtuuriksi, jossa on
tarkemmin késitelty eri toteuttamisvaihtoehtoja (toimittanut Pekka Ruotsalainen Osaavien
keskusten verkoston julkaisuja 4/2002).

STM:n asetuksessa 99/2001 (7§ 4mom.) sdddetddn, mitkd potilasasiakirjat on allekirjoitettava.

Léhetteessd, hoidon loppulausunnossa, potilaalle annetusta avo- tai laitoshoidosta laaditussa
yhteenvedossa, leikkaus- ja muussa toimenpidekertomuksessa, lausunnossa ja todistuksessa
sekd muissa vastaavissa asiakirjoissa tulee olla asiakirjan laatijan allekirjoitus.
Allekirjoitukseksi hyvéksytddn sdhkoinen allekirjoitus, jos se tdyttdd hallinnon sdhkoistd
asiointia koskevassa lainsddddnnossd asetetut vaatimukset. Voimaantullut séhkdisen
allekirjoituksen lainsdddidntd antaa hyvédn toimintaympériston sosiaali- ja terveydenhuollon
sahkoisille allekirjoituksille.

Dokumentin alkuperdisyyden takaamiseksi on syytd allekirjoittaa kaikki syntyneet sdhkdiset
potilasasiakirjat. Kun kyseessd on alkuperdisyyden takaaminen, niin allekirjoitusta ei
valttdmattd tarvitse tehdd hoidosta vastaavan lddkdrin toimesta, vaan allekirjoitus sanelun
tarkistuksesta vastaavan muun henkilokunnan tai jopa ohjelmiston tekeména riitt4a.

Potilaan tunnistamiselle ei ole erityisid vaatimuksia lukuun ottamatta tilanteita, joissa
potilaalle madrdtadn varsinaiseksi huumausaineeksi luettavaa lddkettd. Kuitenkin esimerkiksi
omien laboratoriotulosten katselu Internetin vélitykselld edellyttinee potilaan (vahvaa)
tunnistusta.

Sosiaali- ja terveydenhuollon sdhkoisessd asioinnissa on perusteltua hyviksyad kaikki ne
varmenteet, jotka ovat sosiaali- ja terveydenhuollon varmennepolitiikan mukaisia.
Tilannekohtaisesti selvitetddn, milloin voidaan kéyttdd HST-, Kela-, pankki-, tyonantajan tai
muita vastaavia toimikortteja ja niitd vastaavia varmenteita. Korkean varmuustason
varmenteita kuten laatuvarmenteita on syytd kéyttda vain niissd tilanteissa, joissa niitéd tullaan
viranomaisten taholta vaatimaan (kts. osaavien keskusten verkoston julkaisu 4/2002).
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|0 Sahkoinen arkisto

10.1 Sahkoisen potilasasiakirjan toimitus siahkoiseen arkistoon

Arkistolla tarkoitetaan organisaatiota tai organisaatioyksikkod, joka ottaa vastaan, hankkii ja
sdilyttad arkistoaineistoa tai arkistoja. Arkiston on pystyttivd takaamaan sinne toimitettujen
asiakirjojen alkuperdisyys ja kiistimattomyys. Sahkoiselld arkistolla on perinteiseen arkistoon
ndhden se etu, ettd sielld sdilytyksessd olevia tietoja ei “anneta lainaan”, vaan ne luovuttavat
ainoastaan  (tdydellisen) sdhkdisen kopion. Tadmid helpottaa alkuperdisyyden ja
kiistiméattomyyden hoitamista. Luotettuja sdhkoisid arkistoja kutsutaan notariaattiarkistoksi.

Sdhkoisten arkistojen suurimpana tietoturvariskind on pidettdva tietojen anastusta tai jopa
massa-anastusta.

Potilastiedot syntyvét ja niitd “katsellaan” aktiivi- eli perusjirjestelmédssd. Tiedot siirretddn
arkistoon vélittdmésti niiden syntymisen jilkeen tai aktiivikdyton péétyttyd. Jos aktiivi- eli
perusjdrjestelmd ei  huolehdi itse tietojen alkuperdisyyden ja kiistiméttomyyden
turvaamisesta, se annetaan arkiston hoidettavaksi. Tdssd tapauksessa vanhat tiedot palautetaan
potilaan hoidon ajaksi aktiivi- eli perusjdrjestelméain. Mikali edellisten hoitokertojen tiedot on
siirretty luotettavasta sdhkoisestd sdilytyksestd perus- eli aktiivijirjestelmién ei tietojen
kopiota ole syytd sdilyttdd sielld tarpeettomasti.

Kun tietoja katsellaan perusjirjestelmissa riittdd viittaus kaytettyihin tietoihin takaamaan
kdyton oikeusturvan. Jos kuitenkin nditd tietoja kdytetddn ratkaiseviin hoitopddtoksiin, on
syytd dokumentoida kyseinen viittaus.

Tietojen luovuttamisesta tulee tehdd merkintd ao. asiakirjaan (esimerkiksi sen
kuvailutietoihin). Luovuttamisista on perusteltua pitdd lokia, josta ilmenee mitd tietoja on
luovutettu, mihin kéyttdtarkoitukseen, kenelle ja koska.

Edelld esitetyt toimenpiteet ovat perusldhtokohtia hyvén sdhkoisen arkistokdytdnnon
luomisessa. Mikiili asiakirjojen siilytys hoidetaan pelkistiin aktiiviohjelmistossa on
siita loydyttavi vastaavat toiminnot.

10.2 Kayton/luovutuksen seuranta

Potilastietojen hyvi kéyténtd -menettelytavat ovat riippumattomat kéytettévista tietoteknisista
sdilytysratkaisuista, joita ovat esimerkiksi

— perus- eli aktiivikdytonjarjestelma

— arkisto

— viitetietokanta

STM:n asetuksessa 99/2001 sdddetéddn, ettd sahkoisessd muodossa olevien potilasasiakirjojen
kayttéd on valvottava riittdvin teknisin toimenpitein eli lokikirjan avulla on saatava talteen
tieto kaikista kéyttdjistd. Ndkemyksemme on, ettd kdytto- ja luovutuskirjauksia tulisi sdilyttdd
vahintddn 5 vuotta, mutta mieluiten 10 vuotta.

Asiakas/potilastietojen  kdyton lokitiedosto on yhdistdd organisaation tyStekijoiden
henkilorekisterin ja asiakas/potilasrekisterin toisiinsa. Potilastietojen ylldpidossa kdytettdvien
tietojarjestelmien  yhteyteen kerdttdvdit ja  tallentuvat/talletettavat lokitiedot ovat
tietojarjestelman  kiyttdjistd  suojaamis-  ja  tietoturvatarkoituksessa  kerdttdvid
henkildstohallinnon rekisterin tietoja. Tietoja ei voida pitdd henkildtietolain 3.1 §:ssd
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tarkoitettuina potilasta kuvaavina henkildtietoina eikd potilaalla ole henkilStietolain
tarkoittamaa tarkastusoikeutta tdllaisiin kayttdjdtietoihin. Potilas voi sen sijaan pyytda tietoja
viranomaisten toiminnan julkisuudesta annetun lain 11 §:n nojalla, jos potilas esittdd
perustellun epdilyn tietojensa asiattomasta ja lainvastaisesta kdytostd. Muussa laissa voi
kuitenkin olla erityissddnnoksid tarkastusoikeudesta. Tillainen sddnnds sisdltyy lakiin
sosiaali- ja terveydenhuollon saumattoman palveluketjun kokeilusta (811/2000), jossa on
sdddetty tarkastusoikeudesta viitetietojen kéaytossa ja luovutuksessa syntyneisiin lokitietoihin.

Potilaan tiedonsaantioikeuden ndkokulmasta kysymys ei siis ole potilastietojen
luovuttamisesta.

Jos kysymys on yksityisestd terveydenhuollon toimintayksikdstd, mainittua julkisuuslakia ei
sovelleta. Télldinkin potilas voi pyytdd toimintayksikkoa tutkimaan asian. Ellei asiaa saada
tdlla tavoin selvitetyksi, potilaalla on aina mahdollisuus saattaa asia tietosuojavaltuutetun
toimiston tutkittavaksi.

10.3 Kaytto/luovutussertifikaatti

Perinteisestd arkistosta kayttopyynto tulee joko atk-jarjestelmédn kertomuksen tilauksena tai
vaikka puhelinpyyntond. Luovutuspyyntd tulee aina kirjallisena ja allekirjoitettuna sekd
sisdltdd tarvittaessa potilaan allekirjoittaman suostumuksen.

Sdhkoisessd  asioinnissa  pidetddn hyvdnd kiytdntond vastaavanlaista  sdhkoisesti
allekirjoitettua kayttd/luovutuspyyntdd, jonka perusteella sdhkoiset asiakirjat toimitetaan.
Seuraavassa on hahmoteltu sdhkdisen kéyttd/luovutuspyynnon sisélto:
1. pyytdjan yksilointi
a.  henkilo (14dkari)
b.  rooli tydskentely-yksikdssé ja tietojen kdyttotarkoitus ja tietojen kéyttGtapa
(kéaytto/luovutus)
c.  pyytava yksikko (tiedon prosessoija)
2. potilaan/asiakkaan yksildinti (nimi ja henkil6tunnus)
3. k&yton tai luovutuksen syy, kuten
—  tiedon palautus sdilytykseen toimittaneeseen jarjestelmadn kayttod varten
— tiedon luovutus potilaan suostumuksella
— tiedon lakisddteinen luovutus siséltden tiedon
a.  minkd kdyttdtarpeen perusteella luovutus on tehtdva
b.  minkad lain perusteella luovutus on tehtdva
c.  minkd pykildn perusteella luovutus on tehtiva
4. hoitosuhteen tai asiallisen yhteyden toteaminen, kuten
—  potilas on hoidossa pp.kk.vvvvv pdivind yyyyyyy yksikossa
—  potilas on tulossa hoitoon pp.kk.vvvv pdivani yyyyyy yksikk6on
—  potilas on ollut hoidossa pp.kk.vvvv (— pp.kk.vvvv) péivini yyyyy yksikossa
(mikéli hoito on parhaillaan kdynnissa tai padtynyt pyynnon ajankohdan
laheisyydessd)
5. asiakirjan/asiakirjojen yksildinti
a.  tarkka yksilointi yksildintitunuksella
b.  hoitojaksojen yksildinti
— hoitava yksikko
— hoidon tyyppi
— hoidot tapahtuneet annetulla aikavalilla
c.  hoitoketjujen yksildinti hoitoketjun yksildintitunuksella
d.  siirrettdvien tietojen yksilointi
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—  kaikki (esim. CDA header ja body)
— vain viitetiedot
— CDA body-tiedot valikoiden esim. tietyt kertomuslehdet kuten Sis,
Perusterveydenhuolto, Lab, Rad, Lihete tai Epikriisi
6. suostumus (mikili on kysymys luovutuksesta )

a.  suostumuksen antajan henkiltiedot (esim. nimi ja henkildtunnus kohdan 2
mukaisesti)

b.  kenen kdyttoon tiedot annetaan (pyytdjén yksildinti kohdan 1 mukaisesti)

c.  mille asiakirjoille/tiedoille suostumus annetaan (kohdan 5 mukaisesti)

d.  mihin tarkoitukseen tietoja saa kédyttdd (kohdan 3 mukaisesti)

e.  mille ajalle suostumus annetaan (kdyntikerraksi/méardajaksi)

f. suostumuksen antajan allekirjoitus

|l Aktiivikayttoymparistossa sijaitsevien asiakirjojen
sailytyksen turvaaminen

Tassd tapauksessa sdahkodiset potilasasiakirjat syntyvét aktiiviajan ohjelmistossa, jossa niiden
tuottaja ja muuttumattomuus on pystyttdva riittdvésti varmistamaan, kunnes tiedot siirtyvit
sdilytykseen. Perus- eli aktiivikdyton ohjelmisto voi my0s itse hoitaa sdilytyksen sekd
allekirjoitettavien, oikeusturvan edellyttimien, hoitotyon ettd pysyvéissdilytyksen asiakirjojen
osalta.

Sekd aktiiviajan ohjelmiston ettd aktiiviarkiston tarvittava kiytettiivyys ja tietoturva on
pystyttdva hoitamaan asianmukaisesti.

|2 Sahkoinen sailytys

2.1 Sahkoisesti allekirjoitettavien asiakirjojen sailytyksen
turvaaminen

STM:n asetussa 99/2001 (7§ 4mom.) sdddetdén, mitkd potilasasiakirjat on allekirjoitettava
(ks. luku 9).

Allekirjoitetun asiakirjan saajan pitdd pystyd varmistumaan asiakirjan aitoudesta ja
allekirjoituksen oikeellisuudesta. Epdilyt sdhkoisen allekirjoituksen oikeellisuudesta on
tehtdva sdhkoisen allekirjoituksen voimassaolon aikana, miké tulee olemaan vain muutamia
vuosia. Sen jilkeen asiakirjan muuttumattomuus voidaan hoitaa luvuissa 12.2-12.4 esitetyilld
menetelmill.

12.2 Oikeusturvan edellyttama asiakirjojen sdilytyksen turvaaminen

Viéhintddan 10 wvuotta sdilytettdvien sdhkoisten asiakirjojen tulee vastata oikeusturvan
edellyttimiin vaatimuksiin koko oikeusturvan edellyttimin ajan (ts. vahintddn 10 vuotta).

Oikeusturvan edellyttimét vaatimukset ovat:
1. asiakirjojen merkintdjen alkuperidisyys, eheys ja muuttumattomuus voidaan todentaa

31



2. asiakirjojen tallentajat, hyvéksyjit, korjaajat ja heidin toimiensa ajankohdat voidaan
todentaa

Tietojen syottdjdn todentaminen edellyttid muun muassa, ettd kaikki kayttdjit kayttavét
jarjestelmdd omilla kéyttdjatunnuksilla, muiden tunnusten kéyttd on tehty vahingossakin
riittdvdn epédtodenndkodiseksi. Todentaminen voi tapahtua myos luotettavan kolmannen
osapuolen avulla.

Tietojen syottdmisestd, muuttamisesta ja korjaamisesta tulee jdddd aina kayttdjan
tunnistetiedot sisdltdvad jilki valvontajirjestelmddn. Mydskddn atk-ammattilaiset eivét saa
missddn olosuhteissa kdydd muuttamassa tai korjaamassa tietokantaa tai tietoja ohi
sovellutusohjelmiston (tdmd voidaan havaita mm. tiedon eheyden varmistavilla
tarkistussummilla).

Sdhkoisten potilasasiakirjojen sdilytyksessd on hyvd heti alusta pitden varautua niiden
pitkédaikaiseen sdilytykseen, asiakirjojen siirtdmisiin, rakennekonversioihin. Myos asiakirjojen
kiistimattomyys ja alkuperdisyysvaatimus on pystyttivé toteuttamaan.

Hyvéd kdytdntd on muuntaa asiakirjat ensisijaisesti heti syottovaiheessa standardirakenteen
mukaiseksi. Tdmd@ muunnos voidaan siirtymédvaiheen aikana tehdd hoitokdynnin tai
osastohoitokerran pééttyessi ja tietojen siirrettdessd arkistoon.

12.3 Hoitotyossa kaytettavien asiakirjojen sailytyksen turvaaminen

Hoitotyossd kaytettdvien asiakirjojen sdilytyksen turvaamisessa riittdd, ettd asiakirjojen
merkintdjen alkuperdisyys, eheys ja muuttumattomuus voidaan todentaa. Tadmad on
hoidettavissa esimerkiksi sdhkdiselld notariaattiarkistolla.

Hoitotyon ndakokulmasta voidaan ldhted siitéd, ettd asiakirjojen syottdjit, hyvaksyjat, korjaajat
ja merkintdjen ajankohdat ovat oikeita ja epdilyt niiden virheellisyydestd on prosessoitu
oikeusturvan takaavan siilytyksen aikana. Myos sdhkdisiin allekirjoituksiin voitaneen luottaa,
vaikka ne eivét olisi endd myShemmin tarkistettavissa.

12.4 Pysyvasti sdilytettavien asiakirjojen sailytyksen turvaaminen

Pysyvésti sdilytettdvien potilasasiakirjojen on oltava kéytettdvissd jopa vuosisatoja. Sind
aikana tulevat tallennusmediat ja niitd hyddyntavit ohjelmistot muuttumaan moneen kertaan,
miké edellyttdd sdilytettdviltd aineistolta media- ja rakennekonversioita. Pysyvéissdilytyksen
on taytettdvd sekd STM:n asetuksen 99/2001 etté arkistolaitoksen mééraykset.

Asiakirjat voidaan pysyvésti sdilyttdd myos mikrofilmeilld, jotka voidaan tuottaa suoraan
sdhkoisestd aineistosta ns. COM-tekniikalla. Viime vuosina on kehitetty tekniikka, jolla
mikrofilmilld oleva aineisto on kyetty palauttamaan sdhkodiseen muotoon, mikéd helpottaa
aineiston jatkokdasittelyd. Mikdli mikrofilmilld sdilytettdivd aineisto olisi eri tuottajilla
rakenteeltaan samankaltainen, olisi sen myohempi mahdollinen koneellinen hyddyntdminen
helpompaa.

Hyvind kéytidntond suosittelemme, ettd pysyvésti sdilytettdvdt asiakirjat siirretdén vahintdén
vuosittain pysyvéisséilytykseen. Pysyvéissdilytys olisi tarkoituksenmukaista jérjestdd ensi-
sijaisesti alueellisesti kuntien ja kuntayhtymien yhteistyona.
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Lihteet

Tyon pohjana on ollut seuraavia kotimaisia ldhteitd. Lait ja asetukset 10ytyvét osoitteesta
www.finlex.fi

Arkistolaki 831/1994
Asetus arkistolaitoksesta 832/1994

Arkistolaitoksen suositus arkistonmuodostussuunnitelman laadinnan, kdyton ja
ylldpidon periaatteiksi.

Arkistolaitoksen ohje sdhkoisten tietojirjestelmien ja aineistojen késittelystd
Maidrdys ja ohje 126/40/01 22.5.2001 www.narc.fi kohdassa arkistolaitos ja
madrdykset ja ohjeet.

Arkistolaitoksen pditos arkistokelpoisista materiaaleista ja menetelmisti (ilmestyy
vuosittain tammikuussa)

Valtionarkiston ohje ATK-aineistojen sdilytysarvon méérittelystd. Valtionarkiston
ohje 3/31/92, 19.8.1992. 18 s., ISBN 951-37-0987-6, ISSN 0357-6191 Asiakirja
("http://www.narc.fi/pdf-ohjeet/vaohjeatk-ainsailarvmaarittelysta.pdf'") (PDF-
muodossa)

Valtionarkiston arkistotilaohjeet valtion virka-arkistoille, kunnallisille arkistoille
sekd valtionapua saaville yksityisluontoisille arkistoille. Annettu Helsingissa
helmikuun 3 pédivdnd 1984. Valtionarkiston yleinen ohje n:o 4. Helsinki 1984. 14
s. ISBN 951-46-7634-3. ISSN 0357-6191.

Laki viranomaisten toiminnan julkisuudesta 621/1999 ja 38§ muutos 636/2000

Asetus viranomaisten toiminnan julkisuudesta ja hyvistd tiedonhallinta tavasta
1030/1999

Julkisuuslain =~ mukainen  tietojdrjestelméselosteen  laadintasuositus  ja
tietojérjestelméseloste. Valtio varainministerid, Hallinnon kehittdiminen VM
7/01/2000, Helsinki 17.2.2000

Valtionhallinnon tietoaineistojen luokittelu- ja kisittelyohje
Valtiovarainministerid, Valtionhallinnon tietoturvallisuuden johtoryhma 2/2000,
Luonnos 23.5.2000, Helsinki 2000

Henkilotietolaki523/1999
Rekisteriselosteen teko-ohjeet, Tietosuojavaltuutetun toimisto
Terveydenhuollon mallisopimukset, STM ja tietosuojavaltuutetun toimisto

Tietosuojan ja tietoturvan “tee se itse”-tarkistus Asiaa tietosuojasta nro 4/2000
8.9.2000. www.tietosuoja.fi kohdassa tietosuojavaltuutetun toimisto, palvelut,
tarkastuspalvelut ja "tee se itse”-tarkastus.

Henkilokorttilaki 829/1999 (tullut voimaan 1.12.1999)

Laki sdhkoisestd asioinnista hallinnossa 1318/1999 (tullut voimaan 1.1.2000) ja lakiesitys
sdhkdisestd asioinnista viranomaistoiminnassa (HE 17/2002).

Lakiesitys sdahkoisesti allekirjoituksesta HE 197/2001
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Viitearkkitehtuuri, valtionvarainministerion hallinnon kehittdmisosaston suositus
(tekeilld)

Virkamiesten asiointikortti, Loppuraportti. Sisdasianministerion julkaisu 4/2000.
ISSN 1236-2840, ISBN 951-734-366-3, Sisdasianministerion monistamo,
Helsinki 2000.

Laki potilaan asemasta ja oikeuksista 785/1992 ja muutos 653/2000

Sosiaali- ja terveysministerion asetus potilasasiakirjojen laatimisesta sekéd niiden
ja muun hoitoon liittyvdn materiaalin sdilyttdmisestd. 99/2001 19.1.2001

Sosiaali- ja terveysministerion opas 2001:3 potilasasiakirjojen laatiminen sekd
niiden ja muun hoitoon liittyvén materiaalin séilyttiminen 31.5.2001

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 812/2000 (tullut voimaan 1.1.2001)

Laki sosiaali- ja terveydenhuollon saumattoman palveluketjun ja sosiaaliturvakortin
kokeilusta 811/2000 (tullut voimaan 1.10.2000)

Antero Ensio, Pekka Ruotsalainen: Selvitys asiakas- ja potilasasiakirjojen sdhkoisestd
sdilytyksestd ja kiistimittomyydestd. Osaavien keskusten verkoston julkaisuja 1/2001
www.oskenet.fi kohdassa julkaisut.

Kauko Hartikainen, Anita Kokkola, Ritva Larjomaa: Elektronisen potilaskertomuksen
sisdltomadritykset. Osaavien keskusten verkoston julkaisuja 4/2000 www.oskenet.fi kohdassa
julkaisut.

Antero Ensio, Pekka Ruotsalainen: Alueellisten ldhete, hoitopalaute ja konsultoinnin atk-
jarjestelmien selvitystyd 1999. Osaavien keskusten verkoston julkaisuja 2/2000
www.oskenet.fi kohdassa julkaisut.

Pekka Ruotsalainen (toimittanut): Ehdotus sosiaali- ja terveydenhuollon PKI-arkkitehtuuriksi,
Osaavien keskusten verkoston julkaisuja 4/2002, Stakes monistamo ISBN 951-33-1358-1,
Helsinki. Sdhkoisend osaavien keskusten verkoston julkaisuja 4/2002 www.oskenet.fi
kohdassa julkaisut.

Lihete- ja hoitopalautteen hyvé kaytdntd Suomen kuntaliitto www.kuntaliitto.fi Elektronisen
potilaskertomuksen sisdltomaéritykset. www.oskenet.fi

Antero Ensio ja Niilo Saranummi: Aluearkkitehtuuri 2002.
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http://www.oskenet.fi/asp/empty.asp?P=134&A=closeall&C=14336
http://www.oskenet.fi/asp/empty.asp?P=134&A=closeall&C=14336
http://www.kuntaliitto.fi/soster/Elekt-potilas-julk.pdf
http://www.kuntaliitto.fi/soster/Elekt-potilas-julk.pdf
http://www.oskenet.fi/asp/empty.asp?P=24&A=closeall&C=14389
http://www.oskenet.fi/asp/empty.asp?P=24&A=closeall&C=14389

Termit

Kiytetyt lyhenteet: Laki potilaan asemasta ja oikeuksista, potilaslaki (PotL),
Henkilotietolaki ~ (HetiL),  Laki  terveydenhuollon = ammattihenkildistdi ~ (AmhL),
Erikoissairaanhoitolaki (EshL)

eheys (integrity)

1. (Tietojen tai tietojédrjestelmdn) aitous, vadrentdméttomyys, sisdinen ristiriidattomuus,
kattavuus, ajantasaisuus, oikeellisuus ja kayttokelpoisuus. 2. Ominaisuus, etté tietoa tai viestid
ei ole valtuudettomasti muutettu, ja ettd mahdolliset muutokset voidaan todentaa
kirjausketjusta.

(kts. avainsanat :ehyt tieto, luotettavuus, rdmettyminen, rdmettyd, tarkastaa, kirjausketju,
oikeellisuus, tietoaineistojen luokittelu [2])

kiistiméttomyys (non-repudiation)

Tietoverkossa eri menetelmin saatava varmuus siitd, ettd tietty henkilé on ldhettinyt tietyn
viestin  (alkuperdn kiistimdttomyys), vastaanottanut tietyn viestin  (luovutuksen
kiistdimattomyys), tai etté tietty viesti tai tapahtuma on jitetty kasiteltdviaksi.

kirjausketju

Huom. Luovutukseen tai késiteltdviksi jéttimiseen voidaan liittdd aikaleima, joka todistaa
viestin saapumisajankohdan.

(aikaleimapalvelu, kiistdd, salaustekniikka, verkkonotaari [2])

kirjausketju (audit trail)

Alkutositteiden, syottotietojen ja tulosteiden aukoton ketju, jonka avulla on mahdollista
jaljittad yksittéisen tiedon kasittelyvaiheet.

(Virhe. Kirjanmerkkii ei ole méairitetty., tarkastaa, varmistaa [2])

Potilasasiakirjojen kisittelylli tarkoitetaan mm. asiakirjojen laatimista, kédyttod, sdilyttamista
ja tietojen luovuttamista sekd muita niiden sisdltdmiin tietoihin kohdistuvia toimenpiteitd. [1]

kaytettivyys (accessibility; availability)

1. Ominaisuus, ettd tieto, tietojdrjestelmé tai palvelu on sithen oikeutetuille saatavilla ja
hyodynnettévissi haluttuna aikana ja vaaditulla tavalla. 2. Helppokayttdisyys.

(ajantasaisuus, hallinta, huolto (1), hdirintd, hdiridaika, jatkuvuussuunnitelma, luotettavuus,
palvelun esto, sitkeys, tietoriski, toipumissuunnitelma, uhka, varmistaa, varmuuskopio,
vastustuskykyinen, vikasietoinen, ylldpito, luotettavuus, péésy, tietoaineistojen luokittelu [2])

Terveydenhuollon ammattihenkilon kiyttooikeudella potilasasiakirjoihin tarkoitetaan
ammattihenkilon oikeutta kisitelld asiakirjoja rekisterinpitdjdn toiminnassa. Kayttdoikeudet
madrittelee  yksityiskohtaisesti  rekisterinpitdjd ottaen huomioon ammattihenkildiden
tyotehtédvit ja vastuut potilaan hoidossa. [1]

Looginen henkilorekisteri: = "Looginen rekisterikdsite = merkitsee, ettd samaan
henkilorekisteriin  luetaan  kuuluviksi kaikki ne tiedot, joita kéytetddn samaan
kéyttotarkoitukseen riippumatta siitd, miten ja mihin ne on talletettu. Looginen rekisterikésite
merkitsee myos sitd, ettd tietojenkisittelyssd syntyvid lyhytaikaisia tiedostoja ja tallenteiden
eri sukupolvia ei pideti eri henkilorekistereiné silloin, kun ne ovat rekisterinpitéjén hallussa ja
niitd kaytetddn maédiriteltyihin henkilotietojen kisittelyn tarkoituksiin" (Hallituksen esitys

35



henkilGtietolaiksi 96/1998). Terveydenhuollon toimintayksikon taikka itsendisesti ammattiaan
harjoittavan terveydenhuollon ammattihenkilon (ks. rekisterinpitdjd) hallussa olevat
potilasasiakirjat muodostavat loogisen henkilorekisterin. Saman potilaan loogiseen
potilasrekisteriin eli potilasasiakirjoihin kuuluvat esim. potilaskertomus,
ajanvarauspaivikirjat, laboratorioon saapuneet ldhetteet jne. [1]

luottamuksellisuus (confidentiality)

1. Tietojen sdilyminen luottamuksellisina ja tietoihin, tietojenkdésittelyyn ja tietoliitkenteeseen
kohdistuvien oikeuksien sdilyminen vaarantumiselta ja loukkaukselta. 2. Se, missd miérin
luottamuksellisuutta pidetddn tarkedna.

(salainen, turvaluokittelu, yrityssalaisuus, luottamuksellinen [2])
oikeellisuus (accuracy)

Virheettomyys, yhtépitdvyys todellisen asiaintilan kanssa.

(Virhe. Kirjanmerkkii ei ole méairitetty.,luotettavuus, virhe (1) [2])

Passiivisdilytys jirjestelmilli eli sihkoiselld arkistolla tarkoitetaan jarjestelmidd, joka hoitaa
tietojen sdhkdisen sdilyttdmisen, tietojen palauttamisen kéayttoon, luovutuksen ja hévityksen

[3]

Perus- eli aktiivikidyton jirjestelmillid tarkoitetaan asiakirjojen kisittelyjarjestelmid kuten
Doctorex, Effica, Finstar, Miranda tai Pegasos [3]

Potilaan tiedonsaantioikeuteen kuuluu, ettd potilaalle on annettava selvitys hénen
terveydentilastaan, hoidon merkityksestd, eri hoitovaihtoehdoista ja niiden vaikutuksesta sekd
muista hdnen hoitoonsa liittyvistd seikoista, joilla on merkitystd péétettdessd hidnen
hoitamisestaan (PotL 5 §). Potilasta on myds informoitava hinen henkilétietojensa
kasittelysta (Hetil 24 §). [1]

Potilas on terveyden- ja sairaanhoitopalveluita kdyttivd tai muuten niiden kohteena oleva
henkild (PotL 2 § 1 k). [1]

Potilasasiakirjoilla tarkoitetaan potilaan hoidon jéirjestdmisessd ja toteuttamisessa
kaytettdvid, laadittuja tai saapuneita asiakirjoja taikka teknisid tallenteita, jotka sisdltdvit
hinen terveydentilaansa koskevia tai muita henkilokohtaisia tietoja (PotL 2 § 5 k). [1]

Potilasasiakirjojen/potilasrekisterin rekisterinpitiji on itsendisesti ammattiaan harjoittava
terveydenhuollon ammattihenkilé taikka potilaslain 2 §:mn 4 kohdassa tarkoitettu
terveydenhuollon toimintayksikkd, jonka toimintaa varten potilasasiakirjoja pidetddn, ja jolla
on oikeus madriti niiden kéytosta. [1]

Potilaskertomus on potilasasiakirjojen keskeisin asiakirja. Késite kattaa aikaisemmat
terveys- ja sairauskertomukset. Jokaisesta potilaasta tulee laatia jatkuva, aikajdrjestyksessd
etenevd potilaskertomus, johon tehddidn merkinndt jokaisesta potilaan avohoito- ja
kotihoitokdynnistd, osastohoitojaksosta jne. Jatkuva potilaskertomus voi koostua myos
erilaisille lomakkeille tai tiedostoihin tehdyistd, erilaisten ammattiryhmien tekemisti
merkinnoistd. Potilaskertomuksen sisdinen rakenne voi siis olla samaan tapaan jarjestetty kuin
aikaisemmin sairauskertomuksissa. Potilaskertomukseen liitetdidn my0s muut hoidon
jarjestimisessd ja toteuttamisessa syntyneet asiakirjat taikka tiedostot, kuten ldhetteet,
laboratorio- ja rontgenlausunnot jne. [1]

Pysyviissiilytys jarjestelmilld tarkoitetaan jdrjestelmdd, joka hoitaa asiakirjojen
pysyvdissdilytyksen arkistolaitoksen ohjeiden mukaisesti [3]

Paidsynvalvonta (access control)
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Toiminnot ja menettelyt, joiden avulla tietojérjestelmidn péésy tai tiedon saanti sallitaan vain
valtuutetuille henkilgille tai sovelluksille.

(paasynvalvontaohjelmisto, kiyttovaltuudet, paésy, tietoturvallisuus, valvonta [2])

Sivullinen on muu kuin potilaan hoitoon tai siihen liittyvien tehtidvien hoitoon asianomaisessa
terveydenhuollon toimintayksikdssé tai sen toimeksiannosta osallistuva henkil6. [1]

Suoraluovutuksella tarkoitetaan sidhkdiseen luovutuspyyntdoon saatua vélitontd sdhkoistd
vastausta, jota voidaan vélittomasti hyodyntid kyseisessé hoitotilanteessa. [2]

Terveyden- ja sairaanhoito on potilaan terveydentilan méérittdimiseksi taikka hénen
terveytensd palauttamiseksi tai ylldpitimiseksi tehtdvid toimenpiteitd, joita suorittavat
terveydenhuollon ammattihenkil6t tai joita suoritetaan terveydenhuollon toimintayksikossd
(PotL 2 § 2 k). [1]

Terveydenhuollon ammattihenkilé on terveydenhuollon ammattihenkil6istd annetun lain
(559/1994) 2 §:ssd tarkoitettu henkilo. Terveydenhuollon ammattihenkil6itd ovat laillistetut,
luvan saaneet ja nimikesuojatut ammattihenkilot. [1]

Terveydenhuollon toimintayksikolli tarkoitetaan kansanterveyslaissa (66/1972) tarkoitettua
terveyskeskusta, erikoissairaanhoitolaissa (1062/1989) tarkoitettua sairaalaa ja siitd erilldin
olevaa sairaanhoidon toimintayksikkod sekd sairaanhoitopiirin kuntayhtymén paittimaa
muuta hoitovastuussa olevaa kokonaisuutta, yksityisestd terveydenhuollosta annetussa laissa
(152/1990) tarkoitettua terveydenhuollon palveluita tuottavaa yksikkdd, tyoterveyslaitosta
siltd osin kuin se tuottaa tyOterveyslaitoksen toiminnasta ja rahoituksesta annetussa laissa
(159/1978) tarkoitettuja terveyden- ja sairaanhoidon palveluita, valtion mielisairaaloista
annetussa laissa (1292/1987) tarkoitettuja valtion mielisairaaloita, terveydenhuollon
jarjestimisessa puolustusvoimissa annetussa laissa (322/1987) tarkoitettuja
sairaanhoitolaitoksia ja vankeinhoitolaitoksesta annetussa asetuksessa (134/1986) tarkoitettua
vankimielisairaalaa ja psykiatrista osastoa sekd muita laitossairaaloita, sairasosastoja ja
vankiloiden poliklinikoita (PotL 2 § 4 k). [1]

Todennus (authentication; user authentication; verification)

Jarjestelmdn kayttdjan (henkilon, organisaation tai laitteen) tai viestinndssé toisen osapuolen
tunnistuksen varmistaminen.

Huom. Yleisesti kéytettyjd todentamisen menettelyjé ovat:
- kéyttdja tietdd ainutkertaisen asian, esimerkiksi salasanan
- hiinelld on hallussaan jokin ainutkertainen ominaisuus kuten sormenjilki

- hénelld on hallussaan ainutkertainen viline, esimerkiksi henkilo- tai organisaatiokohtainen
toimikortti (tunnistus [2])

Termien lahteita:

[1] Sosiaali- ja terveysministerion opas 2001:3 potilasasiakirjojen laatiminen seki niiden
ja muun hoitoon liittyvin materiaalin siilyttiminen ISBN 1236-116X, ISSN 952-00-
0966-3 http://www.vn.fi/stm/suomi/pao/julkaisut/paosisallys80.htm

[2] Hallinnon kehittiminen — Tietohallinto Tietoturvasanasto
http://www.vn.fi/vm/kehittaminen/tietoturvallisuus/vahti/sanasto/sisallys.htm

[3] tdssd raportissa méadriteltyja

37



Tarkistuslista

Kehitetty tarkistuslista on tarkoitettu jérjestelmien ostajille, kayttdjille ja tekijoille avuksi
hyvin kaytdnnon tilanteisiin. Tarkistuslista perustuu aiemmin tekstissd esitettyihin
periaatteisiin.

1 Sidhkoisen potilasasiakirjan tunnistaminen

1.1 | Onko sdhkoisissé asiakirjoissa tunniste? okylld |o el

1.2 | Onko tunniste yksikisitteinen okylld |o el
0 maailmanlaajuisesti (hyva kaytanto)

0 kansallisesti (siirtymdvaiheen kdytianto)

0 alueellisesti (siirtymavaiheen kaytdnto)

o toimintayksikkokohtaisesti (siirtymédvaiheen kaytanto)
O muu, mika

1.3 | Onko tunniste standardien mukainen? okylld |o el
o ISO/OID-mukainen
0 muu, mika

1.4 | Saavatko erityyppiset asiakirjat oman tunnisteen? okylld |o el
o eri toimintayksikko

O eri kdyttotarkoitus eli rekisteri
o eri hoitojaksot

O eri sdilytysaika

0 muut, mika

1.5 | Onko tunniste vapaa henkilén tunnistetiedoista? okylld |o el
O ei sisélld henkilon henkiltunnusta
O ei sisdlld henkilon syntyméaikaa

O ei sisdlld henkilon nimeé

1.6 |Onko sama tunnistejarjestelma kaytossa kaikissa | o kylld | o el
potilasasiakirjoissa?

o tekstimuotoiset asiakirjat
o kuvat

O biosignaalit

0 muut, mika

2 Siahkoisen potilasasiakirjan kuvailu- eli metatiedot

2.1 | Onko sdhkoisissé asiakirjoissa kuvailutiedot? okylld |o el
O sisdiset (asiakirjan yhteydessd)

o ulkoiset (eri asiakirjoissa tai kannassa)
0 muu, mika?

2.2 | Ovatko kuvailutiedot standardien mukaiset? okylld | o ei
0 Juhta 143 standardi (Dublin Core)
o HL7/CDA
0O muu, mika?

2.3 | Onko kuvailutiedoissa yksildintitunnus? okylld | o ei

o OID-tunnuksen mukainen asiakirjan yksildintitunnus
0 muu miki?

2.4 | Onko kuvailutiedoissa asiakirjan julkaisija (toimintayksikkd)? okylld |o el
0 OID-tunnuksen mukainen organisaation tunnus
0 onko organisaatio tyOpisteen tarkkuudella
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O muu mika?

2.5

Onko kuvailutiedoissa eritelty eri kéyttotarkoitus?
0 hyva kéaytdntd mukainen rekisterikoodi
erillisarkisto

erikoissairaanhoito ja kansanterveystyo
tyoterveyshuolto

kehitysvammahuolto

vanhainkoti

péihdehuolto

perheneuvola

0 muu miki?

o kylld

O el

2.6

Onko kuvailutiedoissa asiakkaan/potilaan henkiltiedot?
O nimi

0 henkil6tunnus

O syntymadaika

o sukupuoli

0 muu mikd?

o kylld

2.7

Onko kuvailutiedoissa kadyntipdivé/hoitoaika?

o kylla

2.8

Onko kuvailutiedoissa aihetiedot?
O asiakirjaluokitus

O arkistosuunnitelma

o erikoisala Stakes/Hilmo

o FinMeSH

o diagnoosikoodi Stakes/Hilmo

O muu mika?

o kylld

2.9

Onko kuvailutiedoissa siilytysaikatiedot?

o kylld

2.10

Onko kuvailutiedoissa formaattitiedot?

o HL7

o XML

o milld ohjelmistolla ja sen versiolla tehty
0 muu mika?

o kylld

2.11

Onko kuvailutiedoissa kielitiedot?
o fi

o sv

O muut, mitkd

o kylla

2.12

Onko kuvailutiedoissa suhdetiedot?

O tietdmystieto 1dhdetunnus

o kéytetyt muut potilasasiakirjat (eri toimintayksikdiden)
o palveluketjutunnus

o hoitojaksotunnus

o kroonisen taudin tunnus

0 muu mitka?

o kylld

2.13

Ovatko kuvailutiedoissa asiakirjan lajitiedot?
o Helsingin yliopiston asiakirjaformaatin mukaiset
0 muu miki?

o kylld

2.14

Onko kuvailutiedoissa versiotiedot?
0 korjaustapauksissa

o konversiotapauksissa

0 muu mikd?

o kylld
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3 Siahkoisen potilasasiakirjan nimi- ja viitepalvelut

3.1

Onko potilasasiakirjan nimi- ja viite palvelut hoidettu?

0 yleiselld nimipalvelulla (URN)

o alueellisilla arkistoilla

O alueellisilla viitetietokannoilla

o paikallisilla arkistoilla

0 paikallisilla viitetietokannoilla

o sdilytyspaikka on kuvailutiedoissa (siirtymévaiheen ratkaisu)
0 muu mikd?

o kylld

4 Siahkoisen potilasasiakirjan Korjaus

4.1

Onko korjatulla asiakirjalla alkuperdinen turvatekniikka?
O vastaava turvatekniikka kuin alkuperdiselld
0 muut, mika

o kylla

4.2

Onko alkuperdinen asiakirja edelleen kéytettavissa?
O on
0 muut, mikad

o kylla
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Onko alkuperdinen asiakirja osana korjattua asiakirjaa?
O siséltyy asiakirjaan

o alkuperdinen viitetietona

0 muut, mika

o kylld

4.4

Onko korjausketju aukoton?
0 aukottomat versiot
0 muut, mika

o kylla

5 Sdahkoisen potilasasiakirjan rakennekonversiot

5.1

Onko rakennekonversioita tehty?

o OVT/EDI >HL7

o HL7 =2 XML

0 vanha tietokanta > uusi tietokanta
0 muut, mika

o kylla

5.2

Onko siirto-ohjelmiston laatu varmistettu?

o riippumaton ulkopuolinen laadunvarmistus
O toimittajan laadunvarmistus

o kéyttdjan laadunvarmistus

0 muut, mika

o kylld
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Ovatko l4htotiedot tallessa alkuperdisessd muodossa?
0 HL7-muodossa

0 XML-muodossa

0 muut, mika

o kylla

5.4

Onko muutos allekirjoitettu?
o arkiston toimesta

O ohjelmiston toimesta

0 muut, mika

o kylla
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6 Kiyttijin todennus (tunnistus)

6.1

Jarjestelmén kéyttdjén todennus on hoidettu
o kdyttdjatunnus ja salasana

O toimikortti

o toimikortti ja PIN-koodi

0 biometrinen sormenjélki

0 biometrinen silménpohja

0 muut, mika

o kylld

el

6.2

Péaidseeko kertatunnistuksella kaikkiin kayttidjan sovellutuksiin

o vain yhdelld tybasemalla

o kaikilla tydasemilla esim. etdtunnistuksella

O sdilyvitkd potilaan tiedot ja luovutuksen suostumukset eri
sovellutusten vililla

0 muut, mika

o kylld

el

6.3

Toisen kayttdjatunnuksen kdyttdmahdollisuus on estetty

O tybasemia ei kéytetd yleiselld kayttdjatunnuksella

O sijaiset saavat aina oman kayttdjatunnuksen

o padkayttdjat ja atk-henkilot eivdt voi korjata virheitd toisen
kayttdjatunnuksella

0 muut, mika

o kylla

el

7 Sihkoisen potilasasiakirjan sihkoinen allekirjoitus

7.1

Onko séhkoinen allekirjoitus kdytossa

o vain asetuksen 99/2001 mukaan allekirjoitettavissa asiakirjoissa
O vastaava ladkari hyviksyy kaikki merkinnét allekirjoituksella

O automaattisesti allekirjoitetaan arkistoon l&htevit asiakirjat

O muut, mika

o kylla

el

7.2

Onko varmenne kéytossi?

o kylla

el

7.3

Onko sulkulista kdytossi?

o kylla

O

el

7.4

Onko toimikortti kdytossa?

o HST-kortti

o Kela-kortti

o Pankki-kortti

o TyOnantajan antama asiointikortti
0 muut, mika

o kylla

el

7.5

Kortin valmistaja
0 mika?

o kylla

el

7.6

Onko rekisterodija kaytossa?

o kylla

el

7.1

Onko varmentaja kadytossi?

o kylla

el

7.8

Onko hakemistot kdytossa?

o kylla

el

8 Asiakirjan toimitus siihkoiseen arkistoon

8.1

Onko siirtdminen séilytykseen hoidettu?

O sy0ton muuttaminen standardimuotoon

O tunnisteen lisddminen

o kuvailutietojen lisdédminen

O asiakirjan hyviaksyminen ja sdhkoinen allekirjoitus

o siirto sdilytykseen salakirjoitettuna

o kuittaus/virheilmoitus ldhettdjille sdilytykseen ottamisesta
0 muut, mika

o kylla

el
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8.2

Onko vastaanotto sdilytykseen hoidettu?

0 sanoman sekvenssitarkistus

o siirron salakirjoituksen purku

o allekirjoitusten oikeellisuuksien tarkistus

o muototarkistukset (HL7/XML)

o kuittaus/virheilmoitus 14hettéjélle sédilytykseen ottamisesta
O vastaanottolokikirjoitus

o arkistomedialle kirjoitus

0 tietokantaan kirjoitus (aktiiviarkisto)

0 muut, mika

o kylla

8.3

Onko séhkoisten asiakirjojen havitys hoidettu?
o kaikki tiedot hdvitetddn sdilytysajan padttymisen jilkeen
0 muut, mika

o kylld

9 Sdhkoisen potilasasiakirjan kaytto ja luovutus

9.1

Onko pyynnét hoidettu kaytté/luovutussertifikaatilla?
o on HL7/CDA standardin mukaisella
O muuten, miten?

o kylla

O el

9.2

Onko kaytté/luovutussertifikaatti tdydellinen?
O pyytdjén yksildinti

O potilaan/asiakkaan yksildinti

o kdyton/luovutuksen syy

0 hoitosuhteen toteaminen

O pyynnon yksildinti

O suostumus

o sahkoiset allekirjoitukset

O viestin salaus

o kylld

9.3

Onko pyynndn/pyytédjdn tunnistus hoidettu?
O toimikortilla ja biometrinen tunnistus

O toimikortilla ja PIN-koodi

O etdluettavalla kortilla

O salasanalla

o sertifioidulla pyynnolla

0 muut, mika

o kylld

O el
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Onko pyytédjén kayttooikeuksien tarkistus hoidettu?
o kéyttdoikeusrekisteristd

0 henkil6hallinnosta

o kulunvalvonnasta

0 muut, mika

o kylla

O el

9.5

Onko suostumuksen saanti hoidettu?

o sdhkoisesti allekirjoitettuna

o paperilla allekirjoitettuna

o suullisesti ja kertomukseen kirjattuna
0 muut, mika

o kylld

9.6

Onko kéyttd/luovus tarkistus hoidettu?
0 luovutustaululla
0 muut, mika

o kylla

O el
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9.7

Onko kéyton ja luovutuksen kirjaus hoidettu?
o potilaskohtaiseen lokitiedostoon

O yleiseen lokitietokantaan

O muut, mika

o kylla

O el

9.8

Onko lokitietojen sdilytys hoidettu?

o sdilytetddn 10 vuotta

O sdilytetddn yhtd kauan kuin varsinaiset asiakirjat
O muut, mika

o kylla

O el

9.9

Onko rekisteriotteen tulostus (henkilGtietolain mukainen) hoidettu?
O paperille

o séhkdisesti

O sisédltdd myods kaytto ja luovutus tiedot

0 muut, mika

o kylld

O el

10 Aktiivissa kiyttoympéristossa kiytettivien asiakirjojen siilytyksen turvaaminen

10.1

Onko oikeusturvan edellyttimd ja pysyvdissdilytys hoidettu
muualla? (Mikéli ei ole hoidettu muualla, niin perus- eli
aktiivikdyton jirjestelmédn on toteutettava myos kohdat 11, 12, 13
ja 14)

O jarjestelmaissé ei sdilytetd oikeusturvan edellyttdmié tietoja

O jarjestelmaéssa ei séilytetd pysyvéissdilytettivid tietoja

0 muut, mika

o kylla

O el

10.2

Onko ohjelmallinen lukitus tdydellinen”?

0 onko pddkayttdjien tai atk-tyontekijéiden mahdollisuus muuttaa
tietoja ohi ohjelmiston estetty?

0 onko muutoksen tekeminen suoraan kantaan estetty?

0 muut, mika

o kylla

10.3

Onko varmuuskopiot hoidettu?
0 sdahkoiselld medialla
O muuten, miten

o kylld

10.4

Onko palautuksia sddnnoéllisesti kokeiltu?
O ohjelmistoja uusittaessa

O vdhintddn kerran vuodessa

0 muut, mika

o kylla

10.5

Onko katkoton kaytto turvattu?
0 kahdennetut levyt

0 kahdennetut palvelimet

0 muut, mikd

o kylld

10.6

Ovatko varmuuskopiot eri palotiloissa?
O varmuuskopiot

0 kahdennetut palvelimet

0 muut, mika

o kylld

10.7

Onko kayton kirjaus hoidettu?

O potilaskohtaiseen lokitiedostoon
O yleiseen lokitietokantaan

0 muut, mikd

o kylld

10.8

Onko kirjaustietojen sdilytys hoidettu?
o 1 vuotta

o kylld
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0 muut, mika

10.9

Havitetddnko tiedot sdilytysajan pdédttymisen jilkeen?

o kylld

o el

11 Siihkoisesti allekirjoitettavien asiakirjojen siilytyksen turvaaminen

11.1

Onko allekirjoitettavat asiakirjat hoidettu?
O paperilla

O sdhkoiselld medialla

O muuten, miten

o kylld

11.2

Noudattaako asiakirjan rakenne standardia?
o HL7 3.0

o HL7 2.3 Suomi

0 HL7/CDA Suomi

o0 Dicom

O muut, mikd

o kylla

11.3

Ovatko tiedot myos selvikielisind?
O paperilla

0 mikrofilmilla

0 HL7/CDA néyttdémuoto

0 muut, mika

o kylla

o el

11.4

Onko sdhkdinen allekirjoitus hoidettu standardien mukaisesti?
o PKI Stakes/OSKE
0 muut, mika

o kylld

11.5

Saadaanko sdhkoisten asiakirjojen toimituksesta automaattisesti
sdahkodinen kuittaus?

O perillemenosta

O rajapintaan menosta

O automaattinen uudelleenlidhetys

O automaattinen muistutus, jos perillemenoa ei ole tapahtunut
halutussa ajassa

0 muut, mika

o kylld

o el

12 Oikeusturvan edellyttivien asiakirjojen siilytyksen turvaaminen

12.1

Onko oikeusturvan edellyttdma sdilytys hoidettu?
O paperilla

O filmilla (radiologian kuvat)

0 mikrofilmilld (paperi kuvattu)

0 COM (sdhkoisti mikrofilmille)

O sdhkoiselld medialla

O notariaattiarkistossa

O perus- eli aktiiviohjelmistossa

0 muut, mikd

o kylld

o el

12.2

Noudattaako asiakirjan rakennestandardia?
o HL7 3.0

o HL7 2.3 Suomi

o HL7 CDA Suomi

o0 Dicom

0 muut, mikd

o kylld

O el
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12.3

Ovatko tiedot myos selvikielisind?
O paperilla

0 mikrofilmilla

o HL7/CDA néyttomuotoinen

0 muut, mika

o kylld

el

12.4

Onko muuttumattomuus hoidettu?
O sdhkoisillé allekirjoituksilla
O muuten, miten?

o kylld

el

12.5

Onko liitettavét allekirjoitetut asiakirjat tarkistettu?
O sédhkoisten allekirjoitusten oikeellisuus

O allekirjoittajan valtuudet (oikeudet ja rooli)

0 muut, mika

o kylld

el

12.6

Onko rakenteessa toteutettu sahkdinen allekirjoitus?

O hoitavan ladkérin tai muun ammattihenkildston toimesta
O tyopisteen lahettdjan (klinikkasihteeri/osastonavustaja)
O lédhettdvdn ohjelmiston toimesta

O arkiston toimesta

0 muut, mika

o kylld

el

12.7

Onko kéytetty koodisto standardien mukainen?
0 ISO/IEC 10646 Unicode (16-bittinen)

0 ISO 8859-1 Latin-1 (8-bittinen)

0 muu, mika

o kylld

el

13 Hoitotyossi kiytettivien asiakirjojen siilytyksen turvaaminen

13.1

Onko hoitotyossd kaytettdvien asiakirjojen sdilytys hoidettu?
O paperilla

o filmillé (radiologian kuvat)

0 mikrofilmilla (paperi kuvattu)

0 COM (sdhkoisti mikrofilmille)

0 sdhkoiselld medialla

O aktiivi ohjelmistossa

0 muut, mika

o kylld

el

13.2

Noudattaako asiakirjan rakennestandardia?
o HL7 3.0

o HL7 2.3 Suomi

o HL7 CDA Suomi

o0 Dicom

O muut, mikd

o kylld

el

13.3

Ovatko tiedot myos selvikielisind?
O paperilla

0 mikrofilmilla

0 HL7/CDA néyttdémuotoinen

0 muut, mika

o kylld

el

13.4

Onko kéytetty koodisto standardien mukainen?
o ISO/IEC 10646 Unicode (16-bittinen)

0 ISO 8859-1 Latin-1 (8-bittinen)

0 muu, mik4?

o kylld

el
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14 Pysyviisti siilytettiavien asiakirjojen siilytyksen turvaaminen

14.1

Onko pysyviéissdilytys hoidettu?

O paperilla

O filmill (radiologian kuvat)

0 mikrofilmilld (paperi kuvattu)

0 COM (sdhkoisti mikrofilmille)
O sdhkoisti medialla

O muut, mika

o kylld

el

14.2

Hoidetaanko pysyvéissdilytys sdidnnonmukaisesti?
O asiakirjan syntyessd

0 hoitojakson pééttyessa

O vuosittain

O hdvityksen yhteydessi

0 muut, mika

o kylld

el

14.3

Onko sdhkoisestd pysyviisséilytyksestd tehty kuvaukset?
0 kontekstuaalinen

O késitteellinen eli looginen

0 tekninen

0 muut, mika

o kylld

el

14.4

Onko aineistossa kuvaukset eli metadata?
0 muut, mika

o kylld

el

14.5

Onko saatu erityislupa siilyttdd aineisto sahkoisesti?
0 muut, mika

o kylld

el

14.6

Noudattaako asiakirjan rakennestandardia?
o HL7 3.0

0o HL7 2.3 Suomi

o HL7 CDA Suomi

0 Dicom

0 muut, mika

o kylla

el

14.7

Ovatko tiedot myos selvikielisind?
O paperilla

0 mikrofilmilla

0 HL7/CDA néyttdémuotoinen

0 muut, mika

o kylla

el

14.8

Onko kiytetty koodisto standardien mukainen
0 ISO/IEC 10646 Unicode (16-bittinen)

0 ISO 8859-1 Latin-1 (8-bittinen)

0 muu, miki?

o kylla

el

14.9

Onko kéytetty media (siirtoviline) arkistolaitoksen hyvaksyma

0 magneettinauhakelat (9 raitaa, 1600 tai 6250 merkkid tuumalla,
nauhan maksimipituus 2400 jalkaa)

o 3,81 mm DDS (Digital Data Storage) nauhakasetit (DDS/DC tai
DDS-2, DDS-3 tai DDS-4 formaatti)

0 8 mm nauhakasetit

o CD-R-levy

0 muut, mika

o kylld

el

14.10

Onko mediakopioita arkistolaitoksen suositusten mukaisesti?
0 vihintdédn kaksi kappaletta
0 muut, mika

o kylld

el
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14.11 |Onko medioitten siilytys hoidettu arkistolaitoksen suositusten|okylld |o ei
mukaisesti?
O arkistotilat arkistolaitoksen madrdyksen mukaiset
O eri kopiot eri ’palo”-tiloissa
O lampdétila 18 — 20 °C
O sisddntuloilman suhteellinen kosteus 40 — 50 %
O muut, mika
14.12 |Onko aineisto kopioitu uudelleen arkistolaitoksen suositusten|okylld |o ei

mukaisesti?
O aineisto on kopioitu 5 vuoden vélein
O muut, mikd
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Liite 1: Dublin Core (JHS 143), CDA ja viitetietojen vastaavuustaulukko

Suom. Nimi Kenttinimi Suositus | CDA Viite-
tieto
1 Nimeke Title - -
2 Tekija Creator
2.1 Tekijan nimi Creator.PersonalName X HI15
2.2 Tekijayhteiso Creator.CorporateName
3 Aihe Subject X V5
- asiakirjaluokitus
- arkistonmuodostussuunnitelma
- FinMeSH
- erikoisala (HILMO) x? ei?
- diagnoosikoodi (HILMO) x? L1 ei
4 Kuvaus Description - V5
4.1 Tiivistelma Description.Abstract
4.2 Sisallysluettelo Description. TableofContents
5 Julkaisija Publisher sdi- H16 V7
lytys-
avain
6 Muu tekija Contributor -
6.1 Henkildtekija Contributor.PersonalName
6.2 Yhteisotekija Contributor.CorporateName
7 Aikaméire Date
7.1 Asiakirjan laatimisaika Date.Created X H6
7.2 Asiakirjan julkistamisaika Date.Issued
7.3 Asiakirjan hyviaksymisaika Date.Accepted
7.4 Asiakirjan saatavissa oloaika Date.Available
7.5 Asiakirjan vastaanottoaika Date.Acquired
7.6 Asiakirjan tietojen koontiaika Date.DataGathered
7.7 Asiakirjan voimassaoloaika Date.Valid
7.8 Asiakirjan séilytysaika Date.RetentionPeriod pakoll. |L2
7.9 Muokkausajankohta Date.Modified X
8 Laji Type H4
9 Formaatti Format X
9.1 Asiakirjan koko tai kesto Format.Extent
9.2 Tietoviline Format.Medium
10 Identifiointitunnus Identifier pisavai |HI
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11 Lihde Source

12 Kieli Language X B1

13 Suhde Relation

13.1 | Versio Relation.IsVersionOf pakoll. |H3

13.2 | Versio Relation.HasVersion

13.3 | Korvaavuus Relation.IsReplacedBy pakoll. |H2

13.4 | Korvaavuus Relation.Replaces

13.5 | Osa/kokonaisuus Relation.IsPartOf

13.6 | Osa/kokonaisuus Relation.HasPart

13.7 | Viittaus Relation.References X H9

13.8 | Viittaus Relation.IsReferencedBy

13.9 | Konversio Relation.IsFormatOf X

13.10 | Konversio Relation.HasFormat

14 Kattavuus Coverage -

14.1 | Hallinnon alaan liittyva kattavuus | Coverage.Jurisdiction

14.2 | Alueellinen kattavuus Coverage.Spatial

14.3 | Ajallinen kattavuus Coverage.Temporal

15 Oikeudet Rights -
Asiakirjakentét

16 Asiakirjan laji X-DocumentType

17 Julkisuus X-Publicity HS8

17.1 | aikaméére X-Publicity.Available

17.2 | tietoturvaluokka X-Publicity.Securityclass

18 Versio X-Version X H3

19 Ympéristo X-Environment -

20 Saatavuus X-Availability -

20.1 |Jakelijan/organisaation nimi X-Availability.CorporateName

20.2 | Henkilon nimi X-Availability.PersonalName

20.3 | Yhteystiedot X-Availability.Contact

20.4 | Osoite X-Availability. Address

20.5 | Séhkopostiosoite X-Availability. E-mail

20.6 |Hintatiedot ja valuutta X-Availability.Cost

21 Vastaanottaja X-Receiver - H14

22 Toimeksiantaja X-Mandator -

23 Kohdeyleiso X-Audience -
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101 | Hoitoaika Participation/service time pakoll. |HS, H20
102 | Asiakirjan ldhetysaika Copy time X H7 Vo6
103 | Viittaukset tilaukseen fulfills_order - H10
104 | Palvelutapahtuma Patient encounter - HI11
105 | Allekirjoittaja Authenticator - HI12
106 | Virallinen allekirjoittaja Legal authenticator - H13
107 | Tallentaja - H17
108 | Ammattilainen (ks 2.1) Provider X H18
109 | Muut palveluun osallistujat Service actor - HI19
110 | Potilaan nimi Patient name pakoll. |H20 Vi
111 | Potilastunniste (HT) pakoll. |H20 V2
112 Potilaan syntymaaika pakoll. |H20 V2
113 | Potilaan sukupuoli pakoll. |H20 V2
114 | Rekisteri sailytys- | L3 V7
avain
115 | Palveluketjutunnus X L4 V3
116 |Tiedon sijaintipaikka (ennekuin X L5 V4
nimipalvelut on kdytossa)
117 | Bodyn siséltdmét lomakkeet X L6 V5
CDA: H=header kenttd B=body kenttd ja L=local header kentta
Pakolliset tiedot:
1. Identifiointitunnus eli asiakirjan yksikésitteinen tunnus (padavain)

2. Toimintayksikkd, julkaisija tai hoitopaikka
3. Rekisteri (sdilytyksen pédavain)
4. Potilaan/asiakkaan tunnistus

Potilaan nimi

Potilastunniste (HT) (potilastunnistus pédavain)

Potilaan syntymaéaika
Potilaan sukupuoli

5. Hoitoaika

Viitetietona talletetaan viitetietokantaan
V1 asiakkaan nimi,

V2 Henkil6tunnus,

V3 palveluketjutunnukset,

V4 tiedon sijaintipaikka,
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VS5 yleisluonteinen kuvaus viitetiedon osoittamasta tiedosta,
V6 viitetiedon tallettamisaika seké

V7 viitetietokannan toiminnan edellyttamat tekniset tiedot.

CDA paikalliset tietokentat

Suom. nimi Kenttinimi Suositus CDA | Viite-
tieto
3.5 - diagnoosikoodi x? L1 el
(HILMO)
7.8 Asiakirjan sdilytysaika | Date.RetentionPeriod | pakoll. L2
114 Rekisteri sdilytys-avain | L3 V7
115 Palveluketjutunnus X L4 V3
116 Tiedon sijaintipaikka X L5 V4
(ennekuin
nimipalvelut on
kaytossi)
117 Bodyn sisiltimiit X L6 V5
lomakkeet
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