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ESIPUHE

Valtioneuvoston terveydenhuollon turvaamista koskevana periaatepaatoksen (11.4.2002)
mukaisesti "valtakunnallinen sdhkdinen sairauskertomus" otetaan kayttoon vuoden 2007
loppuun mennessd. Sosiaali- ja terveysministerid asetti vuoden 2003 helmikuussa
sdhkdisten potilasasiakirjojen kdyttéonottoa ohjaavan tyoryhmén. Samalla kdynnistettiin
valtakunnalliset méidirittelyhankkeet potilaskertomuksen ydintietojen ja yhteisten
sanomien harmonisoimiseksi sekd tietoturvallisen tiedonvilityksen ohjeistuksen
laatimiseksi.

Stakes ja STM solmivat sopimuksen, jonka mukaan Stakesin tietoteknologian
osaamiskeskus  (OSKE) tuottaa  konkreettiset  ohjeistukset/suositukset, jotka
mahdollistavat potilasasiakirjojen ja -tiedon siirron ja/tai kdyton terveydenhuollon
sahkoisissi tietojdrjestelmissi tai niiden vélilld. Hankkeessa maéritelldédn mm.

- edellytykset tietojen luovuttamiselle

- sdhkoisen suostumuksen hyvét toimintatavat

- lokitietojen kayttod

- sdhkoisen allekirjoituksen hyvit toimintatavat

- sdhkoisen arkistoinnin hyvit periaatteet

- kéytdnnon ohjeet PKI-infrastruktuurin toteuttamiselle

- potilaiden sekd terveydenhuollon ammattihenkiléiden ja palveluntuottajien
nimedmisen hyvé kédytintd ISO-OID koodiston mukaan

Kéytdnnon ohjeet PKI-infrastruktuurin toteuttamiselle - hankkeesta Stakes on solminut
sopimuksen Kuopion yliopiston Terveyshallinnon ja -talouden laitoksen kanssa.
Sopimuksen toteutuksesta on vastannut kyseiselld laitoksella toimiva Shiftec-
tutkimusyksikko. Kuopion yliopiston puolesta projektista on vastannut projektitutkija
Aapo Immonen.

Projektille perustettuun tukiryhméén (ns. PKI-ryhmé) ovat kuuluneet Avain Technologies
Oy'ltd myyntipaillikkdé Tero Tammisalo, SSH Oy:lti senior sales manager Peter Ohman,
Medici Data Oy:std tuotevastaava Jari Hurme sekd Fujitsu services Oy:ltd system
architect Petri Heinild. Projekti on saanut tukiryhmaltad arvokkaita apua ja ndkemyksia.

Tamid raportti tdydentdd ja syventdd OSKEn aikaisemmin julkaistun PKI-raportin
(Ehdotus sosiaali- ja terveydenhuollon sdhkdisen asioinnin arkkitehtuuriksi -
terveydenhuollon PKI-arkkitehtuuri, OSVE 4/2002) ehdotuksia. Tdmé raportti paneutuu
paikallisen PKI-jdrjestelmdn kéyttoonoton ongelmatiikkaan ja antaa ohjeita PKI-
jarjestelmin kayttoonoton suunnittelulle. Raportissa on my0s esitetty arvioita paikallisen
PKI- jirjestelmin kustannuksia.

Projektin aikana on kdynyt ilmeiseksi, ettd PKI-jarjestelmd koetaan ennen kaikkea
teknisend jdrjestelmdnd. Télloin unohtuu se tosiseikka, ettd PKI-jarjestelmé on yhdistelméa
teknologiaa, toimintapolitilkkaa ja hallinnallisia menetelmid. Teknisid toteutuksia



voidaan ostaa, mutta toimintapolitilkka ja hallinnolliset toimenpiteet pitdd toteuttaa
organisaation tasolla.

Tama raportti on yksi kansallisen terveysprojektin tietoturvallisen
tiedonvilitysalustaprojektin osatuloksista. Tietoturvallisesta tiedonvilityksestda OSKE ja
Osaavien keskusten verkosto ovat tuottaneet aikaisemmin seuraavat dokumentit ja
selvitykset:

Elektronisen potilaskertomuksen sisdltomaééritykset, K. Hartikainen, A. Kokkola
ja R. Larjomaa, OSVE 4/2000
- Selvitys asiakas- ja potilasasiakirjojen  sdhkoisestd  sdilytyksestd ja
kiistaiméttomyydestd, A. Ensio ja P. Ruotsalainen, OSVE 1/2001
- Ehdotus sosiaali- ja terveydenhuollon sdhkoisen asioinnin arkkitehtuuriksi -
terveydenhuollon PKI-arkkitehtuuri, OSVE 4/2002
- Séhkoisen asiakas- ja potilasasiakirjojen sdilytyksen ja kiistdiméttomyyden hyva
kaytintd, A. Ensio ja P. Ruotsalainen, OSVE 1/2003. Tdémé dokumentti sisaltdi
ehdotukset ammattilaisten, potilaiden, palveluntuottajien ja terveydenhuollon
sdhkoisten dokumenttien yksikasitteiseksi nimedmiseksi
- Selvitystyd sosiaali- ja terveysministeriolle "Lédkarin tunnistus sdhkoisen reseptin
kokeilussa — vaihtoehtoisia tapoja koskeva selvitys”, P. Ruotsalainen, Helsinki
28.03.2003.
Naiiden raporttien lisdksi on OSKE ollut mukana valmistelemassa sosiaali- ja
terveydenhuollon saumattoman palveluketjun ja sosiaaliturvakortin kokeilusta annetun
lain muuttamista. Eduskunta hyvéksyi kyseisen lain vuoden 2003 lopulla. Uudistetun
lain12 § antaa perustan terveydenhuollon asiakkaiden, ammattihenkiléiden ja
organisaatioiden todentamiselle terveydenhuollon sdhkoisessd asioinnissa.

Tédmidn raportin luvut 1-3 on laatinut Pekka Ruotsalainen. Raportin muusta siséllostd
vastaa Aapo Immonen. Raportin on toimittanut Pekka Ruotsalainen. Kiitdn lampimaésti
kaikkia tdmén raportin valmisteluun osallistuneita heidén tekeméstddn arvokkaasta tyosta.

Pekka Ruotsalainen

Tietoturvallisen kommunikaatioalusta projektin vastuuhenkild
Tutkimusprofessori



| Valtakunnallinen terveyshanke

Valtioneuvoston terveydenhuollon turvaamista koskeva periaatepddtos annettiin
11.4.2002. Tavoitteena on, ettd vdestd saa tarvitsemansa laadukkaan hoidon maan eri
osissa. Periaatepditokseen on kirjattu mm. seuraavat toimenpidealueet:

- toimiva perusterveydenhuolto ja ennaltachkiiseva tyo
- hoitoon paédsyn turvaaminen

- henkil9ston saatavuuden ja osaamisen turvaaminen

- toimintojen ja rakenteiden uudistaminen

- terveydenhuollon rahoituksen vahvistaminen

Toimintojen ja rakenteiden uudistamisen yhtend kohteena on valtakunnallisen sdahkoisen
sairaskertomuksen kayttoonotto ja terveydenhuollon tietojirjestelmien yhteensopivuuden
turvaaminen. Edelld mainitun periaatepdédtoksen mukaisesti "valtakunnallinen séhkodinen
sairauskertomus" otetaan kdyttoon vuoden 2007 loppuun mennessd, samalla kun
toimintojen sekd rakenteiden uudistushankkeet on saatettu loppuun vuoteen 2007
mennessa.

Sosiaali- ja terveysministerio asetti 29.1.2003 sdhkoisten potilasasiakirjojen toteuttamista
ohjaavan ty0ryhmén. Samalla kdynnistettiin sdhkoisen potilaskertomuksen kayttoonottoa
tukevat valtakunnalliset maéadrittelyhankkeet mm. potilaskertomuksen ydintietojen,
avointen rajapintojen ja tietoturvallisen tiedonvélityksen ohjeistuksen laatimiseksi.

l.I - Hanke 4.1.3, valtakunnallisen sahkdisen potilaskertomuksen kayttoonotto

Hankkeen tavoitteena on tukea hyvdn ja laadukkaan hoidon jérjestimistd sekd yli
organisaatiorajojen tapahtuvaa saumattoman hoidon ja palvelun jérjestimistd. Pyritdén
tuottamaan entistdi ~ laadukkaampaa  hoitoa  tarjoamalla  terveydenhuollon
ammattihenkil6lle tarvittaessa kokonaiskuva asiakkaan/potilaan aikaisemmasta hoito- ja
sairaushistoriasta. Hankeen tavoitteena on siis “saumatonta hoitoa tukeva saumaton
tiedonkulku”.

Sdhkoisen potilaskertomuksen kayttoonottoprojektin  konkreettiseksi tavoitteeksi on
asetettu sdhkoisten kertomusjérjestelmien valtakunnan laajuinen kéyttdonotto vuoteen
2007 mennessd, tietojarjestelmien yhteistoiminnallisuus ja terveydenhuollon kansallinen
tietoturvallinen tiedonvilitysympéristo?.

Sdhkoisen potilaskertomuksen kéyttoonottoprojekti jakautuu kolmeen osahankkeeseen.
Niiden toteuttamisesta vastaavat Suomen Kuntaliitto (potilaskertomuksen ydintiedot,
jatkohoidon suunnitelma, sdhkodiset lomakkeet ja metadata), Stakes (tietoturvallinen
kommunikaatioalusta) ja Suomen HL7 yhdistys (avoimet rajapinnat).

1 Kansallisen terveydenhuoltoprojektin hanke 4.1.3, Valtakunnallisen sahkdisen sairauskertomuksen
kayttdonotto, Hankesuunnitelma 17.12.2002



1.2 Tietoturvallinen tiedonvalitysymparistd osahanke

Tietoturvallisen tiedonvélityksen ldhtokohta on, ettd hoitotiedon luovutuksen tulee
tapahtua siten, ettd tietoturva ja tietosuoja toteutuvat eettisten periaatteiden,
lainsddddnndn ja ministerion antamien ohjeiden edellyttimaélli tavalla.

Suomalaisessa terveydenhuollon palvelujérjestelméssd toimintayksikot ovat hoitotietojen
rekisterinpitdjid. Rekisterinpitdjien vélilld voidaan luovuttaa salassa pidettdvii tietoa joko
potilaan suostumuksella tai ilman suostumusta lainsddddnnén médrittdmin perustein.
Potilaan suostumuksella voidaan luovuttaa hidnen ongelmansa hoitamisen kannalta
tarpeelliset hoitotiedot toiselle rekisterinpitdjille hoitoon osallistuvien
ammattihenkildiden kéayttoon. On syytd huomata, ettd terveydenhuollon toimintayksikko
paattdd, ketkd ammattihenkilot toimintayksikon sisélld osallistuvat potilaan hoitoon ja
ketkd ovat sivullisia. Potilaan suostumusta tietojen kdyttoon toimintayksikon sisdlld ei siis
edellyteta.

Tietoturvallinen kommunikaatioalusta -hanke tuottaa suosituksia tietoturvalliselle
tiedonvilitykselle. Alla olevassa kuvassa 1 on esitetty kommunikaatioalustahankkeen
osat.

Tietoturvallinen kommunikaatioalusta
Suositukset

suizrukrﬁljlf:en Luovutuksen Sahkoinen Sahkadinen
periaatteet periaatteet arkistointi allekirjoitus
PKI- Yksikasitteiset Perusstandardit
jarjestelma tunnisteet
Todentaminen| | Varmentaminen Lokitiedot

Kuva | Tietoturvallinen kommunikaatioalusta -hanke



Laadittavia suosituksia voidaan hyddyntdd niin organisaatioiden vélisessd tiedonvaih-
dossa kuin toteutettacssa terveydenhuollon alueellisia tai seutukunnallisia sdhkdisid
palveluja.

Kommunikaatioalustahankkeessa tuotetaan mm. seuraavat suositukset:

- Ohjeita PKI-infrastruktuurin toteuttamiselle

- Potilaiden, ammattilaisten ja palveluntuottajien nimeédmisen hyva kéaytanto
- Séhkoisen suostumuksen periaatteet ja lokitiedot

- Séhkoisen allekirjoituksen hyvét toimintatavat

- Séhkoisen arkistoinnin hyvét periaatteet

1.3 PKI —jarjestelman kayttdonotto —osaprojekti

Osaprojektin  tavoitteena on kuvata niitd tehtdvid, jotka tulevat vastaan kun
terveydenhuollon toimintayksikko harkitsee PKI-jarjestelmén kayttoonottoa. Tulokset ja
suositukset perustuvat tehtyihin selvityksiin, asiantuntijoiden ndkemyksiin ja Kuopion
yliopistossa PKI-testipenkin rakentamisesta saatuihin kokemuksiin.

Tédma raportti tdydentdd ja syventdd OSKEn aikaisemman PKI-raportin (Ehdotus sosiaali-
ja terveydenhuollon sdhkoisen asioinnin arkkitehtuuriksi - terveydenhuollon PKI-
arkkitehtuuri, OSVE 4/2002) ehdotuksia.



1 Taustaa

Informaatioteknologia on tuonut uusia mahdollisuuksia julkisten palveluiden
tuottamiseen ja jakeluun. Tadmid edellyttdd prosessien uudistamista myo0s
terveydenhuollossa. Asiakkaiden tarpeista ldhtevé prosessien uudistaminen on keskeinen
tekijd palveluiden kustannus-laatusuhteen parantamisessa. Tietoverkot parantavat myos
terveydenhuollon mahdollisuuksia tarjota laadukkaampaa palvelua tasapuolisesti
riippumatta palvelujen tarjoajan ja sitd tarvitsevien fyysisestd valimatkasta [1].

Tietoturvallisuudesta on  tullut yksi keskeinen osa-alue terveydenhuollon
informaatioteknologian kéayttoonotossa. Tietoturvallisuudella tarkoitetaan tietojen,
jarjestelmien ja palveluiden asianmukaista suojausta sekd normaali- ettd poikkeusoloissa
hallinnollisten, teknisten ja muiden toimenpiteiden avulla. Tietoturvallisuussuunnitelmien
tulee  siséltyd  paikallisiin/alueellisiin tietohallintostrategioihin.  Merkittavéksi
tietoturvainfrastruktuuriksi ndyttdd nousevan 'Julkisen avaimen menetelmd’ (PKI
menetelmd eli Public-Key Infrastructure). Se yhdistdd digitaaliset sertifikaatit eli
varmenteet, julkisen avaimen kryptografian eli salauksen ja sertifiointiauktoriteetit eli
varmenneviranomaiset yhdeksi kokonaiseksi tietoturva-arkkitehtuuriksi [2,3,4,5].

PKI-jarjestelmé on yksi kaikkein turvallisimmista menetelmista turvata tiedonvélityksen
luottamuksellisuus ja sdhkdisen viestinndn eheys. PKI:n tarjoamilla ratkaisuilla on
mahdollista kattaa laajasti organisaatioiden vilisen tiedonvilityksen tietoturvallisuuteen
liittyvit tarpeet. Julkisen avaimen menetelmd mahdollistaa tiedon luottamuksellisuuden
takaamisen, turvallisen tiedonvilityksen, kiyttdjien ja tiedon todentamisen sekd tiedon
muuttumattomuuden varmistamisen. Julkisen avaimen menetelmd ei muodostu
pelkdstddn ohjelmista, laitteista ja tietotekniikasta vaan sen tulee olla osana kdytt6on
otettavaa perusinfrastruktuuria, jossa loppukéyttdjien asenteilla ja ennalta suunnitellulla
tietoturvastrategialla on suuri merkitys [4,5,6]. PKI-jarjestelmd onkin yhdistelma
teknologiaa, toimintapolititkkaa ja hallinnollisia menetelmid jotta mahdollistettaisiin
arkaluontoisten tietojen vaihto turvattomassa tiedonkasittely-ymparistossa.

PKI-jarjestelmdn  kdytoonoton  ydintavoitteita  terveydenhuollossa  ovat  (kts.
www.nhs.nhsia. co.uk/security):

- Henkil6tietojen suojaaminen, kun niité siirretddn tietoverkoissa, niin ettei tietoja
voida muuttaa tai lukea ulkopuolisten toimesta.

- Rekisterinpitdjien vélisen tiedon vaihdon mahdollistaminen siten, ettd osapuolet
voivat olla varmoja siitd, ettd vain juuri se vastaanottaja, jolle tiedot on tarkoitettu
voi niitd lukea.

- Tarjota terveydenhuollon ammattihenkildille ja organisaatioille keino luotettavaan
todentamiseen.

- Tarjota terveydenhuollon ammattihenkilolle ja organisaatiolle menetelma
allekirjoittaa dokumentteja sdhkdisesti siten, ettei allekirjoitusta voida muuttaa
ilman ettd tdllainen muutos havaitaan.



Aikaisemmassa raportissaan (Ehdotus sosiaali- ja terveydenhuollon sdhkdisen asioinnin
arkkitehtuuriksi - terveydenhuollon PKI-arkkitehtuuri, OSVE 4/2002) on tietoteknologian
osaamiskeskus OSKE esittinyt mallin kansalliseksi terveydenhuollon PKI-jirjestelmén
arkkitehtuuriksi. Ehdotettu arkkitehtuuri perustuu kaksitasoiseen PKI-jdrjestelmién, jossa
on sekd valtakunnan ettd aluetason varmennetoimintoja. Ehdotuksessa on keskitytty
valtakunnan tason yhteisten PKI-palvelujen kuvaamiseen. Nditd ovat mm. ladkdreiden
kansalliset varmennepalvelut, terveydenhuollon toimintayksikdiden varmentaminen sekéa
luotettujen arkistojen varmentaminen. OSKEn ehdottama arkkitehtuuri on kuvan 2
mukainen.

- Paikaliset Cat
- Palvelut

[
s B

Kansallinen taso y / \t Relasterginti =
Alue taso / N T

Faikallinen CA
.-‘-.

\
slia

Rekisterdinti

- Oma muu henkildsti
_ I I I I I I I - Mut kayttEjat
- Palvelut

Rekisterdinti Rekisterdirti

Kuva 2. Ehdotus kaksitasoiseksi terveydenhuollon PKl-arkkitehtuuriksi
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3 Ohjeita PKI-jarjestelman kdyttonottoon ja tietojen salaukseen

Seuraavilla  sivuilla  esitetddn  ohjeen = muodossa ne  toimenpiteet, joita
paikallisen/alueellisen PKI-jarjestelmidn kayttoonoton yhteydessd tulisi toteuttaa.
Ohjeiden laadinnassa on kéytetty hyviksi Englannin NHS Information Authorityn
laatimia ohjeita. Tdmén raportin editoija on sovittanut ne suomalaiseen terveydenhuollon
toiminatympéristoon (kts. www.nhs.nhsia.co.uk/security).

PKI-infrastruktuurin kéyttoonoton yhteydessd tulee PKI-jdrjestelmén toteuttamisesta
vastaavan projektin toteuttaa seuraavat viisi tehtdvaa:

1. Terveydenhuollon palveluntuottajat, organisaatiot ja ryhmat tulee identifioida,
rekisterdida ja nimetd yksikésitteisesti.

2. Tule varmistaa, ettd jokainen sertifikaatin omistaja allekirjoittaa
sertifikaattisopimuksen.

3. Jokaiselle sertifikaatin omistajalle tulee generoida salausavainpari (ja
optionaalinen digitaalisen allekirjoituksen avainpari).

4. Tulee huolehtia siité, ettd yksityinen salausavain (ja yksityinen allekirjoitus
avain) pysyy suojattuna siten, ettd vain rekisterdity sertifikaatin omistaja voi
niitd kayttaa.

5. Jokainen ainutlaatuinen nimi ja sitd vastaavat julkiset avaimet tulee julkistaa

dokumentissa, jota kutsutaan digitaaliseksi sertifikaatiksi. Digitaalinen
sertifikaatti on tehtiva todistusvoimaiseksi sertifioijan (Certification
Authority, CA) allekirjoituksella.

Tunnistaminen ja rekisterdinti (tehtdvd 1) tarkoittaa sitd, ettd terveydenhuollon
ammattihenkil6t ja  organisaatiot (mm. terveyskeskukset, lddkdriasemat ja
sairaanhoitopiirit) tulee rekisterdidd. Ndiden lisdksi voidaan organisaatioiden yksikot ja
tiimit rekister6idd samoin kuin tietokonesovellutukset (esim. arkisto-ohjelmisto).
Jokainen rekisterdity on “sertifikaatin haltija (Certificate Holder).

Rekisterdintid varten on luotava nimedmissdédnnot (tehtdva 2). Rekisterdinti tulee tehda
huolellisesti, niin ettei kukaan voi esiintyd toisen puolesta. Rekisterdija (esim.
toimintayksikkd) voi tehda rekisterdinnin itse tai delegoida tehtdvdn alemmalle tasolle
(esim. organisaatiotasolle).

Sertifikaatin haltijan tulee sitoutua suojelemaan sertifikaattia. Tami tarkoitta mm. siti,
ettd avainten hallintaan liittyvdd PIN-koodia tai salasanaa ei saa antaa kenenkdin
ulkopuolisen kiayttoon. Sertifikaatin haltijan tulee myds hyviksyd ja ymmairtdd, ettd
digitaalinen allekirjoitus vastaa perinteistd henkilokohtaista allekirjoitusta. Tastd seuraava
laillinen vastuu tulee sertifikaatin haltijan ymmartaa.

Salausavaimella (tehtdvd 3) ei salata tavallisesti suoraan dokumenttia, vaan
tietojérjestelméd generoi symmetrisen avaimen, jolla dokumentin salaus tehdddn. Tama
salausavain salataan sertifikaatin haltijan julkisella avaimella. PKI-jdrjelméan kéyttoonotto
edellyttdd siis, ettd organisaatio sopii siitd, mikd on se salausmenetelmi, jota sen PKI-
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ratkaisu tukee ja pdittdd siitd, mikd on salausmenetelmin tarjoama vihimméiissuojan
hyviksyttiva taso. Nama valinnat ovat osa organisaation sertifiointipolitiikkaa.

Yksityisid avaimia ei tule tallettaa sellaisenaan esim. PC:n tiedostoon. Avaimen
suojaamiseksi voidaan noudattaa seuraavia menetelmia:

- Yksityinen avain talletetaan tiedostoon, joka on salattu sertifikaatin omistajan
valitsemalla riittdvan pitkédlld salasanalla. Tdamd vastaa ns. yhden tekijan
perusteella tapahtuvaa todentamista, joka perustuu sithen mitd sertifikaatin
omistaja tietia.

- Avain on tallennettu sertifikaatin omistajan “’tokeniin” (esim. sirukorttiin tai USB-
laitteeseen). Laite on suojattu salasanalla, jonka kiayttdminen aktivoi talletetut
avaimet. Tdmé on ns. kahden tekijén avulla tapahtuva todentaminen. Se perustuu
sithen, mité sertifikaatin omistajalla on (ts. token) ja siithen, mitd hén tietdd (ts.
salasana/PIN-koodi).

- Avain on tallennettu sertifikaatin omistajan sirukorttiin, joka voidaan aktivoida
vain biometrisen tunnisteen avulla (esim. sormenjdlki, silménpohjakuva). Tdma
vastaa ns. kolmen tekijan perusteella tapahtuvaa todentamista. Menetelma
perustuu sithen, mitd sertifikaatin omistaja tuntee (salasana), mitd hénelld on
(token) ja mitd hin on (biometrinen ominaisuus). Tdma on suojauksen vaativin ja
kallein aste.

Organisaation sertifiointipolitilkan laatimisen yhteydessd sen tulee valita yksityisen
avaimen vahimmaissuojauksen taso. Lisdksi on varmistuttava, ettd jokainen sertifikaatin
haltija tietdd, miten yksityistd avainta tulee hallinnoida ja suojata.

Yksityistd avainta ja sitd vastaavaa sertifikaatin haltijan nimed ei tule sijoittaa tietokoneen
hakemistoon. Jos ndin tehdddn, voi tietojdrjestelmédén murtautuja korvata avaimen
haltijan nimeen liittyvdn yksityisen avaimen omalla avaimellaan ja esimerkiksi timédn
jéalkeen lukea sertifkaatin haltijan salaamia sdhkdposteja.

On huomattava, ettd se, ettd sertifikaatti tulee kiistimdttomaésti sitoa haltijan nimeen,
edellyttdd varmentajan (CA) perustamista. CA onkin jokaisen PKI-toteutuksen keskidssa.
CA:n tehtdvdnd on varmistaa sertifikaatin ja nimen kytkds omalla sdhkdiselld
allekirjoituksellaan. Sertifikaatti esitetddn tavallisesti madrdmuotoisena. Sertifikaatin
muoto ja tietosisdltd on maédritelty mm. ITU X.509 standardissa, jonka my6s IETF
standardisointijirjestd on adaptoinut (IETF RFC 2459). Sertifikaattiin voi liittyd myos
attribuutteja. Terveydenhuollon informatiikan standardisointikomitea ISO TC 215 on
julkaissut  terveydenhuollon = PKlI-standardin  (ISO17090), jossa on kuvattu
sertifikaattipolitiikkaa, hyvid PKI:n toteutustapoja ja esitetty esimerkkejd sertifikaateista.

PKI-jarjestelmén implementointi edellyttid mm. seuraavia toimenpiteita:

- CA:n perustamista. Se voi olla atk-osasto, yksityinen yritys tai valtakunnallinen
julkinen organisaatio.

- Sertifiointipolitiikan laatimista.

- Sertifiointipolitiikan kdyttdonottosuunnitelman laatimista

- Sertifikaattiprofiilin luomista. Tdmi on dokumentti, joka spesifioi, mitd tietoja
sertifikaatit sisdltdvat.
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- Hakemiston perustamissa, josta sertifikaatit ovat niitd kdyttdvien haettavissa.
- Menetelmin jonka avulla sertifikaatti voidaan peruuttaa.

Sertifiointipolitiikan laatimisessa voidaan apuna kéyttdd seuraavia standardeja:

- IETF PKI X.509 RFC 2527 (Certification policy & Certification Practice State-
ment Framework)
- ISO TS 17090 (PKI in Healthcare)

- ISO 17799 standardi ja sitd vastaava englantilainen BS 7799 standardi

PKI- jdrjestelmi voidaan toteuttaa usealla eri tavalla. Seuraavassa on esitetty nelja
tyypillistd tapaa toteuttaa terveydenhuollon PKI-jarjestelma. Rekisterinpitdjd voi:

l. Toteuttaa CA:n ja RA:n toiminnot omin toimin installoimalla tarpeellinen
laitteisto ja ohjelmisto ja kouluttaa henkilosto. Taméan raportin Shiftec-
tutkimusyksikon PKI- installaatio on esimerkki tdllaisesta toteutuksesta.

2. Ulkoistaa sekd CA:n ettd RA:n toiminnot. Palveluntuottajalle jaa kuitenkin
vastuu sertifiointipolitiikan valvonnasta ja sen implementoinnista. Toimittajan
kanssa tehdylld sopimuksella mééritellddn téssé tapauksessa sertifikaattien
hallinnan ja palvelun tason ja osapuolten vastuut.

3. Ulkoistaa CA:n toiminnot ja toteuttaa RA:n toiminnot oman organisaation
toimin. Téssd ratkaisussa CA:n toiminnot ulkoistetaan osapuolten véliselld
sopimuksella. Palveluntuottajalla on vastuu sertifiointipolitiikasta ja
rekisterdintiprosessista. Silld on myds vastuu sertifikaattien
peruutusmenettelysté ja sertifiointipolititkan implementoinnista. Vastuut ja
velvoitteet jactaan sopimuksella palveluntuottajan ja toimittajan kesken.

4. Hankkia sertifikaatit kolmannelta luotetulta osapuolelta (ns. TTP). Téll6in
TTP omistaa PKI-jirjestelmén ja yllépitdd sitd. Se saattaa myds rajoittaa
vastuitaan.

Toteuttamisvaihtoehdoista vaihtoehto 1 on kallein ja vaativin. Se soveltuu suurille
organisaatioille. Vaihtoehto 3 on hyvéd kandidaatti terveydenhuollon organisaatioille,
koska ne joutuvat joka tapauksessa ylldpitdmddn omaa kiyttdoikeuksien hallinnan
tietojarjestelmaa ja siihen liittyvid hakemistoja.
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4 Sairaanhoitopiirien tietoturvapolitiikka, PKI- tilanne ja
toteutusaikataulu

Saadakseen kisityksen vallitsevasta tilanteesta, tutki Kuopion yliopiston Shiftec-
tutkimusyksikko sairaanhoitopiirien ja kaupunkien sosiaalitoimen
informaatioteknologian, tietoturvastrategian sekd julkisen avaimen menetelmén
kayttoonoton aikatauluja. Kysely suoritettiin joulukuun 2003 ja tammikuun 2004 vilisend
aikana. Tutkimuslupa saatiin 29:sta organisaatiosta. Nédihin ldhetettiin kyselylomakkeet
elektronisessa muodossa, vastaukset saatiin 7 terveydenhuollon organisaatiosta ja 14
sosiaalitoimen organisaatioista, yhteensd 21 organisaatiolta. Kokonaisvastausprosentiksi
tuli 72 %, terveystoimen osalta vastausprosentin ollessa 46 % ja sosiaalitoimen osalta
vastausprosentin ollessa 88 %.

4.1 Julkisen avaimen menetelman kayttdonoton aikataulut

Vastaajista 14 (70 %) ilmoitti, ettd heiddn organisaatiossaan on kdytdssddn asiakas- tai
potilastietojdrjestelmd ja kuusi (6)organisaatiota (28 %) on ottamassa asiakas- tai
potilastietojarjestelmin kayttoonsd 24 kuukauden sisdlld. Yksi organisaatio ilmoitti, ettei
heilla ei oteta asiakas- tai potilastietojarjestelméé kayttoon.

Vastaajista 9 (40 %) ilmoitti, ettd organisaatiossa on tietohallintostrategia, 3 (15 %)
ilmoitti strategiatyon olevan kdynnissd, 2 (10 %) ilmoitti tyon kdynnistyvin 6 kuukauden
kuluessa ja 6 (30 %) ilmoitti tydon kdynnistyvin 7-13 kuukauden kuluttua. Yksi
organisaatio vastasi, ettei organisaatioon tehdé tietohallintostrategiaa.

Vastanneista terveydenhuollon organisaatioista 2 (33 %) ilmoitti, ettd organisaatiossa on
tietohallintostrategia olemassa, yksi (17 %) ilmoitti strategiatyon olevan kdynnissd, 2
(33 %) ilmoitti tyon kdynnistyvin 6 kuukauden kuluessa, yksi (16 %) ilmoitti tyon
kdynnistyvdan 7-13 kuukauden kuluttua. Vastanneista sosiaalitoimen organisaatioista 6
(43 %) ilmoitti, ettd organisaatiossa on tietohallintostrategia olemassa, 2 (14 %) ilmoitti
strategiatyon olevan kéynnissd, 5 (36 %) ilmoitti tydon kdynnistyvdn 7-13 kuukauden
kuluttua ja yksi organisaatio ilmoitti, ettei heiddn organisaatiossaan tehda
tietohallintostrategiaa.

Vastaajista 12 (60 %) ilmoitti kayttavénsi tai kiyttdneenséd ulkopuolista apua asiakas- tai
tietoturvastrategian suunnittelussa. Ndistd terveydenhuollon organisaatioita oli 3 (50 %)
ja sosiaalitoimen organisaatioita 9 (65 %).

Vastaajista 3 (15 %) ilmoitti ettd organisaatiossa on julkisen avaimen menetelmédn
perustuva tietoturvallisuusratkaisu kaytossddn. Kolme (15 %) ilmoitti ottavansa
menetelmain perustuvan ratkaisun kayttoonsd 7-12 kuukauden kuluttua, 4 (20 %) ilmoitti
ottavansa ratkaisun kdyttoonsd 13 - 18 kuukauden kuluttua, 4 (20 %) ilmoitti ottavansa
jarjestelmin kayttoon 19 - 24 kuukauden kuluessa ja 4 (20 %) ilmoitti ottavansa
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jarjestelmin yli 25 kuukauden kuluttua. Yksi organisaatio ilmoitti, ettei se ota julkisen
avaimen menetelmai kdyttoonsa lainkaan.

Taulukko 1. Julkisen avaimen menetelmén kayttdonoton aikataulu

Yhteensi Sosiaalitoimi Terveystoimi

n % n % n %
PKI on kéytossa 3 15 2 14 1 17
7-12 kk:n kuluttua 3 15 2 14 1 17
13-18 kk:n kuluttua 4 20 2 14 2 33
19-24 kk:n kuluttua 4 20 3 21 1 17
25 kk:n kuluttua tai mydhemmin 4 20 3 21 1 17
PKI infrastruktuuria ei oteta kayttoon 1 5 1 7 - -
Puuttuu 1 5 1 7 - -
Yhteensd 20 100 14 100 6 100

Vastaajista 17 (70 %) ilmoitti kéyttdvéansa tai kdyttdneensd ulkopuolista apua julkisen
avaimen menetelmin kéyttoonoton suunnittelussa. Vastanneista terveydenhuollon
organisaatioista 6 (100 %) ilmoitti kédyttdvinsd tai kéyttdneensd ulkopuolista apua
julkisen avaimen menetelmén kdyttoonoton suunnittelussa. Vastanneista sosiaalitoimen
organisaatioista 8 (57 % )ilmoitti kiyttavinsa tai kiyttineensd ulkopuolista apua julkisen
avaimen menetelmén kdyttdonoton suunnittelussa.

Vastaajista 14 (70 %) ilmoittaa kéyttdvansa tai, ettd on suunnitelmissa kayttdd julkisen
avaimen menetelmai tietojirjestelmén kéyttdjan luotettavaan tunnistamiseen, 10 (50 %)
sdahkoisen allekirjoittamisen toteuttamiseen ja 13 (65 %) tiedon luottamuksellisuuden
takaamiseen. Vastanneista terveydenhuollon organisaatiosta 6 (100 %) ilmoittaa
kayttdvansd tai tulee kdyttdmédn julkisen avaimen menetelmdd kéyttdjén luotettavaan
tunnistamiseen, 6 (100 %) sdhkoisen allekirjoittamisen toteuttamiseen ja 6 (100 %) tiedon
luottamuksellisuuden takaamiseen. Vastanneista sosiaalitoimen organisaatiosta 8 (57 %)
ilmoittaa kéyttdviansd tai tulee kéyttdimaddn julkisen avaimen menetelmédd kéyttdjan
luotettavaan tunnistamiseen, 4 (28 %) sdhkdisen allekirjoittamisen toteuttamiseen ja 7
(50 %) tiedon luottamuksellisuuden takaamiseen.

Vastaajista 17 (75 %) pitdd luottamuksellisuutta ja 14 (70 %) eheyttd tirkednd osaa
tietoturvastrategiaa. Tiedon saatavuutta pitdd 15 (75 %) vastaajaa tirkednd osana
tietoturvastrategia. Vahvaa tunnistautumista pitdd 19 (95 %) vastaajista tirkeédna.

Vastauksista ilmenee, ettd 6 organisaatiota (30 %) tunnistaa luotettavasti henkilokuntansa
heiddn kiyttdessddn asiakas- tai potilastietojarjestelmid. Kymmenen (50 %) ilmoittaa, etté
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potilasaineisto tai asiakastieto on heti saatavilla, kun sitd edellytetdén. Yhdeksén
organisaatiota (45 %) ilmoitti, ettd asiakirjat siilytetddn niin, ettd vain aineistoon
oikeutetuilla on niihin péésy.
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5 Paikallisen PKI-jarjestelman toteuttaminen - Shiftec-tutkimusyksikdn

toteutus

Ennen PKl-jérjestelmén kéyttdonoton

aloitusta

tulee organisaation

suunnitella

huolellisesti miten se hallinnoi tietoturvallisuutta. Kuvassa 3 on hahmoteltu tdhan
tehtédvidn liittyvét osatekijat.

Tietoturya
jarjestelma-

toimittajan
jan

valinta
‘ Chjelmistot Laittest
|
| |
Tietahallinta- | | Tietohallinto- Tietahallinto- | | Tietohallinto-
strategian strategian strategian strategian
mukainen mukainen mukainen mukainen
koulutus yllapita kaulutus yllapito
e

(Kuva, Immonen 2004)

Kuva 3 Tietoturvallisuuden hallinnoinnin lohkokaavio
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Organisaation saatua tietohallintostrategiansa valmiiksi voidaan aloittaa PKI-ympériston
laatimisen tekninen vaihe. Tdma siséltdd ylimmalla tasolla laitteet ja ohjelmat, joiden
valinta tapahtuu organisaation oman tietohallintostrategian perusteella. Tiedettdessd, mité
teknisid vaatimuksia tietoturvaratkaisulta vaaditaan, voidaan valita jdrjestelmien
toimittajat, jotka tulee kilpailuttaa. Koska kysymyksessd on kertaluonteisen investoinnin
sijasta mahdollisesti pitkddn kestdvd yhteistyd, on jérjestelmien toimittajien valinnassa
kiinnitettdva erityistd huomiota mm. seuraaviin seikkoihin:

* kuinka vakavarainen yritys on
* noudattaako yrityksen kadyttiméa teknologia yleisesti hyvaksyttyja standardeja sek
* miten ylldpito, pdivitys ja koulutukseen liittyvit seikat toteutetaan.

Varmenteella voidaan varmistaa, ettd osapuolet ovat heitd, keitd véittdvét olevansa.
Varmenne on edeltdkdsin yhteisesti sovitun luotettavan tahon, varmentajan, myontaméa
sdhkdinen todistus, jolla todistetaan julkisen avaimen ja muiden varmenteen sisdltimien
tietojen vastaavan toisiaan. Varmentajan keskeinen tehtdvd on varmentaa, mieluiten
fyysisesti henkilotodistuksella, kdyttdjan autenttisuus. Varmentaja luo myos elektroniset
sertifikaatit, joiden autenttisuuden ja eheyden takaa varmenneviranomainen (CA).
Varmenteessa on myods erityisesti mainittu varmentajan nimi sekd varmenteen
voimassaoloaika. Varmenteen alkuperdn ja eheyden takaa varmentajan digitaalinen
allekirjoitus. Varmentaja toimittaa myontdménsd varmenteet julkiseen hakemistoon,
samoin mitétdityjen varmenteiden listan.

Julkisen avaimen menetelmin keskeinen toiminto on edelld kuvattu varmennejérjestelma
(kts. my6s luku 3), jonka asennus ja ylldpito vaativat erittdin paljon erikoisosaamista.
Varmennejérjestelmidn asennukseen ja ylldpitoon liittyvien tehtdvien suorittamiseksi on
syytd harkita tarkkaan kahdesta vaihtoehdosta: suorittaako organisaatio itse asennuksen,
konfiguroinnin sekd ylldpidon vai ulkoistaako organisaatio kyseisen palvelun. Tehtdessa
kyseinen ty0 itse on huomioitava, ettd tyd on korkeatasoista erikoisosaamista vaativaa ja
osaajia on vidhdn vapailla tyomarkkinoilla. Ulkoistettacssa varmennepalvelut on
varmistettava yrityksen sitoutuminen myds asennuksen jélkeiseen yllépitoon ja tekniseen
tukeen.

Kuvassa 4 on esitetty ne tekniset laitteet ja ohjelmistot, joita tarvitaan terveydenhuollon
PKI- ympaériston toteuttamiseksi. Kuvan esittimé toteutus on tehty Kuopion yliopiston
Shiftec-tutkimusyksikdssa.
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(Kuva: Tammisalo & Immonen 2004)

Kuva 4. Esimerkki Shiftec- laboratorion tietoturvallinen PKI-ymparist

Shiftec-tutkimusyksikdssd suoritetuissa testeissd todettiin, ettd varmennejirjestelmét ovat
kehitysvaiheen alussa olevia jdrjestelmid, jotka vaativat vield tuotekehitystd kypsyédkseen
joustavasti asennettaviksi tuotteiksi. Testauksen aikana asennettiin kaksi erillistd
kilpailevaa jarjestelmad, jotka molemmat tdyttivit julkisen avaimen asettamat tekniset
vaatimukset tuotteille. Jéarjestelmien konfiguroiminen osoittautui niin vaativiksi, ettd
ohjelmistojen toimittajien apu oli vilttdmitontd. Molemmat jérjestelmit asennettiin
Linux-ympiristoon, joka omalta osaltaan lisési tyon madrdd. Asennusten jilkeen tuotteet
ovat tiyttineet niille asetetut vaatimukset. Konfiguroinnin jilkeen ylldpitoon varattava
aika on osoittautunut kohtuulliseksi. Varmennejdrjestelmin kiyttdonotossa on saatujen
kokemusten valossa varattava huomattava méédrd resursseja sekd asennukseen ettd
jérjestelmin konfigurointiin.

Testauksen tuloksena voidaan todeta, ettd vertaileva tutkimus suurimpien
varmennejdrjestelmdn toimittajien kanssa olisi syytd suorittaa, jotta saadaan selvyys
tuotteiden kehityksen realistisesta tilanteesta. Markkinoilla toimivat mm. seuraavat

toimijat: SSH, Baltimore, Entrust, Smartrust, Verisign sekd RSA, muutamia
mainitaksemme.
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ITU  X.509 -sertifikaatti sisdltdd  tiedot  yksilollisestd  sarjanumerosta,
allekirjoitusalgoritmista, myontéjistd, voimassaoloajasta, kohteesta, julkisesta avaimesta,
myontdjdn yksilollisestd tunnisteesta sekd kayttdjan yksilollisestd tunnisteesta.
Sertifikaatti sisdltdd my0s tiedot myontédjén sdhkdpostiosoitteesta, sertifioitavan nimesta,
organisaatiosta ja sen yksikOstd, kaupungista ja maasta. Voimassaoloaika ilmoittaa
sertifikaatin voimassaolon alkamispdivdmadrin ja viimeisen voimassaolopdivamaaran.

Taulukko 2. X.509 ver.3 sertifikaatin rakenne

Sertifikaatin versio

Sertifikaatin sarjanumero

Varmentajan tunniste

Varmentajan allekirjoitus

Voimassaoloaika

Kohde tai kayttdja

Kohteen tai kdyttdjan julkisen avaimen informaatio
Kohteen tai kdyttdjén tunniste

Laajennukset (esimerkiksi sdhkopostiosoite)

Rekisterdintiviranomainen on se varmenneviranomainen tai rekisterdiji, joka rekisterdi
kayttdjdt ja tarjoaa mekaniikan ja rajapinnan varmenneviranomaisen myontdmien
avaimien tunnistamiseen. Rekisterdintiviranomaisen tirkeimpdnd tehtivdnd on hoitaa
kéyttdjérajapinta. Se tunnistaa kayttdjin fyysisesti ja huolehtii varmennetietojen
kirjaamisesta. Sen tehtdvanid on myos luoda avaimet ja hoitaa koko varmennepolitiikka
aina kayttdjan varmenteen tilaamisesta sulkulistojen ylldpitdmiseen [6].

Tunnistuspalvelun tehtdvinéd on tunnistaa luotettavasti jarjestelmén kéyttdja tarkistamalla
sertifikaatin tiedot varmenteiden ja sulkulistan julkaisuhakemistosta. Varmennetallennin
on yleensi LDAP (Lightweight Directory Access Protocol) maédrittelyjen mukainen
hakemisto.. LDAP itsessddn on kevennetty versio X.500-hakemistostandardista, josta
valisemalla joukko eniten kéytettyjd piirteitd on aikaansaatu X.500 hakemistoa helpompi
ja suorituskykyisempi protokolla, joka riittdd useimpiin kdytdnnon hakemistotarpeisiin
[2,3,6,7,18].

Rekisterdintiviranomainen asentaa sertifiointiviranomaisen luomat ja jérjestelmien
kayttdjan tarvitsemat tiedot joko toimikorttiin tai tokeniin. Kortin tai tokenin avulla
kayttdjd kirjautuu luotettavasti jérjestelmien kayttdjaksi.

Digitaalista allekirjoitusta varten on PKI-ympaéristdssd oltava allekirjoituspalvelin, jonka
tehtédvd on tarkistaa ja varmentaa allekirjoituksen oikeellisuus. Allekirjoituspalvelin voi
toimia notariaattina, jolloin palvelin generoi aikaleiman allekirjoitustapahtumaan.

Varsinaisen asiakirjan allekirjoitus tapahtuu tydasemilla kayttamélld joko toimikorttia tai
tokenia seké tydasemille allekirjoitusta varten asennetulla allekirjoitusohjelmalla.
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6 PKI-jarjestelma mobiilissa kdyttoymparistossa

Kuvassa 5 on kuvattu tekniset laitteet ja ohjelmistot, joita tarvitaan terveydenhuollon
mobilen PKI-ymparistom toteuttamiseksi. Kuvan 5 ratkaisussa kdytetddn matkapuhelinta
korvaamaan toimikortti tai token. Mobiilivarmentaminen eroaa kuvan 4 mallista siten,
ettd jarjestelemén pyytdessd joko tunnistautumista tai allekirjoitusta varten PIN-koodia,
se syotetddn matkapuhelimeen. Puhelimelta Il&htee ensin viesti teleoperaattorin
tunnistuspalvelimelle, joka tarkistaa tiedot hakemistopalvelimelta.

Mobillivarmenne, sisdltien

_ . henkildn tunnisteen
;[- - . T
T .
i ==

) . Edyttdgan tunmistus sekd avainten Rekisterdinti
SRS g .'—' ja 3IM — koriin toimitus
ey A5 g
»
Kiyttajdn tytasetma w . . L
S ek ar - Tunristastuminen

sisltdd client-ohjelmistot
\ 70 Tunustuspalveling —
\L esitherkiksi teleoperaatton

CA, varmentaja

Sovellutusten kiytta
Tunnitaubumistiedot, — YV armenteiden —
allekirjoitustisdat pace tarkastus i
—|= Allekirjoituspalwelin ( ohjelmisto
L == Avain Technologies)

Hakesmisto (Varmenteiden ja sulkulistojen
Julkais)

sovellutukset (ohjelmistot. esitm.
Medici data, &Avain Technologies)

(Kuva: Tammisalo & Immonen 2004)

Kuva 5 Esimerkki terveydenhuollon turvallisesta kayttdymparistosta hyodyntden mobiilivarmennetta
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1 PKl-jarjestelman kaytotonoton tuottamia muutospaineita
potilastietojarjestelmalle

PKI-jarjestelmédn kéyttdonotolla on vaikutuksia terveydenhuollon toimintayksikon
kaytossd olevaan potilastietojarjestelmédén ja erillisjarjestelmiin, jotka tulee sovittaa
toiminnallisesti yhteen. Tdma sovitustyd edellyttdd muutoksia nykyisin kaytossd oleviin
potilastietojarjestelmiin ja sitd, ettd palveluntuottajalla on organisatoriset PKI-valmiudet.

Palveluntuottajan organisatoriset edellytykset PKI-jirjestelmén kayttdonotolle ovat
seuraavat:

22

Tarvitaan varmentaja, varmennepolitiikka ja sen mukaiset prosessit
Tarvitaan PKI Infrastruktuuri ja mm.

= Lukijalla varustetut tybasemat ajureineen

= Kaiyttdjdn todentamispalvelu
Tarvitaan yhteinen kiyttdjatunnus, ns. geneerinen ID (ts. varmenteen sarjanumero
—attribuutti)
Tarvitaan varmenneympadriston hallinnoija.
Tarvitaan kdyttdjdn varmennepohjainen todentaminen

= palvelu, joka kytkeytyy palvelinpohjaisesti todentamispalveluun

= sisddnkirjaus varmenteella ilman kiyttdjatunnusta ja salasanaa
Tarvitaan toiminnallisuus varmenteen poistoon, jotta sovellukset reagoivat
poisvedettyyn varmenteeseen jarkevilla tavalla.
Sahkoinen allekirjoitus ja arkistointi edellyttéa :

= palvelua, jolla sdhkdisesti allekirjoitetaan tietoja.

= arkistoa, johon  allekirjoitetut = dokumentit  varastoidaan

pitkdaikaissdilytystd varten.

Varmennettu tiedonsiirto organisaatioiden vélilla edellyttaa:
= sovellusvarmenteita ja jopa sovellus — instanssivarmenteita
= sovelluksiin varmenteita tukevia rajapintoja.



8 Julkisen avaimen menetelman kuvaus alkaen tietoturvapolitiikasta
tekniseen toteutukseen ja ylldpitoon

Euroopan komissio on viime vuosien aikana rahoittanut useita terveydenhuollon julkisen
avaimen menetelmd -hankkeita. Ominaista ndille hankkeille on ollut, ettd niissd on
padsddntoisesti kokeiltu yhtd tai kahta julkisen avaimen menetelmédn liittyvdéd teknistd
ominaisuutta. Yleisimmin kéytossd ollut ominaisuus on ollut digitaalinen allekirjoitus ja
tiedon salaus. Aktiivisimmin julkisen avaimen menetelmédn kiyttod terveydenhuollossa
ovat kokeilleet: Kreikka, Hollanti, Ranska, Tanska, Ruotsi, Belgia, Saksa, Itdvalta, Iso-
Britannia ja Norja. Suomi on ollut my6s hankkeissa partnerina, mm. Pohjois-Karjalan
sairaanhoitopiirin ollessa aktiivinen yhteistyOkumppani useassa eri EU-projekteissa.
Aktiivisimmin Suomessa on otettu julkisen avaimen menetelmid kéyttoéon Pohjois-
Karjalan sairaanhoitopiirissd (PKSHP), Varsinais-Suomen sairaanhoitopiirissd (VSSHP),
Helsingin ja Uudenmaan sairaanhoitopiirissi (HUS) sekd Pohjois-Pohjanmaan
sairaanhoitopiirissd (PPSHP).

8. Yhteenveto kansainvalisista terveydenhuollon PKI- hankkeista

Yhteenvetona kansainvilisistd tutkimuksista ja projekteista voidaan todeta, ettd ne ovat
olleet varsin teknologialdhtdisid ja ndin ollen myds niiden tulokset painottuvat
teknologian toimivuuden tarkasteluun. Eurooppalaisissa hankkeissa on kiinnitetty vain
viahidn huomiota loppukéyttdjien omiin vaatimuksiin, kuten koulutukseen tai alueellisen
lainsddddnndn tietoturvallisuudelle asettamiin vaatimuksiin. Vaikka eurooppalaisten
hankkeiden yhtend viitekehyksend mainitaan usein EU-lainsddddntd, hankkeiden
lopputuloksissa esitetdén ldhes poikkeuksetta teknisid ratkaisuja [23]. Yhdysvalloissa
saddetty HIPAA- lainsdddéntd on vaikuttanut mm. yritysten tuotekehitystyohon. Leimaa-
antavina piirteind yhdysvaltalaisissa PKI-hankkeissa ovat olleet teknologialdhtoisyys,
alueelliset ratkaisut, luotetun kolmannen osapuolen aktiivinen hyddyntdminen [24].

Aiemmat kansalliset ja kansainviliset terveydenhuollon tietoturvallisuuteen liittyvit
projektit ja tutkimukset osoittavat, ettei julkisen avaimen menetelma ole pelkistién tuote,
vaan sen tulee olla osa perusinfrastruktuuria, johon kuuluvat tilat, laiteet, ohjelmat ja
kayttajat. Tastd syystd kdytossd olevien toimintamallin monistaminen paikasta toiseen
johtaa huonoon ja usein kalliiseen lopputulokseen. Julkisen avaimen menetelmén
kéyttoonoton perusedellytys on huolellinen suunnittelu. Suunnittelussa on mm.
analysoitava uhkien todennékéisyys, tunnistettava suojattavat kohteet, analysoitava
suojauksen kustannus/ hydtysuhde ja ennen kaikkea todettava selkeisti, kenen vastuulla
tietoturvan ylldpito ja piivitys organisaatiossa on. Suunnittelun lopputulos on
organisaation tietohallintostrategia tai tietoturvapolitiikka, jota tulee noudattaa ja joka
tulee olla kaikkien organisaatiossa tyOskentelevien tiedossa ja kéytossd. Tehokkaan
kdyton perusldhtokohta on loppukidyttdjin kannalta jdrjestelmédn ldpindkyvyys, joka
merkitsee, ettei kdyttdjdn tarvitse ymmartdd, miten jdrjestelmd operoi avaimia ja
sertifikaatteja salauksessa ja digitaalisessa allekirjoituksessa.
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8.2 Huomioitavat seikat julkisen avaimen menetelman kayttdonotossa - terveydenhuollon
erityispiirteet

Tietoturvan luotettavuus on kiinni siitd, miten loppukayttéjit tiedostavat tietosuojaan ja -
turvaan liittyvét riskit, miten he hyvéksyvit tietoturvaan liittyvit teknologiat, ja miten
onnistutaan luomaan helppokdyttéinen ja hyviksyttdvd rajapinta loppukéyttdjan ja
teknologian  vilille. Ratkaisujen kéyttoonoton tulee muodostua alueelliseksi,
yhteensopivaksi, lapindkyvéksi sekd kayttdjaystavilliseksi. Ndin taataan jdrjestelmien
yleinen hyviksynti loppukéyttdjien keskuudessa.

Terveydenhuollon ollessa muutoinkin poikkeuksellinen toimiala, on julkisen avaimen
menetelmén kayttoonotossa kiinnitettdva eritystd huomiota loppukayttdjien koulutukseen,
tekniseen tukeen ja jirjestelmdn ylldpitoon. Tdmid vaatii saumatonta yhteistyotd
jarjestelmén toimittajan ja niiden organisaatioiden viélilld, jotka ottavat julkisen avaimen
menetelmin kayttoonsd. Koska yhteistyd tulee jatkumaan vield pitkddn jarjestelmén
kayttoonottopdatoksen jilkeen, on varmistuttava, ettd yhteistyolle on olemassa
toimintaedellytykset. Kayttoonotossa koulutuksen lisdksi on huolehdittava teknisestd
tuesta ja siitd, ettd ylldpidosta vastaa asiantunteva tekninen henkildkunta.

24



9 Julkisen avaimen menetelma terveydenhuollossa tietoturvallisuuden
asiantuntijoiden nakokulmasta

Vuoden 2003 aikana Shiftec-tutkimusyksikkd kdynnisti laadullisen tutkimuksen, johon
valittiin haastateltaviksi yhdeksdn asiantuntijaa terveydenhuollon tietotekniikan tai
julkisen avaimen menetelmin toimialoilta. Ndmi asiantuntijat ovat kirjoittaneet aiheesta
tieteellisid artikkeleja, johtaneet alan tutkimuksia, toimineet organisaatioissa tutkimus- ja
kehittamisjohtajana, toimineet aktiivisesti kansainvélisessd terveydenhuollon tietoturvan
standardoimistyOssa tai olleet suunnittelemassa valtakunnallista
tietoturvainfrastruktuuria, johon henkilon séhkdinen tunnistamismenetelmd tukeutuu.
Kertyneen aineiston pohjalta tulokseksi saatiin kolme toisiaan tdydentidvaa kokonaisuutta:
lainsdddénnolliset, toiminnalliset ja tekniset vaatimukset julkisen avaimen menetelmédssé
terveydenhuollossa [25].

9.1 Lainsaadannolliset vaatimukset

Lainsdddannolliset vaatimukset kohdistuvat kéyttdjaan, ohjelmistoon ja tietoturvaan.
Lainsddddantd on peruste julkisen avaimen menetelmidn kayttoonotolle. Kaikki
haastateltavat viittasivat lakiin sdhkoisistd allekirjoituksista. Hallituksen esitys
muutoksesta lakiin sdhkoisestd allekirjoituksesta annettiin tdmén tutkimuksen aikana
[26].

Lainsddddannon vaatimuksista nousi esiin terveydenhuollon ammattilaisten asema
kayttdjind, ohjelmiston sisdllolliset vaatimukset ja tietosuoja ja -turva. Tietoturvan
parantamiseksi ja sen hallinnoinnin helpottamiseksi jokainen asiantuntija pohti
valtakunnallisen yhteisen arkkitehtuurin merkitystd. Voidaankin todeta, etti yhteiselle
julkisen avaimen menetelmidn arkkitehtuurille on tarvetta. Teknisten vaatimusten
toteutukseen ja ylldpitoon tulee kiinnittdd huomiota [26].

9.2 Toiminnalliset vaatimukset

Terveydenhuollossa kiyttdjat kuuluvat eri ammattiryhmiin, mutta tdméan lisdksi he
saattavat toimia eri tilanteissa eri rooleissa. Roolit oikeuttavat erilaisiin toimintatapoihin
ja tietoihin. Terveydenhuollossa ovat tyypillistd useat toimijat ja sidosryhmat, joilla on
erilaisia tietotarpeita lainsdddédnnon ja tyGtehtévien perusteella [26].

Kaytettdessd digitaalista aineistoa, terveydenhuollon ammattihenkil6t voivat hyddyntda
aikaansa tehokkaammin keskeiseen tehtdvddnsd, joka on potilaiden hoito.
Helppokayttoisyys, koulutus ja selkedt ohjeet ovat vaatimuksia, jotka védhentdvit
muutosvastarintaa, sitouttavat kayttdji ja lisadvét digitaalisen aineiston kayttod [26].
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9.3 Tekniset vaatimukset

Haastatellut asiantuntijat esittivdt useita teknisid vaatimuksia. Yhteiseksi teemaksi
teknisille vaatimukselle nousi PKI-jdrjestelmén toteutus ja ylldpito. PKI:n tekninen
toteutus terveydenhuoltossa toi esille jotain erityispiirteitd, jotka nédyttdisivdat olevan
tyypillisid juuri kyseiselle toimialalle. Né&istd voidaan mainita mm. toimikorttien
hallinnointi, jossa joudutaan toimimaan normaalista kdytdnnostd poikkeavasti. Jos joku
hoitohenkilokuntaan kuuluva hukkaa korttinsa, on se kyettdva mitdtdimdan vélittomaésti ja
ennen kaikkea on kyettdva luomaan uusi, varmenteeet sisiltiva kortti saman tien. Muita
teknisid toimialakohtaisia erityispiirteitd ovat mm. kéytettdvyys, sulkulistat, roolit seké
alueelliset jarjestelmaét [26].

Ohjelmistojen  tulee pystyd toimimaan suurilla kéyttdjamaérilla reaaliajassa.
Terveydenhuollossa on varsin paljon henkilostod madrdaikaisissa ja lyhytkestoisissa
tydsuhteissa ja ohjelmistojen tulee pystyd hallitsemaan kéyttGoikeudet sujuvasti. Lisdksi
ohjelmistojen tulee olla helppokayttdisid. Ohjelmisto on syytd paitsi pilotoida niin myos
ottaa kayttoon hallittuina osaprojekteina. Lainsdddintd asettaa ohjelmistoille tiukkoja
edellytyksid, jotta tiedot pysyvdt muuttumattomina, eheind ja kiistiméttomind.
Tekniikassa on hyddynnettdva jo toimiviksi ja turvallisiksi todettuja toimintatapoja [26].

9.4  Yhteenveto asiantuntijoiden nakemyksista

Vastausten perusteella voidaan todeta, ettd asiantuntijoiden késitysten mukaan
lainsdddéntd ohjaa toiminnallisia vaatimuksia ja toiminnalliset vaatimukset voidaan
toteuttaa teknisilld toimenpiteilld. Ainoastaan yksittdisind kommentteina haastateltavat
toivat esille johdon sitouttamisen sekd suunnitelmallisen tietosuojastrategian
merkityksen. Vertailtaessa tutkimustulosta kansainvilisiin tieteellisiin artikkeleihin ja
tietoturvan  teoreettisiin  1dhtokohtiin, voidaan tutkimusta pitdd luotettavana.
Tutkimustulosten perusteella tulisi tarkentaa terveydenhuollon tietotekniikkaan liittyvéaan
tietoturvakoulutuksen sisaltod [26].

Asiantuntijahaastattelujen perusteella voidaan todeta, ettd julkisen avaimen menetelmin
kayttoonotto terveydenhuollossa on perusteltua ja ajankohtaista. Tamén vuoksi tulisi
luoda selked valtakunnallinen ohjeistus ja menettelytavat, joita kaikkein tulisi noudattaa.
Terveydenhuollossa  tulee  mdéritelld, miten hallinnoidaan ja  auditoidaan
tietoturvapolitiikkaa. Julkisen avaimen menetelméin kayttdonotossa on huomioitava
toiminnalliset, lainsddddnnon ja tekniset vaatimukset. Julkisen avaimen menetelméin
kayttoonotto terveydenhuollossa edellyttdd wuusien toimintaprosessien huolellista
suunnittelua. On varauduttava kéyttdjien mahdolliseen muutosvastarintaan, joten
teknitkan on oltava toimintavarmaa ja ohjelmistojen helppokayttdisid. Lisdksi
koulutuksen on oltava hyvin suunniteltua, laadukasta ja riittdvdd, jotta kayttdjien
sitoutuminen varmistetaan [26].
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10 Julkisen avaimen menetelman kustannukset

Merkittavaksi julkisen avaimen menetelmén kiyttoonoton esteeksi voi muodostua
teknologian ja palveluiden hinta. Koska kyseessd on merkittdvéd taloudellinen sijoitus,
jarjestelmdn kayttoonotolle on syytd varata riittdvésti aikaa ja myds mahdollisuus jakaa
julkisen avaimen menetelmén kayttdonotto useampaan osa-projektiin.

Varmenneviranomainen voi olla joko organisaation itse tai varmennepalvelut voidaan
hankkia ostopalveluna. Tehtdessd pddtds varmenneviranomaisen valinnasta, on
huomioitava, ettd toiminnot hankitaan organisaatiosta, jossa on asiantuntemusta, johon
luotetaan ja joka on vakavarainen (ei mahdollisuutta konkurssiin tai ei ole odotettavissa,
ettd palvelua tarjoava yritys myydaén).

Organisaatiossa paddyttiessé ratkaisuun, jossa julkisen avaimen menetelma asennetaan ja
sitd yllédpidetddn omasta organisaatiosta kisin, voidaan kustannukset jakaa paipiirteittdén
seuraaviin segmentteihin: suunnittelu ja tietohallintostrategian tekeminen, toteutus ja
loppukayttdjakoulutus, ylldpito ja tekninen tuki. Kustannukset voidaan suunnitella
jaettavaksi tasan kaikkien segmenttien vélilla.

Taulukko 3. Julkisen avaimen menetelman kustannukset organisaation toteuttamana

Tietoturvastrategian henkiloresursseja
luominen
Varmennejérjestelma Alkaen 100 000€ Lisenssi
Rekisterointijirjestelma Alkaen 5 000€ Lisenssi
Client- ohjelma Alkaen 100€/tydasema lisenssi / tydasema
Kayttdjien kortit tai token noin 200-1 000€/tydasema lisenssit / tydasema
tunnistautumiseen, avaimiin, lukulaiteet/ tybasema
sertifikaatin sekd ajurit/ tydasema
digitaaliseen
allekirjoittamiseen
Allekirjoitusjérjestelma Alkaen 20 000€ Lisenssi
palvelimelle
Palvelimet Alkaen 2 500€, riippuen Laite
resursseista
Kayttojarjestelmat Alkaen 1 000€ Lisenssi
palvelimille
Konesali Riippuen mitd on mééritelty infrastruktuuri
tietohallintostrategiaan
Tietoliikenne infrastruktuuri
Ylldpito henkilOresursseja
Tekninen tuki henkilGresursseja
Koulutus henkilGresursseja
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Organisaation ulkoistaessa PKI-palvelut syntyvét kustannukset aiheutuvat taulukossa 2
kuvattujen tekijoiden palvelu- ja konsultaatiomaksuina, joiden suuruutta on vaikea
ennakoida. Téstd syystd tietoturvallisuuspalvelujen ulkoistamisessa on syytd kiinnittda
eritystd huomiota palveluntuottajien kilpailuttamiseen. Tilaajan on myods kiinnitettdva
eritystd huomiota siihen, ettd tietohallintostrategia on sen itsensd tekemd ja ettd
palveluntarjoaja kykenee vastaamaan kaikkiin strategian asettamiin haasteisiin.
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[l Yhteenveto

Lainsdddannon lisdksi tietoturvaratkaisujen kédyttdonoton yhtend motiivina on sdilyttdd
terveydenhuollon asiakkaiden luottamus siihen, ettei potilaiden yksityisyyden suoja ole
vaarassa missddn hoidon vaiheessa. Tietoturvaratkaisujen tavoitteena tulee olla myos
potilaan hoidon saumattomuuden edistiminen niin, ettd potilastietojirjestelmien joustava
kayttdé  toteutuu. Tietoturvan huomioiminen terveydenhuollon tietotekniikan
kayttoonotossa merkitsee luotettavampaa ja tehokkaampaa sdhkoistd asiointia
tietoverkoissa.

Maassamme on tarve luoda terveydenhuoltoon menettelytapa, joka mahdollistaa
turvallisen sidhkdisen asioinnin. Tétd varten tulee terveydenhuollon henkilokunnan seké
asiakkaiden kéyttoon tarjota mm. vahvan tunnistamisen ja padsyvalvonnan, tiedon
salauksen ja luottamuksellisuuden sekd tiedon ja tapahtumien kiistimittomyyden ja
eheyden takaavat palvelut. Julkisen avaimen menetelmédin perustuva tietoturvallinen
ympdristd6  mahdollistaa  henkilon  sdhkdisen  tunnistamisen  kiistdméttomasti.
Varmenteiden avulla toteutettu sdhkoinen allekirjoitus on laillisesti patevd. Julkisen
avaimen menetelmén avulla voidaan salata asiakirjoja ja tiedostoja, eikd salattua
sdhkoistd aineistoa voi muuttaa. Digitaalisesti allekirjoitettu aineisto voidaan myos
aikaleimata.

Tassd tyossd on noussut esille terveydenhuollon organisaatioiden varsin kirjavat
menettelytavat  tietojirjestelmien  kdyttoonotoille sekd tietoturvaan liittyvélle
koulutukselle. Organisaatioiden tulisi huomioida ettd tietoturvaratkaisuihin liittyy
olennaisena osana seka tietoturvapolitiikan luonti ettd erilaiset hallinnolliset menettelyt.
Tietoturvassa ei ole kyse pelkdstdidn teknologiasta, vaan sen tulee olla osaa
perusinfrastruktuuria, johon kuuluvat tilat, laiteet, ohjelmat ja kéyttdjat. Tastd syystéd
yhdessd paikassa kédytossd olevan toimintamallin monistaminen toiseen paikkaan johtaa
huonoon ja usein kalliiseen lopputulokseen. Tietoturvan perusedellytys on huolellinen
suunnittelu. Suunnittelussa on mm. analysoitava uhkien todennékéisyys, tunnistettava
suojattavat kohteet, analysoitava suojauksen kustannus/hydtysuhde ja ennen kaikkea
todettava selkedsti, kenen vastuulla tietoturvan ylldpito ja pdivitys organisaatiossa on.
Koska kyseessd on merkittdvd taloudellinen sijoitus, jarjestelmén kdyttdonotolle on syyté
varata riittdvisti aikaa ja my0s mahdollisuus aktiiviseen koulutukseen.

Tietototurvan perusldhtokohtana on loppukayttdjdn kannalta jarjestelmdn lapindkyvyys.
Kayttdjan ei siis tarvitse ymmartdd, miten jarjestelmét esimerkiksi operoivat julkisia ja
salaisia avaimia sekd sertifikaatteja salauksessa ja digitaalisessa allekirjoituksessa.
Terveydenhuollon ollessa muutoinkin poikkeuksellinen toimiala, on tietoturvassa
kiinnitettdva eritystd huomiota loppukiyttdjien koulutukseen, tekniseen tukeen ja
jarjestelmdn ylldpitoon. Tdmi vaatii saumatonta yhteistyotd jdrjestelmédn toimittajan ja
niiden organisaatioiden vélilld. Koska organisaatioiden ja jdrjestelméntoimittajan
yhteistyd tulee jatkumaan vield pitkddn jirjestelmin kayttoonottopddtdksen jilkeen, on
varmistuttava, ettd yhteistyolle on olemassa toimintaedellytykset [27].
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Liite |

Julkisen avaimen menetelmaan liittyvid lyhenteitd ja kasitteita

Yksi tietoturvan ndkyvimmistd piirteistd on késitteiston ja lyhenteiden suuri maaré.
Julkisen avaimen menetelmén ollessa uutta teknologiaa on kiytdssd oleva terminologia
varsin vaikeaselkoista eikd kaikille termeille 10ydy luontevaa suomenkielistd vastinetta.
Lisdksi julkisen avaimen menetelmélle on ominaista valtava mdird eri teknologisia
lyhenteitd, joita on hankala tulkita. Seuraavassa maééritellddn tdssd tutkimuksessa
esiintyvid keskeisid tietoturvaan liittyvia teknisid késitteita.

Julkisen avaimen menetelmdlld (PKI-jdrjestelmd) tarkoitetaan asymmetrisen avainparin
ja varmenteiden ja sdhkoisen allekirjoituksen kayttdon perustuvaa menetelmdd, jonka
avulla kéyttdjat voidaan luotettavasti todentaa. Menetelmidssd yhdistyy korkea tietoturva
ja helppo hallittavuus. Julkisen avaimen menetelmid mahdollistaa vahvan tunnistuksen,
digitaalisen allekirjoituksen, kiistdmittomyyden, tiedon eheyden ja salauksen [5,6,7].
PKI-jdrjestelmd on yhdistelmd teknologiaa, toimintapolitiikkaa ja hallinnollisia
menetelmid jotta mahdollistettaisiin arkaluontoisten tietojen vaihto turvattomassa
tiedonkasittely-ymparistossa.

Pddsynvalvonnalla (access control) tarkoitetaan jarjestelmén tai resurssien kéayton
estdmisti tai rajoittamista [2,3,6,7].

Digitaalisella allekirjoituksella tarkoitetaan dokumenttiin liitettyd merkkijonoa, joka
mahdollistaa tiedon alkuperén ja tiedon eheyden todentamisen. [2,3,6,7].

Tiivisteelld (Hash-arvo) muodostetaan sanomasta kiintedn pituinen merkkijono (tiiviste),
jonka muuttumattomuutta vertaamalla on mahdollista todentaa, onko viesti pysynyt
alkuperdisessd muodossaan vai onko tietoja muutettu esimerkiksi tiedonsiirron aikana
[2,3,6,7].

Varmentajalla tarkoitetaan luotettua organisaatiota, joka luo, jakaa ja varmentaa
sertifikaatteja niin ettd eri osapuolet voivat luottaa varmennetiedon kuuluvan
asianomaiselle [7,8]. Varmentajan keskeisend tehtdvand on varmistaa, ettd kéyttdja, jolle
varmenne myoOnnetddn, on tunnistettu sovitulla tavalla. Varmentaja huolehtii
myonnettyjen varmenteiden hallinnasta sekd varmistaa, ettd yksityisten ja julkisten
avainten késittely on ollut turvallista niiden luomisen ja kayttdjdlle toimittamisen vilisend
ajanjaksona [4].

Varmenteella,  sertifikaatilla  tarkoitetaan varmentajan myOntimédd elektronista

dokumenttia, jolla todistetaan, ettd henkilon tai organisaation varmenteen sisiltd kuuluu
asianomaiselle kayttdjille [2,3,6,7].

30



Rekisterdijin (Registration Authority) tehtidvind on kerdtd tarvittavat kiyttdjitiedot ja
varmistua kayttdjdn henkilollisyydestd tunnistamalla kayttdjd esimerkiksi virallisesta
henkilédokumentista [2,3,4,5,6].

Laatuvarmenteella tarkoitetaan korkeat kansainvéliset turvallisuusvaatimukset tiyttavaa
varmennetta. EU-direktiivi sdhkdisistd allekirjoituksista edellyttdd, ettd jdsenvaltiot
hyviksyttivét lainsdddantoonsd direktiivin mukaisen lain sdhkdisistd allekirjoituksista.
Siind asetetaan varmenteelle vaatimukset, jotka sen on tiytettdvd ollakseen hyviksytty
laatuvarmenne [4].

Sulkulistapalvelulla julkaistaan vanhentuneet, perutut ja kuoletetut tai médrdaikaisesti

kaytostd poistetut varmenteet. Sulkulistapalvelu on osa rekisterdijan tehtdvia
[2’53 ’455 7657] *
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Liite 2
Perusteita tietoturvallisuudelle terveydenhuollossa

Tietoturvallisuuden hyva taso ja laatu ovat tarkeitd niin kansalaisten kuin hallinnon
kannalta. Puutteellinen tietoturvallisuus vaarantaa kansalaisten turvallisuutta,
yksityisyyden suojaa ja taloudellisia etuja seki aiheuttaa vahinkojen ja tiedonmenetysten
takia lisdtyotd ja -kustannuksia seké heikentid viranomaisten uskottavuutta.

Luottamus yksityisyyden suojan sédilymisestd on yksi laadukkaan hoidon edellytys
[10,11,12,13]. Laadukas hoito edellyttad, ettd potilaat voivat hakeutua luottamuksellisesti
tarkastuksiin ja hoitoihin. Hyvén hoidon perustana on potilaan ja hoitohenkilokunnan
vilille muodostuva luottamus, joka korostuu potilas-hoitosuhteessa [10,11,12].
Esimerkiksi potilas-14dkari suhteessa kysymys on luottamuksellisesta viestinndstd, jota
suojaavat salassapitosddnnokset ja johon lddkéri on ammatillisen etitkkansa myota
sitoutunut vahvasti [13].

Hoitohenkilokunta-potilas suhteissa on kysymys luottamuksellisesta viestinnéstd, jota
suojaavat salassapitosddnnokset. Hoitosuhteen luottamuksellisuus konkretisoituu
hoitohenkilokunnan vaitiolovelvollisuutena, asiakirjasalaisuutena, hyvéksikédyttokieltona
sekd tietojen suojaamisena [11]. Potilaan tai asiakkaan on voitava luottaa siihen, ettd
terveydenhuollossa tyOskentelevdt ammattilaiset osaavat ja pystyvdt huolehtimaan
kyseisestd arkaluotoisesta aineistosta lain edellyttimaélld tavalla. Potilas luovuttaa
padsddntoisesti omalla suostumuksellaan, jolla tarkoitetaan henkilGtietolain mukaan
“kaikenlaista vapaaehtoista, yksildityd ja tietoista tahdon ilmaisua, jolla rekisterdity
hyviksyy henkilotietojensa kdsittelyn.”, yksityisyytensd suojaan kuuluvan perusoikeuden,
omat terveys- ja sairaustietonsa toiselle olettaen, ettd terveydenhuollon ammattilaiset
huolehtivat kertyneestd ja syntyvéstd uudesta aineistosta lain edellyttdmailld tavalla [11,
14]. Yksityisyys ja yksilollisyys ovat avainkésitteitd maéériteltdessd henkildoikeuden
keskeisintd ldhtokohtaa eli itsemidrdamisoikeutta [14]. Kyse ei ole ensisijaisesti tietojen
suojaamisesta vaan potilaan yksityisyyden suojaamisesta sekd luottamuksellisesta
potilassuhteesta [11,14].

Yksi  1dhtokohta  on  henkil6tietolain ~ huolellisuusvelvoite, jonka  mukaan
terveydenhuoltoyksikdiden velvollisuus on pitdéd asiallista huolta potilaista syntyvésté
aineistoista niin, ettei rekister0idyn, tdssd tapauksessa henkilon joka on rekisterdity
potilaaksi tai terveydenhuollon asiakkaaksi, yksityiseldmin suojaa ja muita yksityisyyden
suojan turvaavia perusoikeuksia rikota [15].
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Tietosuoja tarkoittaa tietosuojalainsdddantoon kirjoitetussa merkityksessd sitd, ettd
henkilGtietojen késittely on turvattava ja henkilGtiedot on suojattava asiattomalta
késittelyltd. HenkilGtiedot on lain mukaan pidettéivd salassa asiattomilta ja ulkopuolisilta,
henkilGtietojen oikeellisuus on varmistettava, henkilGtietoja ei saa tuhota tai késitelld
asiattomasti ja merkittdvien henkilGtietojen on oltava kéytettdvissd. Tietosuoja voidaan
madritelld henkilorekisterilainsdddantoon siséltyvien sddnndsten kokonaisuudeksi, jonka
tarkoituksena on henkilGtietoja kerdttiessd, tallennettaessa, kiytettdessi ja luovutettaessa,
arkistoitaessa ja hévitettdessd henkilon yksityisyyden sekéd hénen etujensa ja oikeuksiensa
suojeleminen, valtion turvallisuuden varmistaminen samoin kuin hyvin rekisteritavan
toteuttaminen. Valtionhallinnon tietoturvallisuuden johtoryhmén laatimassa késitteistossa
tietosuoja on mddritelty perusoikeudeksi, joka on tarkoitettu turvaamaan kansalaisen
yksityisyys suojaamalla henkil6tiedot oikeudettomalta tai henkil6d vahingoittavalta
kaytoltd [10,14,16].

Tietoturva on madiritelty tietoriskien hallinnaksi. Tietoturvan toteuttaminen tapahtuu
teknisin tai organisatorisin menetelmin. Tietoturvallisuudessa on kysymys kokonaisuuden
hallinnasta, jossa kokonaisuuden heikoin rengas méédrdad tietoturvan kestdvyyden.
Tietoturvallisuus perustuu kahdeksaan toimenpidealueeseen. Tietoturvan hallinta siséltda
suunnitelmien lisdksi myos toteutuksen seurannan [6,16,17]

Tietoturvallisuuden péédtavoite on hyvin tietojenkdsittelytavan ja asianmukaisen
perusturvallisuuden luominen [18,19,20]. Parhaimmillaan tietoturvan toteutuminen
tarkoittaa hallittua informaation kdyttod, jossa luotettavasti tunnistettu henkild hyodyntéa
eri tilanteessa juuri oikeaa aineistoa, johon hénelld on ammatilliseen rooliinsa perustuen
oikeus.

Koska terveydenhuollon informaatioteknologia on uutta, ei sille 16ydy yksiselitteistd
késitemallia. Gritzalis méirittelee tietoturvaohjeistuksen muodostuvan neljésti tasosta.
Yleiset toimintamallit, jotka ohjaavat tietojen suojaamista. Pdédperiaatteet eri
hallinnonaloille, joista terveydenhuolto on yksi. Obhjeistukset, jotka sisdltavit
yksityiskohtaisia tietoturvaan liittyvid toimenpidemalleja hyOdynnettdessd uutta
informaatioteknologiaa. Konkreettiset toimenpiteet, jotka sisdltdvét tietoturvaan liittyvid
teknisid toimenpiteitd. Ndmi tulee madritelld hyvissd ajoin ennen tietojdrjestelmien
kéyttoonottoa ja niiden tulee olla keskeinen ohjaava ominaisuus tietotekniikan kéytossé
[21].

Tédmidn raportin viitekehys perustuu henkil6tietolakiin, joka maédrittelee yksityisyyden
suojan sekd geneeriset tietoturvapalvelut, joita ovat luottamuksellisuus, eheys,
oikeellisuus ja Kkiistimiittomyys, jotka ovat tiedon kédyton mahdollistamisen ja sen
turvaamisen tarkeimpid vaatimuksia [2,3,4,5,6,17,18,19,22].

Luottamuksellisuudella (confidentiality) varmistetaan, etti tiedot ovat vain niihin
oikeutettujen henkildiden ja organisaatioiden saatavilla eikd tietoja paljasteta muille.
Valtionhallinnon tietoturvallisuuskésitteistossd ~ luottamuksellisuus ~ maédritellddn
seuraavasti: “Tietojen sdilyminen luottamuksellisena ja tiedostoihin tietojenkisittelyyn ja
tietoliikenteeseen kohdistuvien oikeuksien sdilyminen vaarantumiselta ja loukkauksilta.”
[20]. HenkilGtieto- ja julkisuuslaeissa on nimenomaisia kohtia, jotka turvaavat potilaan
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tiedonsaantioikeudet sekd edellyttivit, ettd potilasrekisteriin sisdltyvédt tiedot ovat
virheettomié kasittelyn kaikissa vaiheissa [6,7,11].

Luottamuksellisuus merkitsee sitd, ettd kukaan ei péddse oikeudettomasti kéyttimidn
tietoja, jotka eivédt ole tarkoitettu hénelle. Luottamuksellista tietoa voivat lukea tai
muokata vain ne, joilla on téhén tietoon oikeus. Se on ensimmadinen ja tirkein tietoturvan
peruspilari. Talld tarkoitetaan asiakirjojen ja dokumenttien sekd niiden siséltimien
tietojen olemista vain ja ainoastaan niité tarvitsevien henkildiden ja tahojen kaytettdvissa.
Niitd pyritddn suojaamaan luvatonta kéyttod vastaan. Tarkastelukulmasta riippuen voi
luottamuksellisuus tarkoittaa joko yksittdisen henkilon tietoja tai kyseessd voivat olla
kaikki  organisaation toiminnassaan  kdyttdmdt tiedot. Olennaisen  tirkeda
luottamuksellisuus on erityisen arkaluontoisten asiakirjojen kohdalla. Naitd ovat mm.
potilas, asiakas- ja henkilotiedot sekd organisaation suunnitteludokumentit. Koska
tietojen tulee olla nithin oikeutettujen henkildiden kéytossd, edellyttdd tdmi tietojen
luokittelua koko organisaation tasolla sekd tietojen kiyttdoikeuksien madrittelyd
ammatillisten roolien perusteella [5,20].

Eheydelléd (integrity) tarkoitetaan, etteivdt tiedot muutu tai tuhoudu aiheiston kisittelyn
missdén vaiheessa [2,3,6,16,17,19]. Valtionhallinnon tietoturvallisuuskésitteistossd eheys
madritelldén seuraavasti: “Tietojen tai tietojdrjestelmien aitous, vaddrentiméttomyys,
sisdinen ristiriidattomuus, kattavuus, ajantasaisuus, oikeellisuus ja kayttokelpoisuus.
Ominaisuus, ettd tietoa tai viestid ei ole valtuuttomasti muutettu ja ettd mahdolliset
muutokset voidaan todentaa kirjausketjussa.”[20].

Eheys tarkoittaa, ettei tietoa ole muutettu ilman valtuuksia ja mahdolliset muutokset
voidaan todentaa. Aineisto on voitava varmistaa aitona ja vddrentdméttoméni. Aineiston
sisdinen ristiriidattomuus, kattavuus, ajantasaisuus, oikeellisuus ja kiyttokelpoisuus on
my0s kyettdvd varmistamaan. Jarjestelmien tiedot ja palvelut tulee olla niihin
oikeutettujen kéytettdvissd etukdteen maddritellyn vasteajan puitteissa. Eheyden
vaatimuksina on, etteivdt tiedot muutu eivitkd hdvid laitteisto-, ohjelmisto- ja
tiedonsiirtovirheiden, inhimillisten virheiden tai minkddn luvattoman toimenpiteen
seurauksena. Tiedon muuttamisella tarkoitetaan sitd, ettd esimerkiksi tietoja tuhotaan tai
nithin tulee asiattomia muutoksia. Tiedon eheydelld pyritddn tiedon ja sen
késittelytapojen taydellisyyteen ja virheettomyyteen. Eheys voi sdrkyd tahattomasti tai
tahallisesti [3.,4,5,6,18,19].

Eheys voidaan taata eri kryptografisilla menetelmilld. Ennen kuin kryptografia voidaan
ottaa laajemmalti k&ytto6n organisaatioissa, on organisaation henkilokunnan
ymmarrettdvé tietoturvakdytinto ja sen merkitys. Kryptografialla salataan tai muunnetaan
tietoja siten, ettd sen siséltd pysyy salassa [3,4,5,6,18,19].

Oikeellisuudella (authentity) tarkoitetaan sekd oliota tai toimijaa itseddn ettd sen
sisdltdmén informaation luotettavaa tunnistamista. Tiedon oikeellisuuden varmistaminen
on tdrkedd, jotta voidaan varmistaa siirretyn tiedon sdilymisestdi muuttumattomana
lahettdjaltd vastaanottajalle. Oikeellisuudella varmistetaan tiedon muuttumattomuus
syOton, varastoinnin, késittelyn ja tiedonsiirron aikana. Lisdksi on varmistuttava, etteivit
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tiedot muutu eivitkd hdvid laitteisto-, ohjelmisto- ja tiedonsiirtovirheiden eivitka
mink&in luvattoman toimenpiteen seurauksena [2,3,5,6,18,19].

Valtionhallinnon tietoturvallisuuskésitteistossd oikeellisuus maédritellddn seuraavasti:
”Virheettomyys,  yhtdpitdvyys  todellisen  asiantilan  kanssa.  Vrt.  eheys”
(Valtionvarainministerid 2000). Sama dokumentti méidrittelee virheen seuraavasti
”Suureen lasketun tai mitatun arvon ja todellisen tai teoreettisesti oikean arvon vélinen
ero. Vrt. oikeellisuus. Thmisen tai tietokoneen suorittama, joka tai jonka tulos ei ole
sovittujen sddntdjen tai tarkoituksen mukainen”[20].

Kiistimittomyys (non-repudiation) on keskeinen tekijd erityisesti luottamuksellisessa
sdhkoisessd asioinnissa ja tarkoittaa, ettd kayttdjd voidaan todentaa pitdvisti. Viestin
aitouden ja eheyden avulla voidaan toteuttaa kiistdimattomyys, joka tarkoittaa
tietoverkossa eri menetelmin saatavaa varmuutta siitd, ettd tietty henkild on ldhettényt tai
vastaanottanut tietyn viestin tai ettd tietty viesti tai tapahtuma on jatetty kisiteltdvaksi.
Kiistamdttomyyttd tarvitaan, kun muut aineiston kayttdjiat haluavat varmistua osapuolen
sitoutumisesta  tiettyyn  viestiin  tai  asiaan, esimerkiksi lausuntoon.  Yksi
kiistimattomyyden hyodyntdjd onkin sdhkdinen allekirjoitus, jolla siirretddn kynalla
tehdyn allekirjoituksen oikeudellinen muotovaikutus tietoverkossa tapahtuvaan
toimintaan. Kiistdimattomyydelld kdsitetddn myos tietoverkossa eri menetelmin saatavan
varmuus siitd, ettd tietty henkild on l&hettinyt tietyn viestin tai vastaanottanut tietyn
viestin tai ettd tietty viesti tai tapahtuma on jatetty késiteltdvéksi. Kiistimittomyydelld
estetdéin lahettdjan ja vastaanottajan kiistely sanoman siirrosta ja siséllostd. Tarkoituksena
on siis antaa kiistimdttomait todisteet, ettd ldhetys on tapahtunut ja vastaanotettu.
Kiistimittomyydelld osoitetaan myos, ettei tiedon ldhettdjd voi kiistdd ldhettdneensa
tietoa ja olleensa jossakin tapahtumassa osapuolena. Kiistimdttomyys on tietoldhteen
todennuksen vahva muoto ja se toteutetaan sdhkoiselld allekirjoituksella. Tdlld voidaan
varmistaa tiedon eheys ja l&hettdjan alkupera [2,3,4,5,6, 18,19].

Kiistimattomyyttd  kdytetddn todistamaan jilkeenpdin tapahtunut tapahtuma.
Kiistdmdttomyys varmistaa sen, ettei toinen osapuoli voi kieltdd toimintaansa
jalkeenpdin. Viestin ldhettdjd ei pysty jdlkeenpdin kiistdiméddn ldhettdneensd viestid.
Kiistamittomyys on ehdoton edellytys monien palvelujen ja toimintojen toteuttamiselle
tietoverkkojen kautta.
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