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Tietosuojakiytinnot eivit noudata asetusta
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Toimiiko GDPR! kiytinndssid? Julkisessa keskus-
telussa yleiseksi tietosuoja-asetukseksi kutsuttu
asetus annettiin 27.4.2016, ja se astui voimaan
25.5.2018. Toimijoilla oli asetuksen antamisesta
24 kuukautta 29 piivid aikaa varmistaa, ettd nii-
den toiminta noudattaa siidosti.

Tietosuoja ja henkilstietojen kisittely kosketta-
vat kaikkia. Euroopan komissio (2017) arvioi tie-
totalouden (data economy) arvoksi lihes 300 mil-
jardia euroa vuonna 2016, ja sen ennustettiin kas-
vavan jopa 739 miljardiin vuoteen 2020 mennes-
si. Sdddoksen voimaan astumisen jilkeen tietosuo-
javaltuutetulle on tullut jo 2 700 rekisterinpitijien
ilmoitusta henkil6tietojen tietoturvaloukkauk-
sista. (Tietosuojavaltuutetun toimisto, 2019).
Ovatko kansalaiset, julkisorganisaatiot ja yrityk-
set perilld asetuksen mi#driyksistd?

Henkilstiedot ovat kunkin yksilén omaisuut-
ta. Viiriin kisiin joutuneet henkildtiedot voi-
vat aiheuttaa yksilolle taloudellista ja henkisti va-
hinkoa. Identiteettivarkaudessa esiinnytiin toi-
sen henkiléllisyydelld ja tarkoituksellisesti ereh-
dytetddn kolmatta osapuolta. Toisen identiteetin
kiyttiminen voi olla rangaistavaa my9s petoksena,
vidrennokseni, kunnianloukkauksena tai yksityis-
elimii loukkaavan tiedon levittimiseni.

Yksilolld on oikeus yksityisyyteen ja tietosuo-
jaan. Tietoja ei keritd pelkdstidn ensisijaiseen
kiyttotarkoitukseensa (esim. palvelun mahdollis-
tamiseksi) vaan my®s toissijaiseen kiyttdtarkoi-
tukseen (esim. mainosrekisterin yllipitimiseen).
Kaikkia tulevia kiyttotarkoituksia ei vield ole edes

mahdollista hahmottaa.

1 GDPR eli General Data Protection Regulation on Euroo-
pan parlamentin ja neuvoston asetus (EU) 2016/679 luon-
nollisten henkiléiden suojelusta henkil6tietojen késittelys-
s& seka ndiden tietojen vapaasta liikkuvuudesta ja direktii-
vin 95/46/EY kumoamisesta.
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EU:n aikaisempi tietosuojadirektiivi vuo-
delta 1995 miiritteli vaatimuksia kansallisille
lainsdddinndille tietosuojan toteuttamiseksi, ja
timi johti tulkintaeroihin jisenmaiden vililld.
GDPR pyrkii harmonisoimaan tietosuojalainsii-
dintod, koska asetuksena sitid sovelletaan sellaise-
naan. Silti kansallisesti sdinnelldin varsinkin vi-
ranomaisten laillisia perusteita tietojen kisittelyl-
le. Suomessa astui voimaan 1.1.2019 Tietosuoja-
laki (1050/2018), jolla tismennetiin ja tidyden-
netadn asetusta.

Pitkit ja vaikeaselkoiset tietosuojaselosteet ovat
arkipdivid, mutta vahvistavatko ne yksildiden tie-
tosuojaa. Ovatko toimijoiden kidytinndt niiden
omien tietosuojaselosteiden mukaisia? Voiko yk-
silé varmistua rekisterinpitijien toimien lainmu-
kaisuudesta? Yritysten tietojenkeriys- ja hycdyn-
timisalgoritmit ovat kilpailuvaltteja, ja niitd suo-
jaavat liikesalaisuuslait. Pelkki luottamus rekiste-
rinpitdjdin ei takaa yksityisyydensuojaa.

GDPR ilmentid aikamme trendeji: lipiniky-
vyyttd, tilivelvollisuutta ja byrokratian vihenti-
mistid. Ne eivit ole itseisarvoja, vaan niihin liitty-
vit omat ongelmansa. Niiden sisilldistd ei myds-
kddn ole yksimielisyytti.

Suostumus

GDPR:ssi on useita perusteita henkildtietojen
lailliselle kisittelylle, ja yksi niistd on henkilén
suostumus. Suostumus on yleisesti hyviksytty pe-
ruste henkil6tietojen kisittelylle. Antamalla suos-
tumuksensa henkil luopuu osasta yksityisyyden-
suojaansa.

Tietosuoja on osa yksityisyydensuojaa, joka on
yleisesti hyviksytty perustuvanlaatuiseksi oikeu-
deksi, mutta se ei ole tiysin rajoittamaton. Yksityi-



syydensuoja on suhteellista, ja se voi olla alisteinen
muille tirkeille yhteiskunnallisille tavoitteille. S3i-
dokset miirittelevit tietojen laillisen kisittelyn.

Jotkut asiantuntijat ja poliitikot asettavat yksi-
tyisyyden ja tietosuojan vastakkain muiden legi-
tiimien arvojen, kuten tehokkuuden, innovaatioi-
den ja taloudellisen kasvun, kanssa. He siirtiisi-
vit yksityisyydensuojasta huolehtimisen talletta-
jien kontolle ja vihentiisivit yksilon hallincamah-
dollisuuksia.

Suostumuksen tarkoituksena on voimaannuttaa
yksilditd ja antaa heille valtuudet vaikuttaa henki-
lstietojensa kisittelyyn. Toteutuuko timi kiytin-
ndssd? Seuraavaksi miirittelemme eriitd peruski-
sitteiti:

Henkili tarkoittaa luonnollista henkilsd, ei
oikeushenkild tai tekodlyn avulla toimivaa
jirjestelmd.

Henkilotieto tarkoittaa kaikkia tunnistetun tai
tunnistettavissa olevan luonnollisen henkilén tie-
toja.

Kiisittely tarkoittaa henkil6tietoihin tai henki-
ltietoja sisiltiviin tietojoukkoihin kohdistettuja
automaattisia tai manuaalisia toimintoja. Tillaisia
ovat esimerkiksi tietojen kerdiminen, tallentami-
nen, jirjestiminen, jisentiminen, siilyttiminen,
muokkaaminen, haku, kysely, kiytts, tietojen luo-
vuttaminen siirtimilli, levittimalld tai asettamal-

i kontaktoi

la ne muutoin saataville, tietojen yhteensovittami-
nen tai yhdistiminen, rajoittaminen, poistaminen
tai tuhoaminen.

Rekisteri tarkoittaa mitd tahansa jisenneltyd
henkildtietoja sisiltivid tietojoukkoa, josta tie-
dot ovat saatavilla tietyin perustein, oli tietojouk-
ko sitten keskitetty, hajautettu tai toiminnallisin
tai maantieteellisin perustein jaettu.

Kiisittelijii tarkoittaa luonnollista henkildi tai
oikeushenkild, viranomaista, virastoa tai muuta
elinti, joka kisittelee henkilstietoja rekisterinpi-
tdjin lukuun.

Rekisterinpitdji tarkoittaa luonnollista henki-
164 tai oikeushenkil$d, viranomaista, virastoa tai
muuta elintd, joka yksin tai yhdessi toisten kans-
sa miirittelee henkilstietojen kisittelyn tarkoituk-
set ja keinot.

Relevantit pelaajat ovat yksityishenkilst, yricyk-
set, julkisyhteisst ja valvontaviranomaiset. Mal-
linnamme vuorovaikutuksen yksinkertaisimmil-
laan kahden toimijan, yksilon i ja kisittelijin k,
pelini (kuvio 1).

Mahdollisia polkuja on 10. Suostumuspelin pol-
ku, jossa yksilo kiyttdd oikeuttaan tulla unohde-
tuksi ja kisitteliji toteuttaa pyynnén, on lihavoitu.
Kiytinnossi yleisin polku lienee numero 4. Tiedot
pitid kuitenkin poistaa ilman eri pyyntsd, kun nii-
td el end tarvita alkuperiiseen kiyttotarkoitukseen.

Kuvio 1. Suostumuspelin pelipuu.
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Tiedossamme on ainakin kaksi tapausta

(Specsavers, Mehiliinen), jossa asiakas ei ole anta-
nut suostumustaan, mutta yritykset ovat silt tal-
lentaneet hinesti tietoja eivitkd ole niitd asiak-
kaan nimenomaisesta kirjallisesta pyynnéstd huo-
limatta poistaneet (polku 7).

EU-siddoksissi on johdanto-osa ennen var-
sinaista siiddsosaa artikloineen. Johdanto-osan
teksti ei ole oikeudellisesti sitovaa, mutta siini
esitetddn siddoksen tavoitteet ja perustelut. Nii-
td kiytetddn apuna artiklatekstien tulkinnassa.
GDPR:n johdanto-osan kappaleessa 32 on suos-
tumuksesta seuraavaa:

”Suostumus olisi annettava selkeisti suostumusta ilmai-
sevalla toimella, kuten kirjallisella, mukaan lukien sih-
koiselld, tai suullisella lausumalla, josta kiy ilmi rekis-
terdidyn vapaachtoinen, yksility, tietoinen ja yksise-
litteinen tahdonilmaisu, jolla hin hyviksyy henkilotie-
tojensa kisittelyn. Toimi voisi esimerkiksi olla se, et-
td rekisterdity rastittaa ruudun vieraillessaan internet-
sivustolla, valitsee tietoyhteiskunnan palveluiden tekni-
sid asetuksia tai esittdd minki tahansa muun lausuman
tai toimii tavalla, joka selkeisti osoittaa tissi yhteydes-
sd, ettd hin hyviksyy henkilotietojensa kisittelyd koske-
van ehdotuksen. Suostumusta ei sen vuoksi pitiisi voi-
da antaa vaikenemalla, valmiiksi rastitetuilla ruuduilla
tai jittdmilld jokin toimi toteuttamatta. Suostumuksen
olisi katettava kaikki kisittelytoimet, jotka toteutetaan
samaa tarkoitusta tai samoja tarkoituksia varten. Jos ki-
sitcelylld on useita tarkoituksia, suostumus olisi annet-
tava kaikkia kisittelytarkoituksia varten. Jos rekisterdi-
dyn on annettava suostumuksensa sihkdisen pyynnén
perusteella, pyynndn on oltava selkei ja tiiviisti esitetty
ciki se saa tarpeettomasti hiiritd sen palvelun kiyttdd,
jota varten se annetaan.”

Johdanto-osan kappaleessa 42 puolestaan on
suostumuksesta seuraavaa:

”Kun tietojenkisittely perustuu rekisterdidyn suostu-
mukseen, rekisterinpitijin olisi voitava osoittaa, etti re-
kisterdity on antanut suostumuksensa kisittelytoimiin.
Etenkin jos suostumus annetaan muuta seikkaa koske-
van kirjallisen ilmoituksen yhteydessi, olisi varmistetta-
va suojatoimin, etti rekisterdity on tietoinen antamas-
taan suostumuksesta ja siitd, kuinka pitkille menevisti
suostumuksesta on kyse. Neuvoston direktiivin 93/13/
ETY (10) mukaisesti rekisterinpitdjin ennalta muotoi-
lema ilmoitus suostumuksesta olisi annettava helposti
ymmirrettivissi ja helposti saatavilla olevassa muodos-
sa selkeilli ja yksinkertaisella kielelli eiki siihen pitiisi
sisdltyd kohtuuttomia ehtoja. Tietoisen suostumuksen
antamiseksi rekisterdidyn olisi tiedettdvi vihintiin re-
kisterinpitdjin henkilollisyys ja tarkoitukset, joita var-
ten henkilStietoja on miiri kisitelld. Suostumusta ei
voida pitdd vapaachtoisesti annettuna, jos rekisterdidyl-
li ei ole todellista vapaan valinnan mahdollisuutta ja jos
hin ei voi myshemmin kieltiytyd suostumuksen anta-
misesta tai peruuttaa siti ilman, ettd siitd aiheutuu hi-
nelle haittaa.”
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GDPR:n 7. artiklassa on suostumuksesta seu-
raavaa:

”Suostumuksen edellytykset

1. Jos tietojenkisittely perustuu suostumukseen, rekis-
terinpitdjin on pystyttivi osoittamaan, etti rekisterdity
on antanut suostumuksen henkildtietojensa kisittelyyn.
2. Jos rekisterdity antaa suostumuksensa kirjallisessa il-
moituksessa, joka koskee myds muita asioita, suostu-
muksen antamista koskeva pyyntd on esitettivi selvis-
ti erilldin muista asioista helposti ymmairrettivissi ja
saatavilla olevassa muodossa selkeilli ja yksinkertaisella
kielelld. Mikddn citd asetusta rikkova osa sellaisesta il-
moituksesta ei ole sitova.

3. Rekistersidylld on oikeus peruuttaa suostumuksensa
milloin tahansa. Suostumuksen peruuttaminen ei vai-
kuta suostumuksen perusteella ennen sen peruuttamis-
ta suoritetun kisittelyn lainmukaisuuteen. Ennen suos-
tumuksen antamista rekisterdidylle on ilmoitettava tis-
td. Suostumuksen peruuttamisen on oltava yhti help-
poa kuin sen antaminen.

4. Arvioitaessa suostumuksen vapaachtoisuutta on
otettava mahdollisimman kattavasti huomioon muun
muassa se, onko palvelun tarjoamisen tai muun sopi-
muksen tdytintéonpanon ehdoksi asetettu suostumus
sellaisten henkildtietojen kisittelyyn, jotka eivit ole tar-
peen kyseisen sopimuksen tiytintdonpanoa varten.”

Nostamme esiin eriiti oleellisuuksia:

Yksiselitteinen. Yksilon suostumus henkilstie-
tojensa kisittelyyn on osoitettava yksiselitteises-
ti. Suostumusta kerittiessi ei saa olla episelvyyttd
siitd, onko yksild suostunut henkilstietojensa ki-
sittelyyn vai ei. Kisittelijin tai rekisterinpitdjin on
osoitettava suostumuksen olemassaolo.

Lausuma tai selkeiisti suostumusta ilmaiseva toi-
mi. Suostumuksen pitid olla selkei yksilon suos-
tumusta ilmaiseva tahdonilmaisu. Suostumusta
el voi antaa hiljenemilli tai jittimilld jotain te-
kemittd. Kontekstuaalinen implikatuuri ei tiytd
suostumuksen ehtoja: suostumusta ei voi paitelld
pelkistdin asiayhteydestd. Suostumus on annetta-
va nimenomaisesti ja varta vasten.

Vapaaehtoinen. Yksilolld pitdd olla todellinen
valinnan mahdollisuus. Yksild4 ei saa johtaa har-
haan, pakottaa tai rangaista suostumuksen anta-
matta jittimisestd. Sopimuksen ehtona ei saa olla
sellaisten henkil6tietojen tallentaminen, jotka ei-
vit ole tarpeellisia sopimuksen tiytintdénpane-
miseksi. Suostumus ei ole vapaachtoinen, jos re-
kisterdidyn ja kisittelijin vililld on selked epasuh-
ta (esimerkiksi yksil — julkinen virasto tai tyénte-
kiji—tydnantaja). Suostumus ei ole vapaachtoises-
ti annettu, jos ei ole mahdollisuutta antaa erillistd
suostumusta eri kisittelytarkoituksille.

Yksilgity. Suostumus pitdd antaa erilliin muis-
ta kisiteltdvistd asioista. Suostumuksen pitid kat-



taa kaikki kisittelytoimet, joilla on sama tarkoitus.
Muihin tarkoituksiin tarvitaan erilliset suostumuk-
set. Suostumuksen antaminen ei anna rekisterdijil-
le vapaita kisid kiytcid henkildtietoja. Suostumus-
ta ei voi antaa osana muiden ehtojen hyviksymisti.

Tietoinen. Yksilon pitid tietdd rekisterinpitdjin
henkilsllisyys ja kisittelyn tarkoitukset. Yksilolle
pitdd kertoa mahdollisuudesta perua suostumus.
Asetuksen 1214 artikloissa on lista tiedoista, jot-
ka on annettava yksilélle, jotta timid voi varmistua
henkil6tietojen reilusta ja lipinikyvisti kisictelys-
ti. Kisittelyd koskevat tiedot on esitettdvi tiiviis-
si, lapindkyvissid, helposti ymmirrettivissi ja saa-
tavissa olevassa muodossa.

Suostumuksen antamisen jilkeen yksilslld on
oikeuksia. Suostumuksen voi perua ja kerityt tie-
dot on mahdollista nihdi. Peruminen on olta-
va yhti helppoa kuin suostumuksen antaminen.
Henkil6tietoja ei saa siilytedd ikuisesti, vaan vain
sen aikaa kuin se on tarpeen alkuperiisen tarkoi-
tuksen toteuttamiseksi. Rekisterinpitijin on ker-
rottava yksilélle, miten kauan henkilétietoja sii-
lytetddn tai miten siilytysaika miirdytyy. Merkit-
tdvid kansallisesti sdddettyjd henkilotietojen kisit-
telyd miirittelevii lakeja on sosiaali- ja terveyden-
huollossa seki rikosasioissa, ja ne on otettava huo-
mioon asetuksen lisiksi.

Sosiaali- ja terveydenhuollon asiakkaiden ja po-
tilaiden henkildtietojen kisittelyssi GDPR:44 so-
velletaan osin, mutta sitd tiydennetiin kansalli-
sella lainsddddnnélld. Lista laeista, asetuksista ja
ohjeista on sisiministerién (2019) verkkosivuil-
la. Laki henkilstietojen kisittelystd rikosasioissa ja
kansallisen turvallisuuden yllipitimisen yhteydes-
si (1054/2018) miirittelee henkil6tietojen kisit-
telyi rikosasioissa.

Asetuksen selostusaineistoja on moninaisia ja nii-
den laatu vaihtelee suuresti. Jokaisella on oma ni-

kokulmansa asetukseen. Yksilsiden kohdalla kyse
on kiytedd henkildtietoja asiakkaan palvelemiseen,
oman litketoiminnan kehittdmiseen ja markkinoin-
tiin. Monen verkkoyrityksen kauppatavaraa ovat
kiytedjistddn keridtyt tiedot. Julkisyhteisot kerddvit
tietoja omien palveluidensa tuottamiseen. Niiden
vastuulla on my®ds siidoksen tehokas valvonta.
Moniulotteisessa konfliktikentissd on mahdoton-
ta maksimoida samanaikaisesti kaikkien intresseji.

Tiettdvisti Suomessa ei ole aiemmin testattu
jarjestelmillisesti GDPR:n kiytinnén toimivuut-
ta. Toimittaja Anni Lassila (2019) tosin testasi oi-
keutta saada hinesti kerityt tiedot.

Testi

Testaamme seuraavat hypoteesit:

HI1: Toimijoiden tietosuojakiytinnst ovat ase-
tuksen mukaisia, eli ne noudattavat asetuksen
midrdyksii.

H2: Suostumus henkilétietojen kisittelyyn anne-
taan nimenomaisesti, eli se tdyttid asetuksessa
miiritellyt suostumuksen kriteerit.

H3: Suostumuksen peruuttaminen on yhti vai-
vatonta kuin sen antaminen, eli suostumuk-
sen perumisen jilkeen henkildtietojen pois-
to tai muut toimenpiteet tapahtuvat yksilon
kannalta yhti vaivattomasti kuin suostumuk-
sen antaminen.

H4: Toimijoiden tietosuojakiytinnét ovat yhden-
mukaisia yritysten ja virastojen kesken, eli ne

toimivat samalla GDPR:n mairdimailld tavalla.

Sovellamme toimintatutkimuksen tekniikoita.
Pizasiallinen aineistonkeruumetodimme on toi-
mintatutkimuksessa laajasti kidytetty havainnointi.
Valitsimme kohteet julkiselta ja yksityiseltd sek-
torilta. Tiarked kriteeri oli koko, koska asetus on
tiukempi yli 250 tydntekijin yritykselle. Suuren
yrityksen tai viraston ja yksilon vililld on suurin
ero kiytettivissi olevien resurssien ja vallan suh-
teen. Suurilla toimijoilla on enemmin voimava-
roja saattaa tietosuojakiytintonsi lainmukaisiksi
kuin pienilld. Jokaisella kohteella on verkkosivuil-
laan GDPR:n mukainen tietosuojaseloste seki tie-
tosuojavastaavan yhteystiedot.

Kivimme seuraavissa kohteissa: DNA, Eli-
sa, Instrumentarium, Mehildinen, Osuuspankki,
Specsavers, Telia, Terveystalo, Turun kaupungin-
kirjasto, Turun seudun joukkoliikenne ja Ylioppi-
laiden terveydenhoitosidtio. Kaikki toimipisteet
sijaitsivat Turussa. Sihkéisesti otimme yhteyttd
ndihin kohteisiin: Apple, Facebook, Google, Sa-
noma Oyj, Traficom, Veikkaus, VR ja YLE.

Toteutimme testin tammi-maaliskuussa 2019
kidymilld yrityksessd tai virastossa tai ottamalla
yhteyttd sihkoisesti verkkosivujen kautta tai sih-
képostilla. Kiyntejd oli 11 ja sihkoisid yhteyden-
ottoja kahdeksan. Kiyntien kesto oli noin puo-
li tuntia.

Yrityksiin menimme mahdollisena tulevana
asiakkaana tai henkildtietojen kisittelysti kiinnos-
tuneena nykyiseni tai entisend asiakkaana. Viras-
toihin menimme henkiltietojen kisittelysti kiin-
nostuneena kansalaisena. Tapaamistilanteet eivit
olleet tarkkaan strukturoituja, koska tutkimme
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tavallista vuorovaikutusta asiakkaan ja tydnteki-
jin vililld.

Suostumuspelid  testasimme  kiytinnossi
esittdytymilld neljdssd kohteessa uudeksi asiak-
kaaksi ja havainnoimalla kisittelijin ja yksilon
vuorovaikutusta. Seitsemissd kohteessa kivimme
nykyiseni asiakkaana. Kysyimme, onko suostu-
mus annettu, ja jos on, niin miten, milloin ja mi-
hin tarkoitukseen.

Suostumuksen havainnoinnin lisiksi kysyimme
yleisesti tietosuojasta ja henkiltietojen kisittelys-
td. Yleisimpid kysymyksii olivat: micd henkil6tie-
toja kisitellddn, mitd tarkoitusta varten niitd kisi-
tellddn, ketkd henkilotietoja voivat kisitelld, mi-
ten luvaton kisittely estetddn, miten kauan tietoja
siilytetdin ja luovutetaanko niitd kolmansille osa-
puolille? Tarkoituksena oli osaltaan arvioida, mi-
ten asetuksessa mainitut henkil8tietojen kisiteelyi
koskevat periaatteet toteutuvat. Havainnot kirjat-
tiin heti tapaamisen paityttyi.

Sihkéinen yhteydenotto toteutettiin 27. hel-
mikuuta 2019 sihképostilla tai verkkosivulla
olevalla lomakkeella ja kahdella muistutuskier-
roksella. Tietosuojaselosteissa toistuu oikeutettu
etu perusteena henkilstietojen kisittelylle. Se mai-
nitaan asetuksessa kuudennen artiklan f-kohdassa
sekd johdanto-osan kappaleissa 47-49. Oikeutet-
tu etu voi tulla kyseeseen asiakassuhteessa. Yksilon
perus- ja vapausoikeudet voivat syrjiytedd oikeu-
tetun edun. Yksilslld on oikeus ottaa yhteyttd tie-
tosuojavastaavaan henkil6tietojensa kisittelyyn ja
oikeuksiinsa liittcyen GDPR:n 38. artiklan 4. koh-
dan perusteella.

Kaikkiin kohteisiin lihetettiin seuraavat kysy-
mykset:

1. Miti te tarkoitatte oikeutetulla edulla?

2. Milloin oikeutettu etu on perusteena henkils-
tietojen kisittelylle?

3. Miten arvioitte, onko kisittely lainmukaista
oikeutetun edun perusteella?

4. Milloin yksildn vapaus- ja perusoikeudet esti-

vit oikeutetun edun perusteella tehtivin ki-

sittelyn?

Kuka kisittelee henkil@tietoja?

Miten kisittelyd valvotaan?

Miten luvaton kisittely estetdin?

O N AW

Miti vaikutuksia henkiltietojen kisittelyn ra-
joittamisella on?

9. Miten arvioitte tietojen siilytysajan?

10. Miten siilytysaika ilmoitetaan asiakkaalle?
11. Miten siilytysajan voi ennakoida?

12. Miten henkilstiedot pseydonymisoidaan?
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13. Voiko asiakas varmistua pseydonymisoinnin
onnistumisesta?

14. Miti henkilstietoja kisitellddn suostumuksen
perusteella?

15. Miten osoitatte suostumuksen?

16. Ovatko GDPR:n vaatimukset mielestinne
selkeiti?

17. Ovatko GDPR:n vaatimukset mielestinne
suoraviivaista implementoida?

Pyysimme kohteita vastaamaan kahden viikon
kuluessa eli 13. maaliskuuta 2019 mennessi.

Tulokset

Selvityksemme osoittaa, ettd GDPR ei toimi.
Kontaktoimamme toimijat eivit ole perilld ase-
tuksen miiriyksistd. Asettamamme hypoteesit
saivat vihin tai eivit ollenkaan tukea empiirisesti
aineistosta. Organisaatioissa voi olla tahoja, joil-
la on kuvaamamme parempi tietimys, mutta ti-
mi ei riitd, jos asiakasrajapinnassa epdonnistutaan.

Havaitsimme puutteita lipindkyvyydessi, kiyt-
totarkoitussidonnaisuudessa, tietojen minimoin-
nissa ja sdilytyksen rajoittamisessa. Henkil6lld ei
ole todellisia mahdollisuuksia varmistua tietojen-
sa lainmukaisesta kisittelystd. Henkil6tietoja tal-
letettiin kohteissa enemmin kuin niiti tarvittiin
ja niiden kiyttdtarkoituksista tai sdilytysajoista ei
osattu tai haluttu kertoa.

Kaikissa kohteissa kerrottiin, etti henkiltieto-
ja saa kisitelld vain tyontekiji tyshonsi liittyen,
mutta teknisesti useammalla henkil6lli on paisy
niihin. Kysyttiessd toimenpiteists, joilla luvaton-
ta kisittelyd estetdin, monet tietdvit jonkinlaisen
lokin olemassaolosta, mutta ei sen tarkasta toimin-
nasta. Vaihtelua on siing, jiiko lokiin merkinci
pelkistd katselemisesta vai vain muokkaamisesta.
Kolmessa kohteessa tydntekiji kertoi, ettd rekis-
terii ei voi selata vapaasti ilman yksilivii tietoa.

Useissa kohteissa asiakasta kehotettiin tutustu-
maan toimijan tietosuojaselosteeseen. Tydnteki-
jdt eivit itse osaa selostaa tietojen prosessointia ja
kansalaisen valintamahdollisuuksia. Tietosuojan
merkitystd vihitelldin. Yleisid selityksid oli, eted
on helpompiakin tapoja saada henkilétietoja kuin
kyseisen toimijan rekistereistd. Toinen yleinen seli-
tys oli, ettd nykymaailmassa ei ole mahdollista hal-
lita henkilstietojaan.

Sihkéiseen yhteydenottoomme reagoi miiri-
ajassa puolet eli nelji kahdeksasta kohteesta. No-
pein vastaus tuli kolmessa tyopiivissi (Traficom).



Kolme muuta vastausta tulivat viikossa (Apple ja
Sanoma Oyj) tai kahdessa (Yle). Veikkaus vasta-
si kahden muistutusviestin jilkeen. Muut kohteet
eivit vastanneet. Applen tietosuojavastaava vastasi
englanniksi suomenkielisten verkkosivujen kautta
lihetettyyn suomenkieliseen viestiimme. Vastauk-
sessa kehotettiin asiakasta tutustumaan yhtion tie-
tosuojaselosteeseen. Traficomin, Sanoma Oyj:n,
Veikkauksen ja Ylen vastauksissa lainattiin sopi-
via kohtia toimijoiden tietosuojaselosteista tai lin-
kitettiin niihin.

Sihkéisiin tiedusteluihimme saamamme reak-
tiot ovat jokseenkin hyddyttomii. Toimijoiden
kiytinnot eivit tutkimiemme kiytintdjen osalta
noudata asetuksen miiriyksid. H1 ei siten saa ai-
neistostamme tukea.

Suostumuksesta ei olla perilld yrityksissi ja vi-
rastoissa. Yhdessd kohteessa suostumus pidteltiin
asiayhteydesti, eikd asiakkaan suostumusta tieto-
jen tallentamiseen pyydetty ollenkaan. Vapaan va-
linnan mahdollisuus ei tiyttynyt kohteissa, jois-
sa suostumusta pyydettiin, mutta ilman sen an-
tamista ei voinut saada palvelua. Aina ei ole sel-
vid, kisitelliinks henkildtietoja suostumuksen
perusteella. Se himirtid rajaa suostumuksen no-
jalla kisiteltdvien tietojen ja muiden vililli. Koh-
teissa, joissa oltin jo asiakkaita, suostumus kat-
sottiin annetuksi asiakkuuden yhteydessi. Koh-
teissa ei kerrota, miten pitkdin suostumus on voi-
massa ja miten pitkiin tietoja sdilytetdin perumi-
sen jilkeen.

Asetuksessa midritellyt suostumuksen kriteerit
eivit tdyty. Yksilét antavat suostumuksensa tietd-
mittd mitd se tarkoittaa. Suostumusta tyypillises-
ti ei sen enempi varsinaisesti kysytd kuin varsinai-
sesti anneta. Suostumuksen antaminen on rituaali
vailla sisiledd. H2 ei siten saa aineistostamme tukea.

Suostumuksen peruuttamisen voidaan katsoa
olevan yhti vaivatonta kuin sen antaminen, jos se
el vaadi yksilsled suostumuksen antamisesta poik-
keavia toimia. Suostumuksen peruminen ei onnis-
tu yhti helposti kuin sen antaminen. Suostumuk-
sen antaminen oli tietojen luettelemista d4neen tai
tyontekiji kirjasi tiedot henkildllisyystodistukses-
ta. Suostumus annettiin joko suullisesti tai allekir-
joittamalla suostumusta ilmaiseva paperi. Suostu-
muksen peruminen ei ollut yhtd vaivatonta, kos-
ka se vaati yksiloltd lomakkeiden tdytcimistd ja
omaa aktiivisuutta. Peruminen ei johda heti mi-
hinkiin konkreettisiin toimiin. Asiakkaan ilmais-
tessa halunsa perua suostumus kisittelijit eivit tie-
di, miten toimia.

Sekaannusta aiheutti my6s ero suostumuksen
perumisen ja tietojen poiston vililld. Yleisesti ot-
taen suostumisen perumisen vaivattomuus riip-
puussiitd, mihin tietoja on kiytetty. Suostumuksen
peruminen suoramarkkinointiin onnistuu hel-
pommin kuin kaikkia tietoja koskevan suostu-
muksen peruminen.

Suostumuksen peruminen ei ole yhti vaivaton-
ta kuin sen antaminen. Perumisen vaivattomuus
vaihtelee sen mukaan, miti tietoja suostumuk-
sen perusteella oli kisitelty tai mihin tarkoituk-
seen tietoja kisiteltiin. H3 ei siten saa aineistos-
tamme tukea.

Kiytinnot eroavat eri toimijoiden vililli. Ero-
ja oli suostumuksen antamisessa ja perumisessa,
luvattoman kisittelyn estimisessi ja valvomises-
sa, kisittelijoiden osaamisessa ja tietimyksessi ase-
tuksen midriyksisti, kerittyjen tietojen madrissd
ja kisittelytarkoituksissa ja vastauksissa sihkdisiin
yhteydenottoihimme.

Tietosuojakidytinndt eivit ole yhdenmukaisia
virastoissa ja yrityksissi eikd niiden kesken. H4 ei
siten saa aineistostamme tukea.

Hypoteesimme H1-H4 eivit saaneet aineistos-
ta tukea: toimijoiden tietosuojakiytinndt eivit ole
asetuksen mukaisia, suostumusta henkildtietojen
kisittelyyn ei anneta nimenomaisesti, suostumuk-
sen peruuttaminen ei ole yhti vaivatonta kuin sen
antaminen ja toimijoiden tietosuojakiytinnot ei-
vit ole yhdenmukaisia.

Tietojen kisittelyssi ei ole tapahtunut oleel-
lista parannusta asetusta edeltiviin tilantee-
seen. Havaittavin muutos on verkkosivujen pii-
vitetty tietosuojaseloste, mutta organisaatioiden
asiakasrajapinnassa muutoksia ei ole omaksut-
tu. Asetuksen toimeenpano on kesken toimipis-
teissi.

Paatelmat

Tietosuoja ja sithen liittyvd sddintely on tarpeen.
Henkilstiedot ovat kauppatavaraa, niiden merki-
tys el ole vihenemissi ja niitd keritdin enenevis-
si midrin. Emme pysty luotettavasti hahmotta-
maan tulevia henkiltietojen kiyttotarkoituksia
tai -tapoja. Osa niistd voi olla yksilén kannalta
kielteisii.

Kaikilla relevanteilla toimijoilla on kosolti pa-
rannettavaa tietosuojan turvaamiseksi. Lihes kol-
me vuotta asetuksen antamisesta sen voimaantu-
loon ei riittinyt midriysten implementoimiseen.
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Yksiloiden pitdd olla tietoisia oikeuksistaan ja
vaatia, etti tietosuoja-asetusta noudatetaan. Hy-
viuskoisuutta ja vilinpitimittdmyyttd on liikaa.
Ei pid4 olettaa, ettdi GDPR:n myéti henkilstieto-
jen kisittely on laillista.

Arviomme on, etti GDPR ei ole lunastanut
kansalaisten ja median odotuksia. Testimme osoit-
taa, ettd suostumuksella ei kiytinngssi ole ratkai-
sevaa tai todellista merkitysti. Suostumus on suu-
reksi osaksi illuusio, eiki se niyttele oleellista osaa
koko prosessissa.

Tallettajien pitdd opiskella asetusta, kouluttaa
henkilstd nykyistd oleellisesti paremmin ja val-
voa, ettd siintdjd noudatetaan. Kohteissa ei omin
sanoin osattu selostaa henkil8tietojen prosessoin-
tia ja kansalaisen valintamahdollisuuksia. Yksilod
kehotettiin itse lukemaan asetusta ja perehtymiin
aihepiiriin. Pelkkd niyteikkunan eli tietosuojase-
losteen piivittiminen ei riitd, vaan kiytintdjen pi-
tdd myds olla lainmukaisia.

Tietojirjestelmien pitdd olla sellaiset, ettd luva-
ton kisittely ei ole tydntekijin luotettavuuden va-
rassa. Toimintakulttuuri on liian vilinpitimitsn-
td ja yksilon oikeuksista piittaamatonta. Tydnte-
kijoilld picdd olla kannustimia tietosuojasta huo-
lehtimiseen.

Valvontaviranomaiset ovat suurilta osin laimin-
lyéneet velvollisuutensa. Viranomaisten pitid val-
voa kiytinnossi valvontaiskuin. Asetuksessa mai-
nittuja sertifiointimekanismeja ja tietosuojamerk-
keji ja -sinettejd on kiytettdvi. Viranomaisten pi-
tdd puuttua tulkintaeroihin tarkentamalla mii-
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lainmukaiset kdytinndt tulevat selviksi.

Poliitikkojen pitdd arvioida, onko tarvetta lisi-
sidntelylle, paneutua asiaan paremmin ja teettdd
vaikuttavuusanalyyseji. On my6s vakavasti poh-
dittava vaihtoehtoisia toimintatapoja. Milld muil-
la keinoilla kuin suostumuksella henkil6tietoja
voisi hallita?

Median pitdd kiinnittdd enemmin huomiota
asiaan. Suomalaisten julkisten virastojen tietosuo-
jatoilailuista uutisoidaan, mutta yrityksistd saman-
laisia uutisia ei ole juuri julkaistu.

Asetuksen julkilausuttuna tavoitteena on lisitd
kansalaisten luottamusta henkiltietojen turval-
liseen kisittelyyn ja tietosuojaan. THtd tavoitetta
nykykdytinnét eivit edistd.

Asetus ei ole onnistunut, koska se mahdollistaa
monia tulkintoja, edellyttid henkiloiled kohtuut-
toman paljon taustatietoja ja kisittelijoilti ja rekis-
terinpitijiltdi enemméin ammattitaitoa kuin heilld
nyt on. Useat perusteet henkildtietojen kisittelyl-
le ja kansallisesti sdddettivit kohdat tekevit epi-
selviksi, miti lakia tai asetusta kussakin tilantees-
sa kuuluu soveltaa.
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sion on arvioitava ja uudelleentarkasteltava ase-
tusta vuonna 2020. Osoitimme jo paljon paran-
tamisen varaa.

Suostumuksen antamisen ehtoja ja niiden to-
teutumista olisi syytd tutkia systemaacttisesti suu-
remmalla aineistolla. Ainesta laajempaan tutki-
mukseen on runsaasti.
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