rays 3/2021 tietoturvasuunnitelmaan sisallytettavista
selvityksista ja vaatimuksista

Asiakastietolain taytantoonpanoa ohjaavat maaraykset -infotilaisuus
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Mika tietoturvasuunnitelma 1/2?

Maaradys 3/2021 on osa laajempaa maaraysten kokonaisuutta, jolla toimeenpannaan uudistuvaa asiakastietolakia

» Uudessa asiakastietolaissa aiemman lain tietosuojan ja tietoturvallisuuden seka tietojarjestelmien kayton
omavalvontasuunnitelma korvautuu tietoturvasuunnitelmalla

» Sosiaali- ja terveydenhuollon toimijat velvoitetaan laatimaan tietoturvasuunnitelma
- aiempi tietosuojan, tietoturvallisuuden ja tietojarjestelmien kdayton omavalvontasuunnitelma on pohja
uuden lain mukaiselle tietoturvasuunnitelmalle
- sisalto paaosin vastaava kuin aiemman lain edellyttamassa omavalvontasuunnitelmassa

* Suunnitelma edistaa asiakas- ja potilastietojen turvallista kasittelya ja parantaa sote-toimijoiden
tietosuojaa ja tietoturvaa - vahvistaa tietoturvallisuuden ja tietosuojan suunnittelun ja toteuttamisen
kaytantoja

» Maarays tarkentaa tietoturvasuunnitelmaan tarvittavien selvitysten sisaltoa ja tietoturvallisuudelle
sosiaali- ja terveyspalveluissa asetettavia vaatimuksia
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Mika tietoturvasuunnitelma 2/2?

Maaradys 3/2021 on osa laajempaa maaraysten kokonaisuutta, jolla toimeenpannaan uudistuvaa asiakastietolakia

* Uuden asiakastietolain ja maaraysten kautta tasmennetaan myos tietojarjestelmiin kohdistuvien
olennaisten vaatimusten toteutumista sote-palveluiden jarjestajien ja tuottajien nakokulmasta

- tietoturvasuunnitelma valine olennaisten vaatimusten tayttamisen varmistamisessa
- sitoo yhteen seka palvelunantajan omat kaytannot etta kaikki kaytossa olevat tietojarjestelmat ja ICT-palvelut

e Tietoturvasuunnitelma ei ole julkinen asiakirja

- ”Tdmdn mddrdyksen mukaista tietoturvasuunnitelmaa ei tule sisdllyttéa tai yhdistéda julkaistaviin tai julkisesti
saatavilla oleviin omavalvontasuunnitelmiin.”

- "Tietoturvasuunnitelmaa ja siind viitattuja liitedokumentteja tulee kasitelld ja sdilyttédda ottaen huomioon tarvittava
suojaaminen sivullisilta ja tarvittaessa niihin tulee merkitd salassa pidettéva -tieto.”

e Tietoturvasuunnitelma on hyva kaytannon tyovaline - kokoava dokumentti,
“kokonaisturvallisuuden toimeenpanon suunnitelma”
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Mika tietoturvasuunnitelma mallipohja?

Maaradys 3/2021 on osa laajempaa maaraysten kokonaisuutta, jolla toimeenpannaan uudistuvaa asiakastietolakia

* Maarayksen 3/2021 liitteena on tietoturvasuunnitelman mallipohja, jota on uudistettu ja selkeytetty verrattuna aiemman
maarayksen mukaisiin mallipohjiin

* mallipohja on tarkoitettu vapaaehtoisesti hyodynnettavaksi

e tietoturvasuunnitelman voi laatia tarkoituksenmukaiseksi katsomallaan tavalla, kunhan suunnitelmasta tai sen liitteista kayvat
maarayksessa 3/2021 esitetyt seikat selkeasti ilmi

* mallipohjasta on maarayksen liitteeksi laadittu yksi versio

*  kooltaan ja toiminnaltaan hyvinkin erilaiset sote-palvelunantajat voivat soveltaa tai taydentaa mallipohjaa omaan toimintaansa
peilaten

e aiempitietosuojan, tietoturvallisuuden ja tietojarjestelmien kayton omavalvontasuunnitelma on paivitettava voimassa
olevan asiakastietolain mukaiseksi tietoturvasuunnitelmaksi

*  paivittamisessa on suositeltavaa lahtea liikkeelle kriittisimmista kohteista omassa toiminnassa tunnistettujen riskien ja
tietoturvallisuuden tilan tarkastelun kannalta
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Asiakastietolaki 27 § ja 28 § ...

Tietoturvallisuuden omavalvonnan toteuttaminen ja vastuu
Asiakastietolaki 27 § Sosiaali- ja terveydenhuollon palvelunantajan vastaavan johtajan on
huolehdittava, etta 27 §:ssa tarkoitettu tietoturvasuunnitelma laaditaan ja
sita noudatetaan. Vastaavan johtajan on annettava kirjalliset ohjeet
asiakastietojen kasittelysta ja noudatettavista menettelytavoista seka
huolehdittava henkilokunnan riittavasta asiantuntemuksesta ja
osaamisesta asiakastietojen kasittelyssa.

Tietoturvasuunnitelma

Palvelunantajan, valittajan ja Kansanelakelaitoksen on laadittava tietoturvaan ja
tietosuojaan seka tietojarjestelmien kayttoon liittyva tietoturvasuunnitelma.
Tietoturvasuunnitelmassa on oltava selvitykset, miten seuraavat asiakas- ja potilastietojen ja
jarjestelmien kasittelyyn liittyvat vaatimukset varmistetaan:

Asiakastietolaki 27 §:

1) ... kdyton vaatima koulutus = 2) ... asianmukaisen kayton kannalta tarpeelliset kayttoohjeet

3) ... kdytetdadn tietojarjestelmapalvelun tuottajan antaman ohjeistuksen mukaisesti

4) ... ylldpidetaan ja paivitetdan tietojarjestelmapalvelun tuottajan ohjeistuksen mukaisesti

5) ... kayttoymparisto soveltuu tietojarjestelmien asianmukaiseen seka tietoturvan ja tietosuojan...

6) ... liitetyt muut tietojarjestelmat tai muut jarjestelmat eivat vaaranna...suorituskykya eivatka...

7) ... asentaa, yllapitaa ja paivittaa vain henkilo. .. tarvittava ammattitaito ja asiantuntemus

8) 29 § Tietojarjestelmien ja hyvinvointisovellusten kayttotarkoitus ja luokittelu:
...on jaoteltava kayttotarkoitustensa ja ominaisuuksiensa perusteella luokkiin Aja B
34 § Tietojarjestelmalle ja hyvinvointisovellukselle asetettavat olennaiset vaatimukset
... Tietojarjestelmapalvelun tuottajan on laadittava kuvaus...kayttotarkoituksesta...tayttaa...olennaiset vaatimukset

9) ... palvelunantajalla, valittajalla ja Kansanelakelaitoksella on suunnitelma...omavalvonta jarjestetdan ja toteutetaan sen toiminnassa...
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Asiakastietolaki 27 1 § ja 2 § avattuna

(Tietoturvallisuuden)
omavalvonnan kohde
laatii Tietoturvasuunnitelman

...on oltava selvitykset siita, miten asiakas- ja
potilastietojen ja jarjestelmien kasittelyyn
liittyvat vaatimukset (= velvoitteet)
varmistetaan:

Selvitykset voidaan kuvata suoraan
tietoturvasuunnitelmaan tai niihin voidaan
viitata tietoturvasuunnitelmassa
liitedokumenteilla, linkeilla, ...

pa—

Velvoitteet Madarayksessa 3/2021 = Asiakastietolaki 784/2021 27 § 1 momentti

1) henkiloilla, jotka kayttavat tietojarjestelmia, on niiden kayton vaatima koulutus;

2) tietojarjestelmien yhteydessa on saatavilla niiden asianmukaisen kdyton kannalta tarpeelliset
kayttoohjeet;

3) tietojarjestelmia kaytetaan tietojarjestelmapalvelun tuottajan antaman ohjeistuksen
mukaisesti;

4) tietojarjestelmia yllapidetaan ja paivitetaan tietojarjestelmapalvelun tuottajan ohjeistuksen
mukaisesti;

5) tietojarjestelman kayttoymparisto soveltuu tietojarjestelmien asianmukaiseen seka tietoturvan
ja tietosuojan varmistavaan kayttoon;

6) tietojarjestelmiin liitetyt muut tietojarjestelmat tai muut jarjestelmat eivat vaaranna

) ) ) ) . L tietojarjestelmien suorituskykya eivatka niiden tietoturva- tai tietosuojaominaisuuksia;
"Tietoturvasuunnitelman kohteena olevista tahoista kéytetddn tédsséa

mddrdayksessd ja madréyksen liitteessd yleisnimed tietoturvallisuuden

7) tietojarjestelmia asentaa, yllapitaa ja paivittaa vain henkilo, jolla on siihen tarvittava
omavalvonnan kohde tai omavalvonnan kohde." ) Jarl yrapitaajap J

ammattitaito ja asiantuntemus;

8) 29 §:ssa tarkoitetut tietojarjestelmat tayttavat kayttotarkoituksensa mukaiset 34 §:ssd saadetyt
olennaiset vaatimukset; seka

Maarays 5/2021, tietojarjestelmien olennaisia vaatimuksia =

9) palvelunantajalla, valittajalla ja Kansaneldkelaitoksella on suunnitelma siitd, miten
omavalvonta jarjestetaan ja toteutetaan sen toiminnassa.

(Tietoturvallisuuden) omavalvonnan kohde =
Asiakastietolaki 784/2021 27 § 1 momentti 9 kohta 2>

Asiakastietolaki 784/2021 27 § 2 momentti

Ennen liittymistaan valtakunnallisten tietojarjestelmapalvelujen kayttajaksi on palvelunantajan
tietoturvasuunnitelmassa selvitettava, miten tietosuoja ja valtakunnallisten palvelujen

tietoturvallisen kayton edellyttamat vaatimukset on varmistettu.
9.12.2021 6
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Yhteenveto tietoturvasuunnitelmasta

* Tietoturvasuunnitelma on keskeinen kaytannon tyovaline sosiaali- ja terveydenhuollon tietosuojan ja
tietoturvallisuuden suunnittelussa, toteuttamisessa ja kaytannon seurannassa

* Asiakastietolain toimeenpano ja maaraykset luovat pohjaa mm. hyvinvointialueiden tarvitsemalle
tiedonhallinnalle - tietoturva- ja tietosuojakaytantojen yhdenmukaistaminen ja parantaminen keskeinen
osa suunnittelua myos sote-uudistuksessa

* Tietoturvasuunnitelma on sote-uudistuksen yhteydessa erityisesti hyvinvointialueiden ja niiden
palveluntuottajien organisoinnin tyovaline riskienhallintaan, tietoturvallisuustyohon, tietojarjestelmien

hallinnointiin ja varautumiseen

* Tietoturvasuunnitelma on sovitettava organisaation omaan toimintaan - otettava huomioon erityisesti
sopimukset ja kumppanuudet

« Tietoturvasuunnitelman omavalvonta ja sen dokumentointi auttaa myos mm. EU:n yleisen tietosuoja-
asetuksen mukaisen osoitusvelvollisuuden tayttamisessa

* Vastuu tietoturvasuunnitelman laatimisesta ja noudattamisesta on sote-organisaation vastaavalla
johtajalla (Asiakastietolaki 28 §)
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Tietoturvasuunnitelma

« THL Maarays 3/2021 - Tietoturvasuunnitelmaan sisallytettavat selvitykset ja vaatimukset julkaistaan
Finlexissa, jolloin ne tulevat voimaan: FINLEX © - Viranomaisten maarayskokoelmat - Terveyden ja
hyvinvoinnin laitos: https://www.finlex.fi/fi/viranomaiset/normi/561001/

e Maarays ja mallipohja tulevat myos saataville: https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-
terveysalalla/maaraykset-ja-maarittelyt/maaraykset

* Tietoturvasuunnitelmasta jarjestetaan koulutustilaisuus kevattalvella 2022. Lisatietoja tulossa
myohemmin: https://thl.fi/fi/ajankohtaista/tapahtumat/tapahtumakalenteri

» Tama esitys loytyy: https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-
terveysalalla/ajankohtaista/tapahtumia-ja-koulutuksia
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