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Esipuhe

Tietoturvallisuus on yhteiskunnan toimintojen, palvelujen, sovellutusten ja tietoteknisen infra-
struktuurin perusedellytys. Suomen lainsaadantd lahtee siité, etta tietoturvallisuus on hoidettava asian-
mukaisesti.

Sosiaali- ja terveydenhuollon tietojarjestelmét kasittelevat arkaluontoista ja salassa pidettavaa
asiakas- ja potilastietoa. Erityisesti terveydenhuollossa on meneilldan siirtyminen sahkdiseen asiakasdo-
kumentaatioon, sahkaisiin arkistoihin, sahkdisiin konsultaatioihin ja kansalaisten palveluun tietoverkko-
jen vélitykselld. T&mé& prosessi asettaa suuria ja myos uusia haasteita tietojen kasittelyn tietoturvallisuu-
delle ja tietosuojan toteutukselle.

Valtakunnallisella tasolla ei ole tdhén mennessa laadittu sosiaali- ja terveydenhuollon organisaati-
oille yhtendisia toimintaperiaatteita tietoturvallisuuden hallinnassa. Tdma ohje pyrkii tayttdmaan tdman
aukon terveydenhuollon osalta. Koska t&ssé ohjeessa annettavat suositukset perustuvat tietojenkasittelyn
hallinnan yleisiin standardeihin, voidaan sit4 kayttaa pitkalti ohjeena myds sosiaalihuollossa. Sosiaali-
huollon erityiskysymykset vaativat kuitenkin perusteellista analyysid ja tarvittaessa erityisohjeistusta.

Téaman dokumentin ohjeet on tarkoitettu ennen kaikkea sosiaali- ja terveydenhuollon organisaati-
oille ja toimintayksikdille tietoturvallisten toimintaperiaatteiden laatimiseen ja tietoturvatoiminnan kehit-
tdmiseen. Ohje on osa valtakunnallista terveydenhuollon tulevaisuuden turvaamista koskevaa projektia.
Ohje auttaa toimintayksikoita madrittelemaan kaytettavat ja hyvaksyttavat tietojenkasittelytavat, joilla
terveydenhuollon tietojen késittelyn turvallisuus ja tietosuoja voidaan taata.

Ohjetta kirjoitettaessa on kaytetty eri tasoista tietoturvallisuuteen liittyvad dokumentaatiota ja Kir-
jallisuutta, joka selvidd tarkemmin dokumentin lopussa olevasta luettelosta standardeja ja kirjallisuutta.
Dokumentti pohjautuu péasaantoisesti kansainvéliseen standardiin ISO/IEC 17799: 2000 "Code of Prac-
tice for Information Security Management".

Tietoturvapolitiikka on kannanotto organisaation toiminnan turvallisuuteen yleensa. Tietosuoja-
politiikka on ohje ja samalla myos julkilausuma henkil&tietojen kasittelytavoista. Tdma ohje suosittaa,
ettd jokaiseen terveydenhuollon toimintayksikkdon ja potilastietoja késittelevadn organisaatioon luodaan
dokumentoidut tietoturva- ja tietosuojapolitiikat ja otetaan ké&yttéon siind madritellyt toimintaperiaatteet
ja kontrollit. T&mé&n ohjeen mukaisesti toteutetut ja dokumentoidut toimintaperiaatteet on sertifioitavissa
ja tarkastettavissa muiden terveydenhuollon organisaatioiden toimesta.

Téma ohje ei maaritd yksityiskohtaisia teknisié ratkaisuja jotka tulisi ottaa kayttdon. Se ei myos-
kaan ole riskien hallinnan opas.

Tasta ohjeesta on saatu lausunnot Keski-Pohjanmaan sairaanhoitopiirin kuntayhtymasta, Helsin-
gin kaupungin terveyskeskuksesta, Medici Data Oy:std, Pohjois-Karjalan sairaanhoitopiirin kuntayhty-
mastd, Eteld-Pohjanmaan sairaanhoitopiirin kuntayhtymastd, Helsingin ja Uudenmaan sairaanhoitopiirin
kuntayhtymastd, Eteld-Karjalan sairaanhoitopiirin kuntayhtyméstd, Medi-IT Oy:std, Péijat-Hadmeen
sairaanhoitopiirin kuntayhtymastd, Oulun kaupungin sosiaali- ja terveystoimelta, Suomen Potilasliitto
ry:Itd, Turun kaupungin terveystoimelta, Kansaneldkelaitokselta, Siséasiainministeriosts, Suomen Kunta-
liitosta, Pirkanmaan sairaanhoitopiirin kuntayhtymasta ja tietosuojavaltuutetun toimistosta.

Tata ohjetta tdydennetddn Stakesin ja tietosuojavaltuutetun toimiston yhteistydna ottamalla huo-
mioon sosiaali- ja terveysministeridssa valmisteilla oleva lain "laki sosiaali- ja terveydenhuollon asiakas-
tietojen séhkaisesta kasittelystd" mahdolliset vaikutukset samoin kuin ne henkil6tietolaista johdettavat
tietosuojavaatimukset, joita tdma tieturvaohje ei kata.
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1 Johdanto

1.1 Tietoturvallisuus ja tietosuoja

Tietoturvallisuudella tarkoitetaan asiantilaa, jossa tietojen, tietojarjestelmien ja tietoliikenteen
luottamuksellisuuteen, eheyteen ja kaytettdvyyteen kohdistuvat uhkat eivat aiheuta merkittavaa riskia.
Suomen lainséadantd lahtee siitd, tietoturvallisuus on hoidettava asianmukaisesti (Valtionvarainministe-
rid). Tietoturvallisuus on Kiinted osa jokaisen sosiaali- ja terveydenhuollon toimijan ja organisaation
toimintaa ja se koskee koko henkilstod.

Suomessa ei ole yhtendista tietoturvallisuuslainsdadantda. Tieturvallisuuden jérjestamista koske-
via saadoksia sisaltyy useihin lakeihin.

Tietosuojalla tarkoitetaan henkil6tietojen suojaamista valtuudettomalta ja henkil6d vahingoitta-
valta kaytolta ja késittelemiselta. Tietosuojatoimien tavoitteena on tietojen valtuudettoman saannin esté-
minen ja tietojen luottamuksellisuuden séilyttdminen. Tietosuoja on yksilon suojaa.

Henkil6tietojen kasittelyyn ja luottamuksellisen viestinndn suojaan liittyvid sddnnoksié on lukui-
sissa eri laissa. Liitteessa 1 on luettelo keskeisista sahkdisen viestinnan tietoturvallisuuden jérjestamisté ja
tietosuojaa koskevista saadoksista.

Oikeudesta kasitella arkaluontoisia ja salassa pidettavié tietoja on saédetty henkilétietolaissa ja vi-
ranomaisten osalta julkisuuslaissa. Henkil6tietolain liséksi sosiaali- ja terveydenhuollon tietojen kasitte-
Iy4 ohjataan erityislailla ja asetuksilla kuten potilaslailla ja potilasasiakirja-asetuksella (T. Mikola, H.
Sorvari ja P. Ruotsalainen, Turvallinen kommunikaatioalusta, Suositukset sahkdisen suostumuksen peri-
aatteiksi, OSVE 3/2004, Marja Pajukoski, Sahkoinen asiointi sosiaali- ja terveydenhuollossa, lainséadan-
non rajat ja mahdollisuudet, Stakes Raportteja 283-2004).

Henkil6tietolaki korostaa tietojarjestelmien ja henkilétiedon késittelyn etukéteissuunnittelua.
Toiminnat tulee kartoittaa etukateen, henkil6tietojen késittely suunnitella ja toteuttaa lainmukaisesti.
HenkilGtietolain periaatteista voidaan johtaa mm. seuraavat tietojenkasittelyn vaatimukset (T. It4la ja P.
Ruotsalainen, Tietoturvallinen kommunikaatioalusta, Luovutusten ja luovutuslokin hallinnan suositukset,
OSVE 6/2004):

e  etukateissuunnittelun vaatimus

e huolellisuus ja suojaamisvelvoite

e  virheettdmyys-, eheys- ja luotettavuusvaatimus
o  kayttGtarkoitussidonnaisuus

o tarpeellisuusvaatimus

e  yhteysvaatimus

e informointivelvoite

e tarkastusoikeus

e  korjaamisoikeus

Sosiaali- ja terveydenhuollon organisaation on kehitettava ja hallinnoitava samanaikaisesti seka
tietoturvallisuutta etta tietosuojaa.

Sosiaali- ja terveydenhuollon organisaatioiden toiminta ja paatoksenteko perustuvat nykyaén tie-
toon, jota on yhd enemman ja joka on entista yksityiskohtaisempaa. Lisaksi tdmé tieto on suurimmaksi
osaksi sahkdisessd muodossa ja jopa luodaan suoraan sahkdisiin jarjestelmiin; tietoja ei vélttdmatta ole
edes olemassa paperimuodossa, vaan kaikki kasittely ja sdilytys pitkaaikaisine arkistointeineen hoidetaan
séhkoisesti. Sahkdinen tieto on paperilla olevaa tietoa alttiimpaa erilaisille tietoturvaloukkauksille. Tie-
toon voi paésta kasiksi ajasta ja paikasta riippumatta pitkienkin matkojen takaa, ja kaikki tieto on saavu-
tettavissa ja kopioitavissa murto-osassa siitd ajasta, mika kuluisi paperidokumenttien I&pikaymiseen.
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Toisaalta erilaiset vika- ja hdirittilanteet, kuten tietojarjestelmien vioittuminen, voivat estdd kaikkien
tietojen kayton ja pahimmassa tapauksessa lamauttaa koko organisaation toiminnan.

Tietoturvallisuus ja tietojen suojaaminen onkin muodostumassa yhteiskunnassamme yha téarke-
ammaksi osaksi myds viranomaisten toimintaa. Vaikka viranomaisten toiminta on julkista, ne késittele-
vét toimissaan ja paatoksenteossaan usein salaista tai arkaluonteista tietoa, joka on suojattava asianmu-
kaisesti. Toisaalta on valttaméatont4, ettd tietyt viranomaisen tarvitsemat tiedot ovat aina kaytettavissa ja
ettd tiedot ovat oikeellisia. Tietojen kasittelystd ja sdilytyksestd, kasittely- ja sailytystapojen turvallisuu-
desta ja kaytettavien tietojen suojaamisesta onkin jo sdadetty useassa laissa ja asetuksessa.

Voimassa oleva lainsdadanto asettaa maarayksia tietojen turvaamiselle. Tamé ohje tarkastelee ai-
noastaan voimassa olevaa lainsd&dantdd. On huomioitava, etté lainsdddannén muuttuessa myds organi-
saation kaytossa oleva tietoturvadokumentaatio ja toimintatavat on paivitettava ajantasaiseksi riippumatta
siit4, onko kulloinkin voimassa oleva ja kéytettdva dokumentaatio tehty tdmén ohjeen pohjalta.

Tietojen s&hkémuotoisuus asettaa mittavat vaatimukset turvallisuudelle. Toisaalta vasta sahko-
muotoisuus ja tietojérjestelmien hyddyntaminen tekevat mahdolliseksi monipuolisen ja varman kéyton
seurannan, valvonnan ja kayttdjien valtuuksien méérittelyn. Valtuudettomalta kéyttéjalta estetddn paasy
kaikkiin niihin tietoihin, joihin hanelle ei ole nimenomaisesti méaéritelty padsyoikeuksia. Seuranta ja
poikkeustilanteiden valvonta voidaan toteuttaa reaaliaikaisesti, jolloin ajantasaiset halytykset esimerkiksi
turvaloukkauksista ja virhetilanteista aikaansaavat erittain nopean korjauksen ja paluun normaalitilantee-
seen.

Tietoturvallisuutta ja sen vaarantavia tekijoitd on tutkittu runsaasti. Yleisesti voidaan todeta, ettd
ihmisen toiminta, joko tahallinen tai tahaton, on suurin yksittainen turvallisuuden vaarantava tekija. Toi-
saalta lukuisat eri organisaatioihin tehdyt kyselytutkimukset ovat myds osoittaneet, ettd suurin osa orga-
nisaatioista ei ole varautunut vakaviin riskeihin ja sellaisen kohdatessa vaikutus organisaation toimintaan
on lamauttava ja vakavia seurauksia aiheuttava, olipa riski sitten ihmisen toiminnasta tai esimerkiksi
teknisesta viasta aiheutuva. Kuitenkin, muokkaamalla henkildstén asenteita, kouluttamalla tydntekijoita
ja parantamalla heid&n osaamistaan sek sitouttamalla kaikki organisaation tydntekijét tietoturvalliseen
toimintaan saadaan aikaan merkittdva parannus tietoturvallisuuden tasoon. Sit& voidaan taydent&a tur-
vaamalla térkeét prosessit, kayttdmalla turvallisia toimintatapoja sekd toteuttamalla tarvittavat tekniset
toimet.

Tietoturvan vaarantuminen teknisten ja teknologisten uhkien kautta on usein estettavissa myos
teknisia menetelmid hyodyntdmalla. Esimerkiksi tietojarjestelmarikkoihin voidaan varautua teknisin
toimenpitein. Kayttamalla varajarjestelmid, varayhteyksia ja vastaavanlaisia toimenpiteitd organisaatio
voi tehokkaasti turvata keskeytymattdman toiminnan, vaikka kriittinenkin tietojérjestelma vikaantuisi.
Vastaavasti viruksia ja muita haittaohjelmia vastaan voidaan suojautua teknisin menetelmin: kayttamalla
palomuureja, viruksentorjuntachjelmia, varmistamalla séhkdpostin ja liitetiedostojen turvallisuus ja es-
tamélla vaarallisiksi havaittujen tai epéilyttavien verkkosivujen kayttd. Teknisilla toimilla ei kuitenkaan
koskaan voida korvata eikd rakentaa vastaavaa tietoturvallisuutta, kuin mik& muodostuu ihmisten riitté-
vasta osaamisesta, oikeanlaisista asenteista ja oikeasta suhtautumisesta turvallisuuteen.

1.2 Tietoturvallisuuden osatekijat

Puhuttaessa tietoturvan osista voidaan ensin puhua tietojen saatavuudesta (availability) ja kéytet-
tavyydesta (usability). Ensin mainitulla tarkoitetaan sit4, etté tiedot ovat saatavissa silloin, kun niita tarvi-
taan ja sielld, missa niita tarvitaan. Jotta tiedot olisivat saatavilla, on tietojarjestelmien (laitteet, ohjelmis-
tot ja tietoliikenne) toimintakuntoisuus ja saavutettavuus on turvattava. Toimintahdiridihin voidaan va-
rautua rakentamalla erilaisia tietoturvamekanismeja, jotka estévat tietoturvaloukkauksia. Erilaisista vika-
tai ylikuormitustilanteista on kyettdva toipumaan erilaisin varajérjestelyin (fault management, perfor-
mance management), kahdennetuin varajérjestelmin, apuohjelmin (kuten virustorjunta ja palomuurit) ja
esimerkiksi varmistamalla tiedot nauhakopioille, joista ne ovat palautettavissa kayttoon. Termié kaytetts-
vyys kaytetddn usein synonyymind saatavuudelle: tiedot ovat saatavissa eli kaytettavissa. Kéytettdvyydel-
14 tarkoitetaan kuitenkin myds kdyttokelpoisuutta: sité, ettd tietojen on oltava tallennettuina sellaisessa
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muodossa, etté tiedot ovat yksiselitteisesti sekd luettavissa ettd ymmaérrettavissd. Talloin ei esimerkiksi
muodostu turvariskid sille, etté tietojen tallennusformaatti olisi vanhentunut ja tiedot kayttokelvottomia
eikd myoskéaan sille, etta tietojen vaikea muoto voisi aiheuttaa virhetulkinnan.

Edellda mainitut termit eivét ota kantaa tietojen laatuun ja kayttotarkoitukseen: ovatko sindnsa
ehedt ja teknisesti kayttokelpoiset tiedot sopivia kussakin asiayhteydessa kéytettaviksi, ovatko ne hyodyl-
lisid tai ylipdétaan tarpeellisia. Sosiaali- ja terveydenhuollossa kaytettdvien tietojen tarkoituksenmukai-
suus ja kéyttotarkoitus on kuitenkin huomioitu lainsaadanndssa.

Yleisid turvallisuuteen vaikuttavia tekijoita ovat lisaksi esimerkiksi organisaation Kiinteistdjen ja
kulunvalvonnan turvallisuus, joka onkin usein kuvattu kohtuullisen tarkasti ja riittdvén kattavasti. Kulun-
valvonnalla hallitaan sekd péésy ettd padsyn estyminen organisaation tiloihin, joissa on mahdollisuus
tietojen kayttdon.

Toiseksi tietojen, joita kdytetddn, on oltava oikeellisia ja eheitd (integrity). Tiedot eivat saa olla
vahingossa muuttuneet esimerkiksi ohjelmiston, tietokannan tai jarjestelmén vioittumisen tai korruptoi-
tumisen (turmeltumisen) vuoksi. Tiedot eivat saa mydskaan olla alttiina véarentdmiselle. Tietojen ehey-
den rikkoutuminen on yleensa erittdin vaikeasti havaittavaa ja aiheuttaa mahdollisesti suuret haittavaiku-
tukset. Tésté syysta tietojen eheyden rikkoutuminen katsotaankin usein yhdeksi vakavimmista tietoturva-
loukkauksista. Monesti tietojen olemassaoloon kytketdan myds tekija ja tekoaika, jolloin tietojen aitous ja
alkuperdisyys voidaan tunnistaa. On olemassa menetelmia, joilla asiakirjan tekija voidaan Kiistamatto-
masti todentaa (authentication, non-repudiation) ja joilla tietoihin voidaan liitta4 tekoajan tai muuttumis-
hetken aikaleima. Teknisesti puhuttaessa téllaista menetelméaé kuvataan usein termilld sahkdinen allekir-
joitus. Tietojarjestelmien siséiseen tietojen késittelyyn ja jarjestelmien véliseen tietojen siirtoon on ole-
massa menetelmid, joilla tietojarjestelmét yll&pitavat tietojen eheyttd ja tarkastavat kéytettavien tietojen
oikeellisuuden automaattisesti. Tekninen termi tallaiselle menetelmélle on jérjestelmé&allekirjoitus tai
organisaatioallekirjoitus. Puhuttaessa sahkoisesta allekirjoituksesta on yleensa syyta erottaa, tarkoitetaan-
ko séhkdista allekirjoitusta sen teknisessa vai juridisessa merkityksessa.

Kolmanneksi, tietojen luottamuksellisuus (confidentiality) tytyy taata: tietoja kayttavilla henki-
16illa on oltava valtuudet (authorisation) kéytta tietoja. On myos maériteltdvé, millaisin valtuuksin
kukin kéyttaja tietoja késittelee. Tamé edellyttd4 tietojen luokittelua (classification), henkildiden tunnis-
tamista (identification), todennusta (authentication) ja valtuuksien maérittelyd (privilege management)
seka kasittelytapojen ja -sédantéjen madrittelyd. Esimerkkina tietojen luokittelusta voidaan kayttaa Valtio-
varainministerion tekemaa valtionhallinnon tietoaineistojen kasittelyn tietoturvallisuusohjetta, jossa vi-
ranomaisen tieto on luokiteltu julkiseen ja salassa pidettdvaan tietoon, joista salassa pidettdva on puoles-
taan jaettu kolmeen alaluokkaan: erittdin salainen, salainen ja luottamuksellinen tieto. Henkildiden tun-
nistaminen ja todennus tietojérjestelmien kdyton yhteydessé voidaan toteuttaa lukuisilla eri menetelmillg,
joista osa noudattaa heikkoja tai erittdin heikkoja tunnistamismenetelmié (esimerkiksi ryhmékohtaiset
tunnukset ja salasanat) ja osa vahvaa tunnistamista (toimikorttipohjainen todentaminen). Todennettujen
henkildiden kayttovaltuudet perustuvat esimerkiksi henkilon asemaan, tydtehtavaén tai rooliin. Valtuudet
ja oikeudet on tyypillisesti méaaritelty tietojarjestelméaan. Erilaisia tietojen kasittelytapoja ovat esimerkiksi
oikeus luoda, muuttaa tai tuhota asiakirja.

Tietojen kdyton yhteydessa puhutaan usein myos jaljitettdvyydesta (logging, audit trail), tarkas-
tettavuudesta (auditability) ja tilivelvollisuudesta (accountability). N&illa tarkoitetaan kaikkien tietojarjes-
telméssé tapahtuvien toimien kirjaamista, jarjestelmien ja tietojen kéytdn seurantaa sekd valvontaa. Kai-
kista kéyttdjien toimista ja jérjestelman automaattisesti suorittamista toimista pitad jaada sellainen tieto
jarjestelmaan, etta tilanteen myShempi toteaminen (mité on tehty, milloin on tehty, kuka on tehnyt) on
mahdollista. On rakennettava sopivat kontrollit tietojérjestelmien toiminnan turvallisuuden seurantaan
sekd ohjelmistojen, laitteistojen etté tietoliikenteen osalta (suorituskyky, vikatilanteet). Yhta lailla, sa-
manlaiset kontrollit on rakennettava kéyttdjien toiminnan seurantaan. Kontrollit tukevat organisaation
tietoturvasta vastaavien henkildiden toimintaa ja yllapitavét organisaatioiden prosesseissa kaytettavien
tietojen turvallisuutta.
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1.3 Tietoturvalliset toimintaperiaatteet

Tietoturvallisten toimintaperiaatteiden madrittely on vélttamatdntd, jotta organisaation johto saa
toteutettua turvalliset tietojenkasittelytavat koko organisaatioon ja sen kaikkiin prosesseihin. Tietoturval-
lisuuden vaarantumisen yksi perimmaéisisté syista on inhimillinen toiminta — paivittaisten toimien hoito,
ymmarrys, osaaminen, asenteet, johtaminen. Organisaation tietojenkésittelyn turvallisuuden taso on
ainoastaan yhtd vahva kuin sen tietojenkasittelyprosessien heikoimman osan turvataso. Koska tdman
heikoimman lenkin muodostaa yleensa ihmisen — yksilén — toiminta, tietoturvallisten toimintaperiaattei-
den maédrittelyn tehtivana ei ole ainoastaan turvattavien ja suojattavien tietojen kasittelya koskevien
periaatteiden, toimintamallien ja ohjeiden luonti. Ndiden on mygs oltava koko organisaation henkilGston
tiedossa, ymmartdmia ja kaytossa, jotta turvallinen tietojenkésittelyn taso saavutettaisiin ja sité voitaisiin
yllapitdd. Terveydenhuollon ammattilaisten eettisten ohjeiden on myds vastattava tietojen suojaamisen
vaatimuksia.

Tietoturvan kehittdminen ei olekaan projekti vaan prosessi, joka vaatii organisaatiolta ja erityisesti
sen johdolta vankkaa sitoutumista. Toimintaperiaatteiden maarittely on ensimmainen vaihe prosessin
kehittdmisessd. Taman jélkeinen tietoturvallisuuden ylldpito vaatii jatkuvaa, jarjestelmallista ja dokumen-
toitua turvallisuustason kehittdmistd, yllapitoa, seurantaa, valvontaa ja henkiléstén koulutusta sekd osaa-
misen tason seurantaa. Toiminnan on oltava organisoitua, ja sille on maarattava nimetyt vastuuhenkilot ja
varattava riittavét resurssit. Tietoturvallisuustoiminnan tulokset ovat myds mitattavissa, ja sadnnéllisen
palautteen antaminen tulosten perusteella ohjaa toimintaa edelleen.

1.4 Riskit ja uhkat

Kaikelle tietojen turvaamistoiminnalle on yhteisend tekijana ja perusteena tunnistettu riski. Toteu-
tuessaan riski estad tai haittaa tietojen kayttda siind tarkoituksessa ja laajuudessa kuin mihin tietoja on
tarkoitettu kaytettavan. Riskin voi aiheuttaa myds uhka tietojen olemassaololle. Se voi koskea esimerkik-
si tietojen katoamista tai tuhoutumista, muuttumista tai vaarentdmistd, vadranlaista tai valtuudetonta
kayttod, kaytettavien tietojen vaarad tulkintaa ja inhimillisia virheitd seka erilaisten tahallisten tietojarjes-
telméhydkkdysten tai -murtautumisten vaikutuksia (muun muassa tunkeutumiset, tietomurrot ja palve-
lunestohyokkaykset). Tésté syysté tietojen turvaamisen yhtend keskeisend tarkoituksena onkin erilaisten
riskien tunnistaminen ja riskeihin varautuminen. Kaikkiin niihin ei kuitenkaan kannata eika edes voi
varautua: on tunnistettava riskit, jotka ovat todennékdisid ja joista toteutuessaan aiheutuu tai voi aiheutua
mahdollista haittaa (esimerkiksi sahkokatkokset, tietomurrot ja inhimilliset virheet). Jos haittavaikutusta
ei ole, riskilta ei kannata suojautua, vaikka mahdollisuus olisi kuinka todennékdinen. Toisaalta, vaikka
tiettyjen riskien haittavaikutus olisi suuri mutta todennékdisyys erittéin pieni (kuten luonnonkatastrofit ja
sodat), ei niihin tietoturvaa méériteltaessé yleensa varauduta.

Riskien vaikutus voi olla sama vaikka riskin aiheuttajat olisivat keskenéan téysin erilaiset. Siksi
riskeiltékin joudutaan suojautumaan eri menetelmilla. Tét& havainnollistaa seuraava esimerkki.

Oletetaan, ettd sovelluksen kayton yhteydessa tietojarjestelmésté saatavat potilastiedot ovat véaria
tai puutteellisia. Tdma voi aiheutua esimerkiksi seuraavista syista:

e  Vvédrien tietojen kirjaaminen inhimillisen virheen takia

e  Vvédrien tietojen saanti organisaation ulkopuolelta

e inhimillisesta virheestd johtuvat tietojarjestelméssa olevat vanhentuneet tiedot

¢  ohjelmiston toiminnasta johtuvat tietojérjestelméssa olevat vanhentuneet tiedot

o tietojérjestelman kayttokatkoksen seurauksena tapahtuva vanhentuneiden tietojen palautta-
minen varmistusmedialta

e  jdrjestelmén tai ohjelmiston vikaantumisesta aiheutuneet tietojen tahattomat muutokset (tie-
tojen pilaantuminen, korruptoituminen)
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o tietoliikenneongelmista aiheutunut véarien tai puutteellisten tietojen kirjautuminen tietojar-
jestelmaén

e  kaytettdvan ohjelmiston tai tietojérjestelman virheellisesta toiminnasta aiheutunut vaarien tai
puutteellisten tietojen kirjautuminen (esimerkiksi ohjelmistossa oleva ohjelmointivirhe tai
toiminnallinen epaloogisuus)

o tietojérjestelmdssa tapahtunut tietojen tahallinen vaarentdminen valtuutetun henkilon toimes-
ta (esimerkiksi 148kéri tai hoitaja)

o tietojérjestelmassa tapahtunut tietojen tahallinen vaarentdminen henkil6n itsensa toimesta

e valtuuttamattoman henkilon tekemd tietojen tahallinen véadrentdminen tietojarjestelméén

e valtuuttamattoman henkilon tekema tietojen tahallinen vaarentaminen tietoliikenteen aikana

o tietoliikenneyhteyksien vikaantumisesta tai katkoksesta aiheutunut paasyn estyminen kaik-
kiin tai osaan tietojarjestelméstd tarvittavista potilastiedoista

e  péaasyn estyminen tietojarjestelmasta tarvittaviin potilastietoihin johtuen tietojérjestelmén vi-
kaantumisesta

e  péadsyn estyminen tietojarjestelmastd tarvittaviin potilastietoihin vaarin méaariteltyjen kaytto-
valtuuksien takia.

Potilasturvallisuus voi vaarantua kaikissa alla mainituissa tapauksissa. Potilas voi esimerkiksi
saada vadraa tai puutteellista hoitoa ja hénen yksityisyyden suojansa voi vaarantua. Huolimatta siita, etta
vaikutus potilaaseen on sama, jokainen mainittu uhka vaatii omanlaisensa toimenpiteen, jotta vahinkoa ei
paése syntymaan. Luonnollisesti myds vahingon toteutumisen mahdollisuus on kussakin erilainen, eiké
kaikkiin riskeihin siten tarvitse varautua yhta voimakkain varotoimenpitein

Yleisesti voidaan sanoa, etté on sité parempi mita yksityiskohtaisemmin uhkat ja riskit on tunnis-
tettu. Talldin niiden seuraukset voidaan yksiloida tarkasti ja varautumistoimet voidaan mitoittaa ja koh-
distaa oikein. Suojaamistoimet kohdistuvat ndin parhaiten suoraan riskiin eivatka ole "yleispatevia".
Luonnollisesti tietyt toimenpiteet suojaavat monia eri tietoja monilta eri riskeiltd. Esimerkiksi fyysisen
kulunvalvonnan kontrolleilla voidaan suojata kaikkia toimitiloissa olevia tietoja. VVastaavasti palomuuri
suojaa kaikkia tietoja erityyppisilté verkkohyokkéyksilta.

Uhkien tunnistamisessa pitdd myos tutustua tietoturvaloukkauksiin, joita muualla on jo tapahtu-
nut. Tietomurtojen yrittajat kayttavét usein samoja tai samantyyppisia menetelmid. Motiivi erilaisiin
tietomurtoihin ja siten myos tietomurtoyrityksen todennakdisyys on suoraan verrannollinen tiedon ar-
voon, joko todelliseen tai kuviteltuun, ja tiedon oletettuun kéytettdvyyteen murtautujalle. Tiedon arvo voi
olla huomattavan erilainen organisaatiolle kuin mita se on murtautujalle.

Kaikenlaiset haittaohjelmat, muun muassa virukset, troijanhevoset ja madot sekd erilaiset ohjel-
mistojen takaportit ovat uhka tietoturvalle. Tyypillisesti niiden avulla voidaan joko paljastaa luottamuk-
sellisia tietoja tai vioittaa tietojérjestelmid, jolloin ndiden sisaltdmat tiedot eivét ole saatavilla. Ne ovat
usein uhkia vain tiettyjen kayttojarjestelmien ja ohjelmistojen kayttdjille, mutta mahdollisuus taytyy silti
ottaa huomioon tietoturvariskeja arvioitaessa. Tietojen saatavuuteen voidaan myos yrittad vaikuttaa ver-
kosta tapahtuvilla palvelunestohyokkayksilla (DoS, denial of service), jotka tyypillisesti kohdistetaan
tiettyd palveluntarjoajaa kohden tarkoituksena estdé verkkokéyttajien paasy palveluihin.

Ylldmainitut muodostavat vain pienen osan organisaation tietoturvallisuuskokonaisuudessa. N&-
ma ovat silti ne uhkat, jotka yleensd ymmarretéén parhaiten ja joista julkisestikin puhutaan. Moni miel-
taékin tietoturvan ainoastaan virustorjuntana ja palomuureina. Jopa kaupallisilla markkinoilla on yrityk-
sid, jotka myyvét "tietoturvan ulkoistamista”, vaikka todellisuudessa yritys tarjoaa ulkoistamispalveluita
esimerkiksi ainoastaan virustorjunnan tai verkkosuojauksen hoitoon.

Riskien taydellinen valttdminen on kaytdnndssd mahdotonta — organisaation toimintaan liittyy ai-
na riskeja. Myos yksittéisten riskien ehkdiseminen ja kokonaan poistaminen saattaa aiheuttaa liikaa kus-
tannuksia verrattuna riskeistd aiheutuviin haittoihin. Tasta syysta riskien hallinnan tavoitteena onkin
usein pienentdd riskia — pyritddn estdmaan vahinkojen syntyminen sekd véhentdmaan tai lieventamaan
niiden seurauksia tunnistamalla riskit yksityiskohtaisesti ja valitsemalla sopivat kontrollit ja suojautumis-
keinot. Tiettyja riskeja voidaan esimerkiksi sopimuksellisesti tai vakuuttamalla siirtaa jopa muille, jolloin
mahdollisesti aiheutuvat vahingot eivat kohdistu taysimittaisena ainoastaan omaan organisaatioon, vaan
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mahdolliset korvausvastuut riskin toteutuessa voidaan jakaa useamman organisaation kesken. Toteutu-
misen seuranta ja monitorointi voi aiheuttaa esimerkiksi toteutuneen riskin korjaamis- ja toipumisproses-
sin. Riski voidaan jattdd myds huomiotta — vaikutus on tiedossa, mutta toistaiseksi riskilta paatetaan olla
suojautumatta.

1.5 Tietoturvatytn tavoitteet

Tietoturvatyon tavoitteena on parantaa organisaation kykyé turvata kéytdssaan olevat tiedot eri-
laisilta niihin kohdistuvilta uhkilta. Tietoturvatoiminta pohjautuu sille asetettuihin vaatimuksiin, joissa
maéritellaan sopivat ja sallitut tavat kasitella ja séilyttaa tietoja: tietojenkasittely on suunniteltava ja toteu-
tettava siten, etté tietojen saatavuus, oikeellisuus, luottamuksellisuus ja kéytdn seurattavuus eivét vaaran-
nu.

Tietoturvallisuuden kehittdmisen yhteydessa on tunnistettavissa seuraavat osa-alueet, joiden to-
teutuminen on tarkedd, ettd kehityksessd voitaisiin onnistua.

1. Tunnistetaan ja madritellaén suojattavat tiedot ja syyt, miksi tiedot pitaé suojata.
2. Tunnistetaan, milté tiedot pitda suojata (muuttuminen, katoaminen, paljastuminen ym.).
3. Tunnistetaan riskit, jotka johtavat tietoturvaloukkauksiin.
4. Estetéan riskien toteutuminen.
o politiikat, kdytettévat standardit ja toimintaprosessit
o tietoturvaorganisaatio ja hallinnointi
o turvalliset tietojarjestelméarkkitehtuurit, menetelmat ja teknologiat

Tietoturvallisuus vaatii ennen kaikkea oikeaa johtamista ja oikeita, kunnollisia menetelmid. Seu-
raavassa pikaohjeessa on kuvattuna nimenomaan johdolta vaadittavia toimenpiteitd, jotta turvallisuus-
paédmaérat voitaisiin parhaiten saavuttaa.

1. Sitoudu, tue ja motivoi.

2. Nayta esimerkkia.

3. Mé&drita tavoitteet ja ymmarra ne.

4, Maarita vastuuhenkil6t ja tietoturvaorganisaatio.

5. Varaa riittavasti resursseja.

6. Huolehdi, ettd kommunikaatio toimii organisaatiossa ja ettei tietokatkoksia ole.
7. Huolehdi, ettd koko organisaatio saa riittavésti tietoa ja koulutusta.

8. Valvo, mittaa ja seuraa.

9. Palkitse ja ojenna.

1.6 Tietoturvallisuuden toteuttaminen

Tietoturvaa toteutetaan kaytannossa erilaisten séatimien ja hallintakeinojen (kontrollien) avulla.
Oikein toteutettuna kontrollit voivat olla joko ennalta ehkaisevié (proactive) tai ongelmatilanteissa kayn-
nistyvia tai kdynnistettavia (reactive). Yhteisena naille on se, ettd ongelmatilanne pyritdan korjaamaan ja
tietoturvallisuutta vaarantaviin riskeihin varautumaan ennalta suunnitellun mukaisesti. Sopivasti nékyvil-
14 ja ndkymattomissé olevat valvontakeinot toimivat myos pelotteena, jolloin on tarkoitus sek& ehkaist4
tahallisia vaarinkaytosyrityksid ettd ohjata oikeutettuja kayttajia huolelliseen ja tarkkaan toimin-
taan.

Tietoturvallisuus toteutetaan suunnitelmallisella ty6lla: ensin madritelladn suojattavat kohteet, siis
tiedot ja tietojarjestelmét, niiden arvo ja suojauksen tarve. Tdman jalkeen arvioidaan uhkat ja riskit, jotka
uhkaavat suojattavien tietojen turvallisuutta. Kun seka suojattavat tiedot on médritelty etté niit4 uhkaavat
riskit kartoitettu, voidaan valita sopivat kontrollit — ne toimenpiteet ja saitimet, joilla riskeihin varaudu-
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taan, miten niiden toteutumisesta toivutaan ja ongelmat korjataan sekd miten toimintaa mitataan. Kuva 1
hahmottaa riskien, haavoittuvuuksien, uhkien ja hallintakeinojen keskindisia suhteita.

kayttaa hyvakseean ;
Uhka Haavoittu-
YUUS
suojaa vastaan altistaa
kasvattaz lisas
Kontrolli i L Tieto
vahentaa vaarantaa
tt Riski on
chizlEk ominaisuus
Tietoturva- luo tarpeen vahentaa Tieden
vaatimus arve
vahingoittaa
maarittelee luo tarpesn
Vaikutus
organisaatioon

Kuva 1 — Riskit, uhkat, haavoittuvuudet ja kontrollit (lahde: Ross Fraser, ESQ & EHTEL Joint
Workshop, Lahti, Finland, 18-19 June 2004)

1.7 Tietoturvan ja tietosuojan dokumentaatio

Lainsaadannon vaatimusten, sosiaali- ja terveysministerion ohjeiden, organisaation tietoturvavaa-
timusten riskianalyysin, uhkien ja haavoittuvuuksien analyysin, valittujen tietoturva- kontrollien ja tieto-
turvaperiaatteiden perusteella luodaan ohjeet ja periaatteet organisaation tietoturvalliselle toiminnalle.
Kaikkien naiden edelld mainittujen pohjalta kuvataan organisaation Tietoturvalliset toimintaperiaatteet,
jonka mukaisesti luodaan organisaation tietoturvapolitiikka (security policy), ja tietosuojaperiaatteet,
jonka mukaisesti luodaan tietosuojapolitiikka (privacy policy). Lisaksi laaditaan yksityiskohtaiset toimin-
ta- ja kayttoohjeet. Kuvassa 2 on esitetty kaaviona tarvittava tietoturvallisuuden dokumentaatiokokonai-
suus.
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‘ Lait ja asetukset ‘ ‘ Riskianalyysi

Periaatteet,

tietoturvastrategia;

‘ Standardit ‘ <:> <:> ‘ Sopimukset

tietoturvatoiminnan

‘ Suositukset ja ohjeet ‘ johtamisen asiakirjat ‘ Muut dokumentit

Dokumentoidaan esimerkiksi 1SO/IEC
1#799:n mukaiset toimintaperiaatteet, jotka
organ s aatinssa hyvaksytaan ja joita toiminnassa
aytetaan. Toimintaperiaatteet noudattavat saadettyja lakeja.
Asiakirja on julkinen ja toiminta tarvittaessa sertifioitavissa.

Tietoturvapolitiikka,
security policy”

Tietosuojapolitiikka,
“privacy policy”

Johdon julkilausuma ja kannanotto Julkilausuma tietosuojan

organis aation tietoturvallis en toiminnan toteuttamisesta ja henkilotietojen
periaatteista. Asiakirja on julkinen ja kasittelyn turvallisuud esta. Asiakirja on
tarkoitettu myis kolmansille osapuolille (mm. julkinen ja tarkoitettu myos sosiaali- ja
yhteistyd kumppanit, alihankkijat, asiakkaat]. Sen terveydenhuollon asiakkaille ja potilaille. Sen

sisalto on koko henkilokunnan tiedossa. sis dltd on koko henkilokunnan tiedossa.

Kaytannot ja ohjeet, "tietoturvakisikirja”

Y ksityis kohtaiset toiminta- ja kayttiohjeet eri tilanteisiin (esimerkiksi henkildstipolitiikka, salasan achje,
kulunvalvontaohje, etatydohje). Asiakirjat ovat luottamuksellisia ja ainoastaan asianos aisten tiedossa.

Kuva 2 — Tietoturvadokumentaation hierarkia

1.8 Tietoturvallisuuden standardeista

Sosiaali- ja terveydenhuollossa noudatettavia lakeja, joissa sdidetdén tietoturvallisuusty6ssa
huomioitavia méaarayksid, on lueteltu luvussa laillisuus ja sddnt6jen mukaisuus. Lakitekstit 16ytyvat
kokonaisuudessaan verkkosivuilta http:/Aww.finlexfi.

Tietoturvallisuuteen liittyvien standardien noudattaminen tarpeellisilta ja soveltuvilta osiltaan on
organisaatiolle hyddyllista; niiden mukaan toimittaessa otetaan huomioon myds turvallisuuteen liittyvét
vaatimukset. Turvallisuustietous ylipdétaan ja sen jokapdivainen huomioiminen muodostuvat itsestaan-
selvyydeksi ja sitd kautta yhdeksi organisaation arvoista ja kilpailueduista. Organisaatio pystyy varautu-
maan tietoturvaan liittyviin riskeihin ja suojautumaan niiltd. Seka yksityishenkil6t, palveluiden kayttajéat
ja organisaation tyontekijét ettd muut organisaatiot ja viranomaiset saadaan vakuutettua toiminnan turval-
lisuudesta, mikd omalta osaltaan kasvattaa luottamusta organisaatioon. Standardien mukainen turvalli-
suustoiminta on yhteismitallinen sekd oman ettd muiden toimialojen turvallisuustoiminnan kanssa. Tieto-
jen suojaaminen on jarjestelmallisté ja kaikessa turvaamistoimissa noudatetaan samoja, dokumentoituja
menetelmid. Tama luo pohjan luottamuksen ja toimintaedellytysten syntymiseen myds yli kansallisten
rajojen.

Erilaisia ja eritasoisia sekd kansainvélisia ettd kansallisia standardeja on luotu runsaasti. Ohessa
on listattuna muutamia oleellisimpia ja trkeimpid ISO/IEC:n standardeja. Muiden standardointielinten
laatimia ja kansallisia standardeja ei ole listattu. Naist4 térkein on British Standardisation Institute’n
standardi BS7799, jota on kaytetty pohjana useille ISO/IEC:n standardeille. Sitd onkin joissakin yhteyk-
sissd kutsuttu "tietoturvallisuusstandardoinnin isaksi” tai “isoiséksi”, mik& termi siséltdnee Kkuitenkin
hieman liioittelua: se ei suinkaan ole ensimmainen eika liioin kaikissa yhteyksissa paras mahdollinen tai
sopivin kéytettavissd oleva standardi. BS7799 siséltdd teknisten ja toiminnallisten kontrollien liséksi
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tasmaéllisid maarittelyitd myos tietoturvallisuuden hallinnointiin ja johtamiseen. Sit4 kaytetaan, kun orga-

nisaation tietoturvallisuustoiminta halutaan sertifioida.

Kansainvalinen yhteenliittyma Information Security Forum (ISF) muodostuu l&hes 300 yritykses-
ta ja organisaatiosta, jotka ovat yhteistydssa toteuttaneet ja rahoittaneet hankkeen turvallisten tietojenka-
sittelytapojen ja parhaiden kayténtojen (best practices) maarittamiseksi. Joukossa on tdman ohjeen Kirjoi-
tushetkelld yksitoista suomalaista yritystd. Turvallisuushankkeen térkeimpénd tuotoksena on laadittu
standardi “the Standard of Good Practice for Information Security"”, joka sisaltdd kaytannollisen I&hes-
tymistavan tietoturvallisuuden toteuttamiseen ja hyviin kaytantéihin. ISF:n verkkosivut 16ytyvat osoit-
teesta http://ww.securityforum.org ja standardi osoitteesta http:/mww.isfsecuritystandard.com.

Keskeiset tietotuvallisuusstandardit ovat:

e ISO/IEC 17799:2000 "Code of Practice for Information Security Management" sisaltaa hy-
véksi havaitut ja valitut toimintaperiaatteet (“best practice guidelines and controls™) organi-
saation tietoturvallisen toiminnan ja hallinnoinnin toteutukselle. Standardissa on otettu huo-
mioon esimerkiksi standardit BS7799 ja 1ISO13335.

e ISO/IEC 13335 Technical Report: Guidelines of the Management of IT Security, GMITS,
sisaltad viisi osaa, joiden perusteella on laadittu ISO/IEC 13335 "Management of Informa-
tion and Communications Technology Security”, MICTS, jossa erityisesti riskien hallinta on
maaritelty. Dokumentin sisaltddn onkin syyta tutustua riskienhallintaprosessia méaaritettaes-
sé ja toteutettaessa. GMITS:n osat ovat

e Part 1: Concepts and Models
e Part 2: Management and Planning
Part 3: Techniques for IT Security Management
Part 4: Selection of Safeguards
o Part 5: External Connections

e ISO/IEC 15408:1999 "Evaluation Criteria for IT Security" (Common Criteria) on standardi
tietoturvallisten jérjestelmien ja tuotteiden madrittelyyn ja arviointiin. Sen avulla voidaan
luoda turvaprofiilit kaytettéville jérjestelmille. On aiheellista myds arvioida, voidaanko stan-
dardia kdyttdd méaritettdessé vaatimuksia alihankkijoille ja ohjelmisto- ja laitetoimittajille.

e ISO/IEC TR 15446 "Guide for the production of Protection Profiles and Security Targets"
on hyva apu edelld mainitun dokumentin mukaisten turvaprofiilien laadintaan. Siind on
my®s havainnollinen, joskin tydlas malli riskien hallintaan. My6s kryptografian osuutta tie-
toturvapolitiikassa on kommentoitu.

e  Lukuisa maaré standardeja ja suosituksia, jotka liittyvat kiistamattomyyteen, eheyteen, kéayt-
tdjien hallintaan, todentamiseen, kayttdoikeuksiin, vikatilanteisiin ja niista toipumiseen, on-
gelmanhallintaan, jéljitettdvyyteen ja auditointiin, PKI:iin, aikaleimoihin, TTP:n toimintaan,
varmenteisiin, avainten hallintaan, salaukseen, sahkdisiin allekirjoituksiin, kryptografiaan,
sen funktioihin ja algoritmeihin. Monet néista l16ytyvat timén teoksen lopussa olevasta luet-
telosta standardeja ja kirjallisuutta.

1.9 Standardien soveltaminen terveydenhuollossa

ISO/IEC 17799 "Code of Practice for Information Security Management" on laajasti kaytetty ter-
veydenhuollon informaatiojérjestelmien tietosuojan ja -turvan hallinnoinnissa kansallisena ja alueellise-
na ohjeena. Standardia kéytetdan terveydenhuollossa muun muassa Australiassa, Kanadassa, Hollan-
nissa, Etela-Afrikassa ja Englannissa.
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Standardissa ISO/IEC 17799 maéritelldén tietoturvan séété- ja toimenpidekohteet ja niihin koh-
distuvat saétotoimet (kontrollit). ISO/IEC 17799-1:2004 sisaltdd kaikkiaan 11 saétd/toimenpidekohdetta
ja 136 kontrollia. Saatdkohteita ovat:

e tietoturvapolitiikka,

e tietoturvallisuuden hallinnointi ja organisaatio,

e  omaisuuden ja tieto-omaisuuden hallinta,

o henkilostoturvallisuus,

o  fyysisen ympériston turvallisuus,

o tietojérjestelmien kéyton ja tiedonvélityksen turvallisuuden hallinta,
e  paasynhallinta,

o tietojérjestelmien kehitys ja yllapito,

e toiminnan jatkuvuus,

o laillisuus ja sd&ntdjen noudattaminen seka

o  poikkeustilanteiden ja ongelmatapahtumien hallinta.

Téssa raportissa tietoturvan ja tietosuojan saatékohteen ja kontrollit on ryhmitelty ISO/IEC 17799
-standardin mukaisesti.

Valmistumisvaiheessa oleva standardi I1SO 27799 "Health Informatics - Security Management in
Health Using ISO/IEC 17799" ohjeistaa terveydenhuollon toimintayksikgita ja muita terveydenhuollon
luottamuksellista tietoa kasittelevia toimijoita ISO/IEC 17799:n kayttdonotossa terveydenhuollossa. Siind
esitetddn spesifiset vaatimukset terveydenhuollon tietojen kasittelyn luottamuksellisuudelle, tietojen
muuttumattomuudelle ja saatavuudelle. Standardi maérittaa tietoturvan ja tietosuojan hallinnan vaati-
mukset mutta ei méarittele sitd, kuinka ne saavutetaan tai miten vaatimukset on teknisesti toteutettava.

Standardissa sédtokohteet noudattavat yll4 mainittua jakoa yhteentoista osa-alueeseen, joissa on
39 péédluokkaa. Standardi ei kuitenkaan vield tdmén dokumentin kirjoitushetkelld ole tdysin valmis ja
tultaneen hyvaksymaan vuonna 2006. Standardiluonnokseen sisaltyy joukko pakolliseksi ehdotettuja
tietoturvallisuusvaatimuksia, jotka on esitetty tdméan ohjeen liitteessa 5. Naiden "pakollisten" vaatimusten
toteuttamiseen on perusteltua ryhtya valittomasti, vaikka itse standardi ei ole vield hyvaksytty.

1.10 Tietoturvan ja tietosuojan tekninen toteutus

Teknisié ratkaisuja ja palveluja, joilla voidaan toteuttaa organisaatiolle asetetut tietosuoja- ja tieto-
turvavaatimukset, on tarjolla runsaasti. Séhkdisen tietojenkasittelyn alueella uusia tekniikoita ja tietotek-
nisia tietoturvajarjestelmia kehitetaén eri yritysten toimesta intensiivisesti. Sen jalkeen kun organisaatio
on tunnistanut uhkat ja analysoinut riskit sekd paattanyt niistd kontrolleista, jotka se ottaa kayttoonsa,
tulee organisaation valita markkinoilla tarjolla olevista tekniikoista ja palveluista sille teknisesti ja talou-
dellisesti sopivat ratkaisut.

Valittujen teknisten ratkaisujen tulee toteuttaa samalla kertaa sekd valittu tietoturvan taso ettd
vaadittava tietoturva. Esimerkiksi

e luottamuksellisuus voidaan saavuttaa tietojen salauksella ja tietojarjestelmien kayttajien paa-
synhallinnalla, ké&yttoikeuksien ja suostumusten hallinnalla,

e  eheys saavutetaan mm. tarkistussummilla, tarkistuskoodeilla ja digitaalisella allekirjoituksel-
laja

o  Kayttajan todentaminen ja kiistdmattomyys voidaan varmistaa mm. kéyttdmalla PKl:ta so-
veltavaa jarjestelméa (liite 2) ja digitaalista allekirjoitusta.

Tyypillisin kaytdssa oleva tietojarjestelmien kayttajien hallinnan, tunnistamisen ja todentamisen

menetelmd on kayttdjatunnus-salasanamenetelmd, jossa kayttaja tunnistetaan kéyttajatunnuksella ja
todennetaan oikeaksi ja valtuutetuksi kéyttajéksi salasanalla. Tdmé edustaa heikkoa tietoturvaa tyypilli-
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simmilldan. Kayttdjalla on yksivaiheinen paésy tietojérjestelmaén — riittad, ettd hanelld on tiedossaan
kayttajatunnus ja salasana. Vastaavanlainen esimerkki yksivaiheisesta todentamisesta olisi, ettd pankki-
automaatilla asiointiin riittaisi pelkka toimikortin kayttd ilman PIN-koodia.

Vahvassa tunnistamisessa tietojérjestelmat tunnistavat ja todentavat kayttajan kaksivaiheisesti.
Kaksivaiheisuudessa yhdistetaan kaksi kolmesta ominaisuudesta, jotka voidaan liittaa kéayttajaan: jotakin,
mité kayttaja on (kayttajan henkilokohtainen ts. biometrinen ominaisuus, kuten kasvokuva, sormenjalki
tai DNA), jotakin, mit4 kayttajalla on hallussaan (toimikortti, salasanalista) ja jotakin, mitd kayttaja tietad
(salasana, PIN-koodi). Ensin kayttdja tunnistetaan jollakin menetelmalld, jonka jalkeen todennus tapah-
tuu jollakin toisella menetelmalld. Hyva menetelmé on esimerkiksi sellainen, jossa toimikorttia hyddyn-
netddn kayttdjan tunnistamisessa (jotakin, mika kéyttajalla on hallussaan) ja vastaavasti PIN-koodia
(jotakin, mita kayttaja tietad) tai sormenjalked (jotakin, mitd kéayttdja on) kayttdjan todentamisessa. Esi-
merkkin& voidaan kéytta4 jo edelld mainittua pankkiautomaattiasiointia: saadakseen oikeuden pankkiasi-
ointiin henkil® tarvitsee sekd kortin ettd PIN-koodin: pankkikortin tunnistamiseen ja kortin ké&ytt6on
oikeuttavan PIN-koodin todentamiseen. Vastaava esimerkki vahvasta kdyttdjan tunnistamisesta on pank-
kien verkkoasiointipalveluihin kdyttdmat menetelmét. VVoidakseen asioida verkkopankissa henkild tarvit-
see sekd kayttdjatunnus-salasanayhdistelman ettd muuttuvien salasanojen listan. Téssakin tapauksessa
todentaminen on kaksivaiheinen: ensin kayttaja tietaa salaiset tunnuksensa ja salasanansa, jonka jalkeen
hanella on oltava hallussaan muuttuvien salasanojen lista. Jos asiakkaalla ei ole salasanalistaa hallussaan,
hénen asiointinsa verkkopankissa estetaan.

Jos todentamiseen kéytetddn esimerkiksi sormenjélked, taytyy henkilGtietojen ja erityisesti kaytta-
jan biometristen ominaisuuksien kasittelysta séadettyja lakeja noudattaa. Vastaavasti, kun kasvokuvan
kayttd esimerkiksi passissa on hyvéksyttyd, sahkoisessd asioinnissa voitaisiin ajatella sormenjéljen kéyt-
t64, koska tietojérjestelmén tekema luotettava todentaminen kasvokuvasta on erittéin vaikeaa. Joka tapa-
uksessa tama edellyttéisi, ettd sormenjalki (ts. kuva tai ndyte sormenjéljestd) talletetaan ja séilytetaan
ainoastaan esimerkiksi henkilon hallussa olevalla toimikortilla vastaavasti, kun kasvokuvakin on ainoas-
taan passissa. Biometrisisté tunnisteista ei voida ajatella tehtévan rekisterid, jonka perusteella suoritetaan
kayttdjan tunnistaminen. Biometrian kéyttd on suotavaa ainoastaan tunnistamis-todentamisprosessin
toisessa vaiheessa, kun jo tunnistettu kéytt4ja todennetaan biometrista tunnistetta kayttdmalla oikeaksi.
Joka tapauksessa kaikkien biometristen tunnistusmenetelmien kéytostd on syytd keskustella erikseen
tietosuojavaltuutetun kanssa ja hyvéksyttaa kaytettava menetelma.

Joissakin keskusteluissa on esiintynyt kysymyksid, edustavatko esimerkiksi verkkopankkitunnuk-
set aidosti vahvaa tunnistamista — tietddhan myds pankki asiakkaansa kéyttajatunnuksen ja salasanalistat.
Pankki ja asiakas ovatkin kesken&in sopimussuhteessa ja verkkoasioinnissa osapuolet keskendén, ja
talléin toki vahvan tunnistamisen vaatimukset tayttyvat. Kolmannen osapuolen, esimerkiksi viranomai-
sen, pitad kuitenkin tarkkaan harkita, voiko se luottaa kyseiseen sopimussuhteeseen ja voidaanko pankki-
tunnuksia kayttdd myds viranomaisasioinnissa, néin tehtaesséhan pankilla on tieto asiointitapahtumasta.
Téman liséksi henkilon tunnukset ovat tosiasiassa myds pankin hallussa, ja halutessaan pankki voisi
teoriassa tekeytya asiakkaakseen. Taman tietoturvariskin toteutumisen todennakdisyys lienee tosiasialli-
sesti 1&helld nollaa, mutta tarkedd on ainakin ymmartaa riskin olemassaolo. Ymmartdmalla riski voidaan
tehda valintoja, minka palveluntuottajien (pankit ja vakuutusyhtiot, kauppojen keskusliikkeet, lentoyhti6t,
hotelliketjut ym.) erilaisiin todentamismenetelmiin luotetaan.
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1.11 Lopuksi

Tietoturvasta puhuttaessa kuulee usein esitettavan erilaisia iskulauseita, joiden tarkoitus on pitaé
tietoturva-asiat "tuoreena mielessa™. Siten ihmiset saadaan my6s ymmartdmaén, motivoitumaan ja nou-
dattamaan ohjeita. Tassé yhteydessé onkin hyva mainita muutama slogan, jota voidaan kéayttdd myos
tietoturvatoiminnan ja viholliselta — tietoturvariskiltd — suojautumisen yhteydessa. Iskulauseet eivét kai-
vanne sen enempéa selityksid, ja asiayhteydesta huomaa, etta ne on suunniteltu tietoturvasta vastuullisten
(johto ja nimetyt henkildt) motivoimiseksi.

"Ihmiset tekevat virheita."

""Paras kannustin on johtajan esimerkki."

""Hyvin suunniteltu on puoliksi tehty."

"S&annot ovat hyddyttdmid ilman valvontaa ja kuria."
"Jos et tiedd, mité vastaan puolustaudut, et voi onnistua."
"Jos et tieda, mité olet puolustamassa, et voi onnistua."

Joskus organisaation tietoturvatoiminnan kehittdmisen yhteydessd on myds hyva ottaa kayttéon
jokin iskulause, joka j&& helposti ihmisten mieleen ja joka on omiaan parantamaan toimintaan ja sen
turvallisuuteen liittyvid asenteita. Kautta historian ehk& eniten tietoturvallisuuteen vaikuttanut slogan
onkin peréisin George Orwellin vuonna 1949 kirjoittamasta teoksesta 1984: "isoveli valvoo". Tama oli ja
on yha ajankohtainen siitdkin huolimatta, etté tietokoneita ei Orwellin aikana kéytanndssa edes viela ollut
olemassa.
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2 Taméan dokumentin kaytto ja rajaukset

Té&ma dokumentti on tehty ohjeeksi, jolla organisaation tietoturvallisuuden taso voidaan asettaa
standardin ISO/IEC17799: 2000 "Code of Practice for Information Security Management" mukaiseksi.
Ohje ei ole kattava vaan luo ndkyman rakenteeseen, jolla periaatteet ja toiminta maaritellaan ja kuvataan,
ja jonka mukaan koko organisaatiossa on toimittava. Ohje on kirjoitettu silmallapitden henkil®- ja potilas-
tietojen késittelya terveydenhuollossa, ja tahén vaikuttavilta osilta dokumentti onkin huomattavasti yksi-
tyiskohtaisempi.

Ohje toimii kdytdnntén oppaana terveydenhuollon organisaatiolle, kun kehitetdén toiminnan tieto-
turvallisuutta standardin mukaiseksi ja lakien vaatimukset tayttavéksi. Saavutettu tietoturvan taso on
sertifioitavissa ja syntynyttd dokumentaatiota voidaan kéyttaa luottamuksen luomisessa organisaatioiden
vélilla. Sertifiointi ei luonnollisesti edellytd timén ohjeen mukaista toimintaa, mutta ohje toimii hyvéana
apuvalineena etenkin silloin, kun vastaavanlaisia tietoturvaperiaatteita ja toimintatapoja ei viela ole méaa-

ritetty.

2.1 Dokumentin sisalto ja rakenne

Dokumentti késittelee edelld mainitun standardin mukaisesti tietoturvallisuutta hallinnollisiin osa-
alueisiin jaoteltuna. Osa-alueet on kuvattu yhdessatoista luvussa, joista kussakin keskitytaan tiettyyn
hallinnalliseen kokonaisuuteen. Lueteltuna on, millaisia keinoja ja menettelytapoja — kontrolleja — on
olemassa kyseiseen osa-alueeseen liittyvien riskien hallintaan, niihin varautumiseen ja niilta suojautumi-
seen. Kuhunkin kontrolliin liittyen kuvataan, millaiset periaatteet ja millaiset toimenpiteet ovat hyvaksyt-
tavié ja suositeltavia.

Osa-alueet ovat

e tietoturvapolitiikka,

e tietoturvallisuuden hallinnointi ja organisaatio,

e omaisuuden hallinta,

o henkilostoturvallisuus,

o  fyysisen ympériston turvallisuus,

o tietojérjestelmien kaytdn ja tiedonvalityksen turvallisuus,

e  paasynhallinta,

o tietojérjestelmien kehitys ja yllapito,

e toiminnan jatkuvuus,

e laillisuus ja sddnt6jen mukaisuus seka

e  poikkeustilanteet.

Liséksi mukaan on liitetty tarkastuslista oleellisista asioista silloin, kun se on mahdollista tai tar-
peellista. Listalla on mainittu kontrolliin liittyva toimenpide, varattu paikka valmiusmerkinnalle, vastuu-
henkil6lle ja aikataululle seka tarvittaessa lisétiedoille. Liitteissd on myos malli sekd tietoturva- etté tie-
tosuojapolitiikalle. Mallit ovat kéytettévissé sellaisenaan, kunhan lisd8 oman organisaation tiedot niille
varattuihin kohtiin ja tekee muut tarvittavat muutokset esimerkiksi organisaation, vastuiden ja roolien
osalta.

Dokumentin alussa on yleinen esittely tietoturvasta seka luettelo niisté termeisté ja termien merki-
tyksestd, jotka ovat yleisimmassa kaytdssa, ja jotka helpoimmin mielletaan tietoturvallisuuteen liittyviksi.

Suomessa nékee usein tietoturvallisuuden osa-alueita jaoteltuna hieman eri tavalla kuin ylla on
mainittu. Vaikka jaottelut sindnsé olisivat toimivia ja niiden perusteella voitaisiin laatia esimerkiksi riski-
en kartoitus, ne eivét kuitenkaan sellaisenaan vastaa standardia ja saattavat usein sisaltd4 joitakin oleel-
lisiakin puutteita. Tietoturvallisuustydn hallinnointi ja toimeenpano suositellaan tehtavéksi ylla mainittu-
jen osa-alueiden mukaisesti, eikd mainittuihin muunlaisiin, tassa esitellysta jaottelusta poikkeaviin mal-
leihin oteta tassé dokumentissa timan enempaé kantaa.
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On huomattava, ettd osa eri hallinnollisiin kokonaisuuksiin liittyvista kontrolleista ovat paallek-
kdisid. Paallekkaisyydet on kuitenkin pyritty minimoimaan, mutta niiltd ei pysty kokonaan vélttyméaan.
Esimerkiksi hallinnollisissa toimenpiteissé ja henkildstéturvallisuuden toimenpiteissé on 10ydettévissa
joitakin yhtaldisyyksia.

2.2 Rajaukset

Téssa dokumentissa ei késitelld tietoturvariskien arviointia. Riskeja ei ole lueteltu eika niiden to-
dennakoisyyksid tai vaikutuksia ole arvioitu. Ohjeen mukaisesti méaariteltyja kontrolleja ja periaatteita
noudattamalla voidaan suojautua tyypillisimmilta tietoturvariskeilta. Riskien arviointi ja analysointi jaa
kuitenkin tdmén ohjeen kayttajalle. Apuna voi kayttdd esimerkiksi Valtiovarainministerion julkaisua
Ohje riskien arvioinnista tietoturvallisuuden edistamiseksi valtionhallinnossa.

Téssd dokumentissa ei luokitella organisaation kdyttssa olevia tietoja eikd anneta ndihin luokitte-
luohjeita. Pa&saantoisesti ohje on sovellettavissa henkil6tietojen késittelyn tietoturvallisten toimintaperi-
aatteiden luomiseen. Dokumentin rakenne on Kkuitenkin edelld mainitun standardin mukainen, joten
ohjetta voidaan soveltaa myds organisaation muiden tietojen kasittelyssd, olivatpa ne julkisia tai salaisia.
Tallaisia tietoja voivat olla esimerkiksi henkildstoon liittyvat tiedot, tiedot erilaisista sopimuksista ja
ndiden yksityiskohtainen sisaltd seka yhteistydkumppaneiden luottamuksellisiksi luokittelemat tiedot.
Tietojen luokittelu (tarkeyden ja luottamuksellisuuden tasot) kunkin tiedon osalta on laadittava joko
ennen riskianalyysin tekoa tai viimeistadn sen yhteydessa. 1SO:n dokumentaatiosta ja olemassa olevista
standardeista on l0ydettévissa paljon kdyttokelpoisia marittelyitd, kuten dokumentista ISO/IEC 15408
"Evaluation Criteria for IT Security". Myds koko standardi ISO/IEC 13335 "Guidelines for the Man-
agement of IT Security" on tutustumisen arvoinen:

e |SO/IEC 13335-1:1996 Part 1: Concepts and Models for IT Security

e ISO/IEC 13335-2:1997 Part 2: Managing and Planning IT Security

e ISO/IEC 13335-3:1998 Part 3: Techniques for the Management of IT Security

e ISO/IEC 13335-4:2000 Part 4: Selection of Safeguards

e ISO/IEC 13335-5:2001 Part 5: Management Guidance on Network Security.

Voimassa olevien lakien perusteella ohjeessa oletetaan potilaaseen liittyvien henkil6tietojen osal-
ta, etté tietojen tarkeys on kriittinen ja luottamuksellisuus salainen. Kaikki yksityiskohdat ja perustelut on
lueteltu Valtiovarainministerion julkaisussa Tietoaineistojen kasittelyn tietoturvallisuusohje. Eri potilas-
tietojen osalta esimerkiksi tiedon tarkeys voidaan tapauskohtaisesti méaéritelld esimerkiksi perustuen
riskin toteutuessa mahdollisten haittojen suuruuteen.
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3 Tietoturvan ja tietosuojan kohteet ja kont-
rollit

3.1 Yleista

Téama ohjeen lahtdkohta on, etté sosiaali- ja terveydenhuollon toimintayksikét ja henkilGtietoja
tietoja kasittelevat toimijat laativat tietoturva- ja tietosuojapolitiikat.

Tietoturvapolitiikka on johdon kannanotto ja julkilausuma organisaation tietoturvallisuuden to-
teuttamiseen. Se kertoo esimerkiksi organisaation tietojenkasittelyn turvaamisen tavoitteet, periaatteet ja
miten turvaamistoiminta organisaatiossa kaytanntssé hoidetaan. Siind luonnollisesti otetaan huomioon
myds liiketoiminnan ja voimassa olevien lakien vaatimukset. Politiikka on koko organisaation tiedossa ja
johto osoittaa selkeda sitoutumista, tukea ja motivointia kuvattuun tietoturvatoiminnan kehittamiseen ja
yllapitoon seka sovittujen periaatteiden ja kdytantojen noudattamiseen koko organisaatiossa.

Tietoturvapolitiikka osoittaa organisaation kanssa asioiville osapuolille, ettd organisaatio panostaa
tietoturvallisuuden kehittdmiseen ja yllapitoon ja antaa osaltaan luotettavan kuvan organisaation toimin-
nasta.

Terveydenhuollossa henkil6tietojen, kuten potilastietojen, kasittely on tarkoituksenmukaista ku-
vata joko tietoturvapolitiikassa tai nimenomaisesti henkil6tietojen kasittelyd varten laadittavassa erillises-
sa kuvauksessa, tietosuojapolitiikassa. Asiakirja voidaan jakaa potilaalle tai asiakkaalle tarpeen mukaan,
esimerkiksi sitd pyydettéessa. Jokaiselle, jonka henkil6tietoja organisaatiossa kasitellaén ja sailytetaan,
voidaan talldin osoittaa, ettd naita tietoja kasitelladn turvallisesti, luottamuksellisesti ja hyvien tietojenka-
sittelytapojen mukaisesti. Tietosuojapolitiikka on erdénlainen turvallisuusvakuutus ja sitd voisi kutsua
myds nimelld "tietoturvapolitiikka henkil6tietojen késittelyssa™ tai "tietosuojaseloste™. Voisi myds todeta,
ettd tietosuojapolitiikka laajentaa olemassa olevia eettisia ohjeita huolellisuudesta ja tarkkaavaisuudesta
myds nimenomaisesti tietosuojan huomioimiseen. Tietosuojapolitiikassa voidaan kuvata esimerkiksi
menettelyt "clean desk policy" ja "clear screen policy".

Seka tietoturva- ett tietosuojapolitiikka ovat koko organisaation tiedossa. Henkildstéa on koulu-
tettu riittavasti, asiakirjat ovat k&ytdssé ja niiden sisaltd ja periaatteet ymmarretddn. On mahdollista, etta
organisaatiossa yhdistetddn ndmad kaksi asiakirjaa yhdeksi. Tassé luvussa tietoturva- ja tietosuojapolitiik-
kaa késitellddn kuitenkin kahtena erillisend dokumenttina, koska téssé yhteydessd on tarkoituksenmu-
kaista erottaa organisaation yleinen tietoturvallisuus ja henkilttietojen kasittely. On silti syytd mainita,
ettd seuraavissa luvuissa puhuttaessa esimerkiksi tietoturvapolitiikkaan tehtévistd muutoksista tarkoite-
taan molempia dokumentteja relevanteilta osiltaan.

Jotta organisaatiossa toimittaisiin tietoturva- ja tietosuojapolitiikkojen mukaisesti, on noudatetta-
vat kéytannot, ohjeet ja periaatteet hyvé koota yhteen, "tietoturvakasikirjaksi". Se dokumentoi ja ohjeis-
taa kaytannon toiminnan yksityiskohtaisesti. Ollessaan kaikkien organisaation henkildiden saatavilla ja
tiedossa se on siten erittdin hyddyllinen dokumentti sertifioitaessa organisaation tietoturvallisuus.

Al.l Tietoturvapolitiikan luominen

kontrolli

Tietoturvapolitiikan taytyy olla organisaation liiketoiminta ja voimassa olevat lait huomioiden
kirjoitettu ja johdon hyvaksyma. Asiakirjan taytyy siséltdd oleelliset asiakokonaisuudet ja kuvata ne
riittdvasti mutta ei liian yksityiskohtaisesti.
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k&ytdnnon ohjeita

Ainakin seuraavien vaiheiden, tehtdvien tai ohjeistuksen on oltava tiedossa ja ne taytyy yksityis-
kohtaisesti madritella ennen tietoturvapolitiikan laatimista tai sen laatimisen aikana. Tietoturvapolitiikan
tulee kuvata ndma silté osin ja siind laajuudessa kuin on tarpeen. On kuvattava

a) kannanotto johdon sitoutumisesta,

b) vastuu tietoturvasta,

€) vastuu ja menettely tietoturvapolitiikan yllapidossa,

d) turvattavien tietojen maarittely,

e) turvattavien tietojen luokittelu,

f)  liiketoiminnan ja sen jatkuvuuden vaatimukset tietoturvatoiminnalle,

g) riskit,

h) lakien vaatimukset,

i)  noudatettavat standardit,

j)  mahdollisten voimassa olevien sopimusten vaikutus,

k) tietoturvatoiminnan pddmaaré ja tavoitteet,

1) hyvéksytyt periaatteet turvalliselle tietojenkasittelylle ja tietoturvalliselle toiminnalle tarpeel-

lisilta osiltaan,

m) organisaation tietoisuus, koulutus ja miten osaamista yllapidetaén,

n) tietoturvallisuusorganisaatio ja sen toiminta, mukaan lukien seuranta ja raportointi,

0) toiminta tietoturvaloukkauksissa ja ohjeiden vastaisen toiminnan seuraukset ja

p) siltd osin kuin on tarpeellista, ne asiakirjat, jotka vaikuttavat politiikan sisaltén tai joihin po-

litiikka vaikuttaa.

Al.2 Tietoturvapolitiikan julkaisu ja jakelu

kontrolli

Tietoturvapolitiikka taytyy julkaista ja jakaa ja siitd tytyy tiedottaa siten, ettd tarvittavilta osin
koko organisaatio ja kolmannet osapuolet ovat tietoisia ja heilld on ymmaérrys asiakirjasta ja sen sisallos-
ta.

k&ytannon ohjeita

a) Asiakirja julkaistaan siten, etté se on saatavilla helposti ja ymmaérrettavassa muodossa.

b) Asiakirjasta tiedotetaan ja se jaetaan organisaatiolle siten, ettd tarvittava tietoisuus sen merki-
tyksestd ja ymmarrys sisallfsta syntyy.

¢) Kolmansien osapuolten kayttoon jaettavasta asiakirjasta on tarvittaessa karsittava ne tiedot ja
asiat, joiden paljastuminen voisi olla uhka tietoturvallisuudelle ja joita on tarpeetonta mainita
tietoturvapolitiikassa. Organisaation sisdiseen kayttoon tarkoitetuissa tarkemmissa toiminta-
ohjeissa ja kuvauksissa voidaan esimerkiksi kaytettavat menetelmat ja toimintaohjeet kuvata
yksityiskohtaisemmin.

Al.3 Tietoturvapolitiikan yllapito
kontrolli
Asiakirjalla on oltava omistaja ja vastuullinen taho, joka vastaa asiakirjan yllapidosta, saannélli-

sistd katselmuksista, asiakirjan arvioinnista ja muutoksista tarpeen mukaan. Muutosten dokumentoinnin
ja tiedotuksen on oltava vastaavalla tasolla ja vastaavanlaajuisia kuin koko asiakirjan jakelu.
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k&ytdnnon ohjeita

a)
b)

<)

Al4

kontrolli

Asiakirjalle maaritellaan omistaja ja paivityksista vastaava taho.

Saannollisista katselmuksista sovitaan. Katselmuksen tuloksena on tieto mahdollisista kus-
tannus- ja muista vaikutuksista ja politiilkan muutostarpeista esimerkiksi lainsdadannon, or-
ganisaation, sen toiminnan tai teknisen ympariston ja uusien tai muuttuneiden riskien perus-
teella.

Péivitetty asiakirja jaetaan ja siitd tiedotetaan asianmukaisesti.

Tietosuojapolitiikan luominen

Tietosuojapolitiikan on oltava organisaation toiminta ja voimassa olevat lait huomioiden kirjoitet-
tu ja johdon hyvéaksyma.

k&ytanndn ohjeita

Ainakin alla mainitut asiat siséllytetdén tietosuojapolitiikkaan, kaikkia yksityiskohtia ei ole vélt-
taméatonta mainita. Tietosuojavaltuutetun toimisto on julkaissut ohjeen Laadi tietosuojaseloste, johon on
myds hyva tutustua.

a)

b)

<)

d)

yleiset periaatteet

e maininta voimassa olevista ja noudatettavista lagista

o henkilttietolain edellyttdma (henkildrekisterin) kéayttotarkoituksen kuvaus

o henkil6tietolain edellyttdma etukéteissuunnittelu

¢ henkil6tietolain edellyttdmat muut periaatteet

e perusteluista; viranomaisen toiminnan julkisuudesta ja salassapidon periaatteista

¢ lainmukaisuudesta: millaista salassapitoa ja suojaamista edellytetaan

e vastuut

o henkilon yksityisyyden suojaan liittyen henkil6tietojen ja henkilén muiden luottamuk-
sellisten tietojen suojaamisesta: kyse kaikista henkiltn tiedoista

o standardin mukaisesta tietojen turvaamisesta ja hyvésté tietojenkésittelytavasta

e organisaation voimassa olevasta tietoturvapolitiikasta

tietojen luokittelun ja ryhmittelyn periaatteet

¢ henkil6tiedot, potilastiedot, muut tiedot: jos tietoturvan takia on erillinen tarve ryhmitel-
14, ndin voidaan tehda

o mistd lahteistd tietoja tulee (esimerkiksi hoitotapahtuman yhteydessé annettavat ja hoito-
tapahtumassa syntyvat tiedot, jo olemassa olevat tiedot, muilta terveydenhuollon toimin-
tayksikoiltd ja muilta viranomaisilta saatavat tiedot)

tietojen séilytyksen ja késittelyn periaatteet

¢ henkilttietolain edellyttdma tietojen kéyttotarkoituksen kuvaus koko tietojen elinkaaren
aikana

o sdilytysvaatimukset (katso STM:n oppaita 2001:3, Potilasasiakirjojen laatiminen ja
muun hoitoon liittyvan materiaalin séilyttdminen)

e poiston ja muuttamisen periaatteet (vanhentuneet, virheelliset, oikaisu)

tietojen luovutuksen periaatteet (katso STM:n oppaita 2001:3, Potilasasiakirjojen laatiminen

ja muun hoitoon liittyvan materiaalin séilyttdminen, OSVE 6/2004, Tietoturvallinen kom-

munikaatioalusta, luovutusten ja luovutuslokin hallinnan suositukset OSVE 6/2004, Turval-

linen kommunikaatioalusta: Suositukset sahkodisen suostumuksen periaatteiksi, OSVE

3/2004)

e suostumus

¢ lain mahdollistamat tapaukset

henkildstd

o lista oikeutetuista henkildisté ja rooleista (14akérit, hoitajat ym.)
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o valtuuksista ja oikeutetuista henkil6ista (hoitosuhteen olemassaolo, kayttdtarkoitussi-
donnaisuus olemassa, késittely vain tarpeen mukaisessa laajuudessa)
o ammattihenkilon velvollisuuksista, oikeuksista ja ammattietiikasta (salassapito- ja vai-
tiolovelvollisuus)
e tietoturvatietoisuus ja -koulutus
o Vvaarinkaytosten seuraukset
f) tietojarjestelmien periaatteellinen kuvaus
o Kayttajien ja kayttooikeuksien hallinta
¢ mahdollisesti maininta fyysisen ympériston ja tietoliikenteen turvallisuudesta
e seuranta, valvonta, halytykset
g) henkil6n oikeus omiin tietoihinsa
o rekisteriseloste
e mihin tietoihin oikeudet ja milla poikkeuksilla
o tietojen korjausmahdollisuus
o mahdollisesti maininta, mihin tietoihin henkil6lla ei ole oikeutta (esim. lokitiedot ovat
herétténeet keskustelua)
o kaytanndn kuvaus ja toimintaohje henkildlle
e jos henkil6n tarkastusoikeus toteutettu verkkosovellukseksi, sen tarkempi kuvaus turva-
ominaisuuksineen
h) valitusmenettely
o rekisterdidyn havaitsemat tietosuojaloukkaukset
o henkil6ston ja ulkopuolisten havaitsemat tietosuojaloukkaukset
¢ valvova viranomainen.

Al5 Tietosuojapolitiikan julkaisu ja jakelu

kontrolli
Tietosuojapolitiikka taytyy julkaista ja jakaa ja siita taytyy tiedottaa siten, etté tarvittavilta osin
koko organisaatio on tietoinen ja silla on ymmarrys asiakirjasta ja sen sisallosta.

kéytdnndn ohjeita
a) Asiakirja julkaistaan ja jaetaan siten, ettd se on saatavilla helposti ja ymmarrettdvéssa muo-
dossa. Potilaalle tai asiakkaalle asiakirja voidaan jakaa esimerkiksi aina sita pyydettaessa. Se
voi olla jaossa myds odotustiloissa ja saatavilla Internetissa.
b) Asiakirjasta tiedotetaan riittavalla laajuudella ja esimerkiksi informoidaan potilasta tai asia-
kasta hoito- tai palvelutilanteessa.

Al.6 Tietosuojapolitiikan yllapito

kontrolli
Asiakirjalla taytyy olla omistaja ja vastuullinen taho, joka vastaa asiakirjan yll&pidosta, saannolli-
sistd katselmuksista, asiakirjan arvioinnista ja muutoksista tarpeen mukaan.

kaytdnndn ohjeita
a) Asiakirjalle maaritelladn omistaja ja paivityksista vastaava taho.
b) Saanndllisista katselmuksista sovitaan. Katselmuksen tuloksena on tieto mahdollisista muu-
tostarpeista.
c) Paivitetty asiakirja jaetaan ja siité tiedotetaan asianmukaisesti.
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3.2 Uhkista ja riskeista

Seuraavassa on mainittu tyypillisi& uhkia, joiden aiheuttamiin riskeihin voidaan vaikuttaa toteut-
tamalla ja kdyttoonottamalla riittdvan kattavat politiikat:

a)
b)
c)
d)
e)

P)
a)
y

Johto ei ole tietoinen organisaation toimintaan vaikuttavista uhkista ja riskeista.
Organisaation toiminnalle tarkeit4 tietoja ei ole tunnistettu.

Johto ei ole sitoutunut tietoturvallisuustyéhon.

Henkil6std ei ole tietoinen tietoturvapolitiikasta.

Henkilostd ei ymmarra tietoturvapolitiikan sisaltda.

Tietoturvapolitiikalle ei ole méaritelty omistajaa ja vastuuhenkil64.

Tietoturvapolitiikkaa ei katselmoida s&annéllisesti.

Katselmoinnin tuloksista ei raportoida asianmukaisesti.

Tietoturvapolitiikka ei vastaa voimassa olevia lakeja tai lakeihin tehtyja muutoksia.
Tietoturvapolitiikka ei vastaa teknologian muutoksia ja kehitysta.

Tietoturvapolitiikka ei vastaa organisaatioon tehtyja muutoksia.

Tietoturvapolitiikka ei vastaa muutoksia organisaation toiminnassa.

Tietoturvapolitiikka ei vastaa muutoksia tietoturvallisuuteen kohdistuvissa riskeissa.
Yhteistyokumppaneille (mukaan lukien asiakkaat ja alihankkijat) ei ole jaettu tietoturvapoli-
tiikkaa.

Puutteellisesta tai vaarin ymmarretystd dokumentaatiosta johtuen yhteistyokumppanit ovat
epatietoisia, epaluuloisia ja osoittavat epaluottamusta, joka kohdistuu organisaation toimin-
nan ja sen tietoturvallisuuden laatuun.

Puutteellisesti laadittu tietoturvapolitiikka aiheuttaa organisaatiolle huonoa mainetta.
Puutteellisesti laadittu tietoturvapolitiikka aiheuttaa organisaatiolle juridisia ongelmia.

Liian yksityiskohtainen tai liian tarkkoja yksityiskohtia siséltavé tietoturvapolitiikka luo ul-
kopuoliselle padsymahdollisuuden organisaation luottamuksellisiin tietoihin.

Politiikat julkaistaan tarvittavalla laajuudessa, jaetaan henkildille ja organisaatioille tarpeen mu-
kaan ja huolehditaan, ettd henkil6std on omaksunut ne siséltéineen. Johdolla ei valttamétta ole tietoturva-
politiikan Kkirjoittamiseen tarvittavia perustietoja ja ymmarrysta. Silti politiikkojen laatiminen, hyvéksy-
minen ja kéyttéonotto edellyttavét toimenpiteitd nimenomaan johdolta.
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4 Tietoturvallisuuden hallinnointi ja organi-
saatio

4.1 Yleista

Tietoturvallisuustoimintaan sitoutunut, esimerkkid nayttava johto ja toimivat johtamisen mene-
telmét ovat edellytys tietoturvallisen toiminnan olemassaololle ja kehitykselle. Organisaatiossa on myos
oltava tarkasti maédritelty hyvaksytyt toimintaperiaatteet ja kdytannét, julkistettu tietoturvapolitiikka,
nimetty turvahallinto ja méaritelty sen henkildiden roolit ja vastuut. Koko henkildstdn on oltava tietoinen
tietoturvapolitiikasta, tietoturvallisuustavoitteista ja hyvéksytyista toimintatavoista. Kaikki tdma taytyy
dokumentoida kirjallisesti, selkeésti ja kattavasti.

Turvallisuudesta vastaavan organisaation tehtdvand on tunnistaa ja hallita riskit ja suojata koko
organisaatio, sen toiminta ja omaisuus riskeilta ja niiden aiheuttamilta vahingoilta. Turvaorganisaation
taytyy olla teknisesti ajan tasalla, koska nykyteknologian muuttuessa ja kehittyessa jatkuvasti haasteet
uhkien ja riskien torjumiseksi lisdantyvét ja niiltd suojautuminen monimutkaistuu. Yhteistoiminta eri
standardointi- ja teknisilla foorumeilla on usein suositeltavaa.

Tiedottaminen ja palautteen antaminen seka tietoturvaorganisaatiolle ettd koko henkildstolle on
tarkeéd, vaikka tietoturvaloukkauksia ei olisikaan havaittu. My6s positiivinen palaute edesauttaa turvalli-
suustietoisuutta ja parantaa turvallisuutta. Poikkeamien ja rikkeiden kasittely on kuvattu omassa luvus-
saan.

Nykyaan organisaatiot saattavat ulkoistaa toiminnastaan tiettyja osia, jotka esimerkiksi eivét kuu-
lu organisaation ydintoimintaan tai joiden ulkoistamisella haetaan toiminnallisia, taloudellisia tai kilpai-
lullisia etuja. Jos esimerkiksi tietojenkasittelylaitteistoja tai -palveluita operoi joku kolmas osapuoli, on
t&std toiminnasta syntyvat riskit kartoitettava ja huomioitava mygs sopimuksellisella tasolla.

Organisaation tiloissa saattaa myds liikkua ulkopuolisia, organisaatioon kuulumattomia ihmisig,
jotka saattavat aiheuttaa turvallisuusriskeja. Naita henkil6itd voivat olla esimerkiksi huoltohenkil6t (sii-
voojat, kiinteistd-, laite- ja ohjelmistohuolto, ulkoiset konsultit), asiakkaat, potilaat ja omaiset. Tietyissa
tapauksissa heiltd voidaan vaatia henkilokohtaisen salassapito- ja vaitiolosopimuksen allekirjoitus. Taméa
tyypillisesti estdé ainakin tahattomia rikkeitd, kun turvatietoisuus paranee ja henkilkohtaisten sanktioi-
den uhka ohjaa tarkkaavaisuuteen.

Turvahallinnon on hyva tehdd joitakin oletuksia ympdristoon, organisaatioon ja jérjestelmien
toimintaan liittyen. N&ma oletukset voivat olla "truismeja”, jotka ovat kdytdnndssa todellisia kaikessa
toiminnassa ja useimmissa organisaatioissa. Jokapaivaisestd toiminnasta aiheutuu usein erilaisia riskeja,
joten oletuksien listaaminen ja niistd aiheutuvien riskien tunnistaminen auttaa tietoturvallisuutta. Oletus
voi olla joko tiedossa oleva erittéin todennakdinen tapahtuma tai ymparistoon liittyva tosiasia. Tyypillisid
oletuksia voivat olla esimerkiksi

o  Kkayttajat tekevdt huolimattomuusvirheité

o  kayttajat eivat omaksu kaikkia toimintatapoja ja ohjeita vaan kayttavét oikoteitd

e  padkayttajat voivat olla pahantahtoisia

o verkkohyokkayksia yritetaan

o  tybasemia kaytetadn siten, ettd mahdollisuus erilaisten virusten levidmiseen on mahdollista

e  jdrjestelmissd on toimintah&irioita

o jarjestelmét sijaitsevat paikassa X, varmistusmediat paikassa Y

e  kaikki ulkoinen tietoliikenne on suojattu palomuurilla

e tybasemissa ei ole korppuasemia

e toimitiloissa on kaytdssa kulunvalvonta

e  Kiinteistdssé ei voi liikkua ilman kulkukorttia.

Stakes, Raportteja 5/2005



A2.1 Johdon sitoutuminen ja toiminta

kontrolli

Johdon taytyy sitoutua ja tukea organisaatiota tietoturvatoiminnassa nakyvasti ja varata toimin-
taan riittavasti resursseja. Tietoturvan hallinnoinnin taytyy olla tarkasti maaritelty ja organisaation nimet-
ty ja selkedsti vastuutettu. Palautetta on annettava saannéllisesti.

kaytdnndn ohjeita

a) Johto ndyttad esimerkkié ja motivoi tietoturvatoimintaa.

b) Tietoturvallisuustavoitteet madritellaén kattavasti ja selkeasti.

c) Tietoturvapolitiikka maaritellaan ja sita yllapidetaan. Katselmuksille ja arvioinneille on méaa-
ritelty prosessi.

d) Ohjataan riskienhallintatoimintaa.

e) Nimetdan tietoturvallisuusorganisaatio ja maaritell&én roolit ja vastuut. Varataan kaikki tar-
vittavat resurssit. Tarvittaessa tietoturvallisuusorganisaatio nimetéén organisaation yleisesta
turvallisuudesta vastaavan organisaation yhteyteen, ja joka tapauksessa luodaan yhteistyo-
kanava néiden toimintojen vélille. Kuitenkin varotaan tarkkaan, ettd ndiden organisaatioiden
kaytossa ei ole sellaisia yhteisia resursseja, joiden toiminta voi vaarantua tai ylikuormittua
vakavassa vikatilanteessa, ettei ndiden organisaatioiden valill4 ole eturistiriitoja ja ettei vas-
tuita ole keskitetty liikaa.

f)  Johdon ja turvaorganisaation vélinen yhteistyt on saumatonta ja saannollista.

g) Turvatoiminnan kehittdminen, seuranta ja kdytdnnon tyd noudattavat sovittuja prosesseja.

h)  Turvallisuustietoisuutta kehitetédan ja turvallisuusasioista tiedottaminen liitetddn osaksi toi-
mivia kaytantoja.

i)  Arvioidaan koulutuksen tarve ja péaatetddn koulutuksesta. Henkiléston koulutus on suunni-
telmallista ja saanndllista.

j)  Toimintaa seurataan, valvotaan ja mitataan. Toiminnasta annetaan sdannollisté palautetta.

k) Turvaloukkauksiin puututaan.

1) Jos organisaation on tarpeen sertifioida tietoturvallisuustoimintansa, johto organisoi sertifi-
oinnin osaksi tietoturvapolitiikan katselmus- ja arviointiprosessia. Sertifiointi teetetdén ulko-
puolisella auditoijalla.

A2.2 Turvaorganisaation toiminta

kontrolli

Péivittdisessa tietoturvatydssa on toimittava sovittujen kéytantdjen mukaisesti ja noudatettava tie-
toturvapolitiikkaa. Kaikkien tehtévien on oltava selkeasti vastuutettuja. Muutoksen hallintaan ja uusien
tietojarjestelmien hyvéksyntéan on noudatettava sovittuja prosesseja. Yhteistyén johdon kanssa on oltava
saanndllista. Turvaorganisaation on toteutettava tehtdvansa: sen on hallittava riskit ja suojauduttava niilté.

kéytdnndn ohjeita

a) Tietoturvatydssa noudatetaan tietoturvapolitiikkaa.

b) Suojattavat tiedot ja tieto-omaisuus méaritelladn. Tutustutaan myds dokumenttiin ISO/IEC
15408 "Evaluation Criteria for Information Technology Security”, joka on tietoturvallisten
jarjestelmien arviointikriteeristd. Se auttaa laatimaan tietojarjestelmille niiden tietoturvalli-
suuden vahvuuden ja luokittelun kuvaavan tietoturvaprofiilin. On huomattava, ettd vaikka
koulutusta tai sen yksityiskohtia ei saada mukaan jarjestelmén turvaprofiiliin, on néiden
huomioiminen tuiki tarpeellista.

€) Riskien hallinnan osalta tutustutaan dokumenttiin ISO/IEC 13335 "Guidelines for the Ma-
nagement of IT Security".
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d)

€)

9)

h)

)

k)

m)

A2.3

kontrolli

Riskienarviointi- ja hallintatydlle mééritellddn prosessit ja valitaan noudatettavat menetelmét
ja toimintatavat. Uhkat ja riskit voidaan luokitella esimerkiksi tdmén dokumentin mukaises-
ti. Riskienhallintaan liittyen kannattaa tutustua myds Valtiovarainministerion ohjeeseen ris-
kien arvioinnista. Se siséltaa kaytdnnon tietoa, toimintaohjeita ja valmiiksi jasenneltyja asia-
listoja ja taulukoita.

Maéritelladn yksildlliset vastuut tiedoille ja tietojérjestelmille. Tastd on mainittu lisdé tdmén
ohjeen luvussa omaisuuden hallinta.

Tietoihin kohdistuvat riskit kuvataan ja analysoidaan. Esimerkki riskitaulukosta on tietojen
luokittelutaulukoiden yhteydessa luvussa omaisuuden hallinta.

Maéritelladn menettelytapa uusien tietojérjestelmien kéyttdonotolle. Lisatadn uudet tietojér-
jestelmat olemassa oleviin toimintaohjeisiin.

Seurataan ja valvotaan turvaloukkauksia. Raportoidaan johdolle sovitulla tavalla tarpeen
mukaan.

Yllapidetddn omaa teknistd osaamistasoa. Muualla havaittuja ja raportoituja tietoturvauhkia
ja haavoittuvuuksia seurataan ja tiedossa olevat korjaukset otetaan tarpeen mukaan kéyttoon.
Seurannan piirissé pidetaan ainakin kéytossé olevien tietojarjestelmé-, laitteisto- ja ohjelmis-
totoimittajien raportoimia ongelmia seka erilaisia julkisia tietoturvapalveluita (esimerkiksi
Viestintaviraston CERT-FI-palvelun verkkosivuilla julkaistavat: www.ficora.fi/suomif/tieto-
turva/varoitukset.htm, www.ficora.fi/suomi/tietoturva/ohjeet.htm ja www.ficora.fi/suomi/ tie-
toturva/ttnytarkisto.htm).

Sovitaan organisaation koulutuksesta, méarasta ja laadusta. Jarjestetdadn koulutus sekd tuki-
ja neuvontapiste.

Jérjestetadn menetelmd, jota kayttdmalla kuka tahansa voi raportoida turvaloukkauksista ja -
uhkista.

Organisaation ulkopuolisille toimijoille, kolmansille osapuolille, méaaritellaan auditointi- ja
seurantaprosessi. Oikeuksien ja valtuuksien madrittelyssa pyritddn k&yttdmaan samoja me-
nettelyitd ja toimintatapoja kuin mité on kdytdssé omassa organisaatiossa.

Kolmansien osapuolten kulkuoikeudet ja paésy tarvitsemiinsa tietoihin méadritell&an tapaus-
kohtaisesti. Kolmansia osapuolia voivat olla esimerkiksi potilaat, asiakkaat, ohjelmisto- ja
laitteistoyllapito, opiskelijat, ulkoistuspalveluiden tuottajat ja huoltohenkildsto.

Lakien, standardien ja sopimusten huomioiminen

Turvaorganisaation taytyy seurata lainsdddannon ja standardien kehitysté ja silla on oltava tieto
lakeihin ja standardeihin tehtavistd muutoksista. Sen on yll&pidettdva omaa osaamistaan ja oltava perilla
uusien teknologioiden vaikutuksista uhkiin, riskeihin ja niiden torjuntaan. Tiedossa oleviin riskeihin pitaa
varautua myos sopimuksellisesti seka kolmansien osapuolten (kuten alihankkijat ja palvelu-, laite- ja
ohjelmistotoimittajat) kanssa solmittavissa sopimuksissa ettd henkilokohtaisilla salassapito- ja vaitioloso-
pimuksilla aina tarvittaessa.

kaytdnndn ohjeita

a)

b)

<)

Arvioidaan muutoksia riskeissd, laeissa ja standardeissa. Paivitetdan tietoturvapolitiikkaa,
toimintatapoja ja -ohjeita tarpeen mukaan.

Seurataan viranomaisten ja muiden tahojen antamia suosituksia. Seurattavia tahoja ovat esi-
merkiksi tietosuojavaltuutettu, Stakes ja Viestintdvirasto. Toimitaan tarvittaessa ndiden
kanssa yhteistydssa.

Ollaan mukana tarvittavissa standardointi- ja yhteistydelimissd. Tuodaan esille omat tarpeet
javaatimukset.
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d)

Huolehditaan, etta ulkoisten toimijoiden kanssa solmittavat sopimukset noudattavat tietotur-
vapolitiikkaa. Tarvittaessa tehddédn henkilokohtaisia salassapito- ja vaitiolosopimuksia ta-
pauskohtaisesti.

4.2 Uhkista ja riskeista

Seuraavassa on mainittu tyypillisid uhkia, joiden aiheuttamiin riskeihin voidaan vaikuttaa johdon
ja tietoturvaorganisaation toiminnalla: organisoimalla ja vastuuttamalla, tiedottamalla ja kouluttamalla,
tarpeellisten standardien ja teknologioiden hyddyntémiselld, palautteen antamisella sekd solmituilla so-
pimuksilla. Alla mainitut uhkat ovat luonteeltaan yleisid, joten yksi uhka voi aiheuttaa lukuisia erilaisia ja
eritasoisia riskeja.

a)
b)

c)
d)

€)

bb)

dd)
ee)

g9)
hh)

i)

Tietoturvallisuustavoitteita ei ole maéritelty selkeésti.
Riskienhallintatoimintaa ei ohjata ja seurata.
Tietoturvallisuusorganisaatiota ei ole nimetty.
Tietoturvallisuusorganisaatiota ei ole vastuutettu selkedsti.

Tietojen turvaamistoimintaan ei ole varattu riittdvasté resursseja.

Yhteisty johdon ja turvaorganisaation vélilla ei suju.

Turvallisuusasioista ei tiedoteta.

Henkil6stoll4 ei ole riittdvaa turvallisuustietoutta.

Henkildstod ei kouluteta tai koulutus on puutteellista.

Henkil6sto ei valité tietoturvallisuusmadréyksista ja -ohjeista.
Turvatoimintaa ja toiminnan turvallisuutta ei mitata.

Turvallisuusasioista ja -toiminnasta ei anneta palautetta.

Turvaloukkausten seuranta puuttuu tai on puutteellista.

Havaittuihin turvaloukkauksiin ei puututa.

Poikkeusolojen tietojenkasittelyyn ei ole toimintasuunnitelmaa.
Vikatilanteesta palautumiseen ei ole toipumissuunnitelmaa.

Tietoturvatyo ei ole jarjestelméllista ja tietoturvapolitiikan mukaista.
Turvattavia tietoja ja tietojarjestelmid ei ole maéritelty.

Riskienhallintaty6 on puutteellista.

Uusia tai muuttuneita riskeja ei tunnisteta.

Uudet tietojérjestelmat eivat paase riskienhallinnan piiriin.

Uudet tietojarjestelmat aiheuttavat riskeja, joita ei ole tunnistettu.

Uusien tietojérjestelmien kéyttéonotolle ei ole sovittua menettelytapaa.
Tietojarjestelmille ei ole méaéritelty vastuuhenkildité.

Turvaloukkauksia ei seurata eika niista raportoida.

Organisaatiota ei kouluteta.

Turvallisuusasioista organisaatiossa syntyviin kysymyksiin ei ole tuki- tai palvelupistetta.
Turvaloukkausten raportointiin ei ole menetelméa tai se ei ole tiedossa.
Kolmansien osapuolten turvakayténtojé ei arvioida.

Kolmansien osapuolten aiheuttamia riskejé ei tunnisteta.

Kolmansien osapuolten toimintaa ei seurata.

Kolmansille osapuolille my6nnetaan liian suuret valtuudet.

Lakeja ei seurata tai muutoksia ei huomioida.

Standardeja ei seurata tai muutoksia ei huomioida.

Viranomaisten antamia suosituksia ei seurata tai niitd ei huomioida.
Standardeja tai viranomaisten suosituksia ei pystyta teknisesti toteuttamaan.
Ulkopuolisten tahojen kanssa solmitut sopimukset eivat ota huomioon tietoturvallisuusvaa-
timuksia.

Ulkopuolisten henkildiden kanssa ei ole voimassa olevia salassapito- ja vaitiolosopimuksia.
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5 Omaisuuden hallinta

5.1 Yleista

ISO 17799 standardissa kéytetty omaisuuden kasite (asset) ei ole yhteneva suomalaisen lainsaa-
danndn kasitteiden kanssa. Sen mukaan voi omistaa laitteistoja, mutta asiakirjojen ja tietojen késittelyssa
puhutaan 1&hinnd méaarddmisvallasta sek& rekisterinpitijan toimivallasta, vastuista ja tehtévista (M.
Kleemola, tietosuojavaltuutetun toimisto). Tassd raportissa pyritddn pitdytymddn termissa (tie-
to)omaisuus.

Organisaation toiminnan kannalta kaikki omaisuus ja sen merkitys on oltava tarkassa tiedossa, oli
tama omaisuus kiintedssd muodossa tai tieto-omaisuutta. Organisaation toiminnan ja tietoturvallisuuden
kannalta oleellinen tieto-omaisuus — tiedot ja tietojarjestelméat — on pddomaa, joka on dokumentoitava ja
suojattava. Usein tieto-omaisuudesta puhuttaessa kaytetddn myds termid tietovaranto, mutta termit eivat
ole tasmalliset synonyymit keskendén. Luettavuuden helpottamiseksi tieto-omaisuutta kutsutaan vastedes
yksinkertaisemmin pelkést&an tiedoksi tai tiedoiksi.

Omaisuuteen kohdistuu erilaisia uhkia ja riskeja. Naitd tunnistettaessa on méaariteltava, milta kai-
kelta tietoja ollaan suojaamassa — muodostavatko riskin esimerkiksi kéytettavat tekniset tai teknologiset
jarjestelmat, liittyyko riski kéytdsséd olevaan ymparistédn kuten toimitiloihin, vai onko se mahdollisesti
ihmisten toiminnasta johtuva, tahallinen tai tahaton. Riski tdytyy tunnistaa mahdollisimman yksityiskoh-
taisesti. Taytyy myos olla selvilla, ollaanko suojaamassa tietojen eheyttd (tiedot ovat alkuperdisia ja
muuttumattomia), saatavuutta ja kéytettdvyyttd (tiedot ovat niitd tarvitsevien henkildiden saatavissa ja
kayttokelpoisia) vai luottamuksellisuutta (tiedot eivat joudu vaariin kasiin).

Kaikella tiedolla on oltava omistaja, joka vastaa kuhunkin tietoon kohdistuvilta riskeiltd suojau-
tumisesta ja asianmukaisten kontrollien olemassaolosta. Vaikka tiedon omistaja vastaa kontrolleista ja
valvoo niiden toimintaa, vaadittava ty6 tehdaan usein jonkun muun, méaaritellyn tahon toimesta.

Jotta voidaan varmistua, ettd tiedot on suojattu riittdvalla tasolla, kaikki tiedot taytyy luokitella.
Tietojen tarkeys on madriteltdva, samoin kuin tietojen turvaluokitus eli julkisuuden ja salaisuuden taso.
Kun tietojen tarkeys ja erilaisten riskien Kriittisyys — todennékdisyys ja vaikutukset — on tunnistettu,
tiedoille saadaan madriteltyd suojaustaso ja prioriteetti. Talta pohjalta voidaan valita ja toteuttaa sopivat ja
tarpeelliset suojausmenetelmét. Kun riskeiltd suojaudutaan, tiedon omistaja tekee yhteistyotd turvaor-
ganisaation kanssa ja antaa talle riittavat tiedot, jotta valmius tietojen asianmukaiseen suojaukseen syn-
tyy. Tietojen luokittelu valaakin perustan ymmaértamiselle, miten erilaisia tietoja taytyy kasitella ja suoja-
ta. Ohessa on periaatekuva tiedoista ja niihin kohdistuvien riskien hallinnasta.

Stakes, Raportteja 5/2005



TIETO

RISKI

UHKA

oo Mika tieto? -
Kriittisyys Miké fariestelma? RISKIEN HALLINNAN MENETELMAT
earvo, hinta Haavoittuvuudet?

« vaikutus toimintaan « turvapolitiiat
¢ vaikutus maineeseen | < = « periaatteet, arkkitehtuurit ja prosessit

e ohjeet, koulutus

o tietoturvakasikirja

e menetelmat ja toimintamallit
o kaytannot ja mekanismit

Vakavuus
¢ vaikutus

\4

Suojaustaso —» | Hallinto ja ohjaus

<

«

e seuranta ja monitorointi

Todennakoisyys 0 :
R Mihin kohdistuu? e korjaa ja auttaa toipumaan

Mika aiheuttaa?
Miten toteutuu?

Kontrollit, _ ) )
'safeguards’/ ® estaa, poistaa ja ehkaisee
e vahentad ja lieventaa

¢ huomiotta jattaminen (tiedostettu)

Kuva 3 — tietoihin kohdistuvat riskit ja niiden hallinta

5.2 Uhkista ja riskeista

Organisaatiolle térkeisiin tietoihin kohdistuviin uhkiin varauduttaessa on oleellista, ettd tiedot
tunnistetaan, luetteloidaan, merkitéén ja luokitellaan tiedot sekd mééritellaan niille vastuullinen omistaja.
Kuhunkin tietoon kohdistuvat riskit analysoidaan ja méaaritetaén tietojen suojaustaso. Jos tassé epaonnis-
tutaan, tietoturvallisuudelle aiheutuu erilaisia uhkia. Oheinen lista ei ole kattava eikd missadn nimessé
riittdvan yksityiskohtainen. Kuhunkin kohtaan liittyen voidaan tunnistaa ja nimeta useita erillisia riskeja.

a)
b)
c)
d)
e)

Térkeit tietoja ei ole tunnistettu.

Tietoja ei ole luetteloitu tai ne on luetteloitu puutteellisesti.

Tietoja sdilytetdén siten, etté ei voida taata niiden pitk&aikaista saatavuutta ja kéytettavyytta.
Tietojen sijainti ei ole selvill.

Tiedoille ei ole maéritelty omistajaa.

Omistaja ei ole tietoinen vastuistaan.

Tietoja ei ole luokiteltu.

Tietoihin kohdistuvia uhkia ei ole tunnistettu.

Tietoihin kohdistuvia riskeja ja niiden seurauksia ei ole analysoitu.

Ei ole selke&a méadrittelyd, miten erilaisia tietoja pitaé kasitella ja miten ne pitad suojata.
Tietoja on suojattu liian tiukasti.

Tietoja on suojattu liian kevyesti.

Tietoja ei ole merkitty siten, ettd suojaustaso kay selvasti ilmi.

Henkilstdlle ei ole jaettu ohjetta eika ole syntynyt selvyytta siitd, miten eri suojaustason tie-
toja kasitell&an.

Organisaation, kolmansien osapuolten henkil6t tai asiakkaat eivét ole tietoisia hallussaan
olevan organisaation omaisuuden suojaamisvaatimuksista.

Organisaation, kolmansien osapuolten henkiltt tai asiakkaat eivét suojaa hallussaan olevaa
organisaation omaisuutta riittavasti.

Henkildn tydsuhteen loppuessa henkildn haltuun j&a organisaation omaisuutta.
Ulkopuolisille toimijoille ei ole toimitettu tietojen kasittely- ja suojaussaantoja.
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A3.1 Omaisuuden muoto

kontrolli
Kaikki tieto on séilytettava sellaisessa muodossa, mika vastaa tiedon térkeytta ja tekee mahdolli-
seksi riittdvien palvelujen luomisen tietojen saatavuudelle, kaytettavyydelle ja oikeellisuudelle ja paasy-
oikeuksien hallinnalle. Jos kriittista tietoa sdilytetddn sahkoisessa muodossa, on kiinnitettava erityista
huomiota tietojérjestelmien riittdvaan suojaamiseen ja tietojenkasittelyn menetelmien valintaan.
Seuraavissa luvuissa késitellaan tarkemmin laitteistoihin, kayttdymparistoihin, ohjelmistoihin, tie-
toliikenteeseen, kayttGtapoihin ja toimintaan liittyvié vaatimuksia ja turvaamista.

k&ytdnnon ohjeita

a) Varmistetaan, ettd tietojen séilytysmuoto vastaa tietojen kriittisyytta ja tietojen saatavuuteen,
kaytettavyyteen ja oikeellisuuteen liittyvié vaatimuksia.

b) Sdilytettiessa tietoja sdhkoisessd muodossa varmistutaan, ettd tiedot ovat sellaisessa formaa-
tissa ja tietorakenteissa, ettd ne ovat luettavissa ja ymmarrettavissa pitkankin ajan kuluttua.

c) Sailytettdessa tietoja sahkdisessd muodossa varmistutaan, ettd kaytetaan sellaisia laitteistoja,
ohjelmistoja ja tietovalineitd, jotka ovat kayttdkelpoisia ja toimintakykyisid pitkankin ajan
kuluttua.

A3.2 Inventaario ja luettelointi

kontrolli

Kaikkien tietojen taytyy olla selkeésti tunnistettu. Luettelo térkeista tiedoista ja niiden tarpeelli-
suuden kuvaus (tarkeysluokittelu) taytyy olla tehtynd ja sitd taytyy yllapitad. Tietojen oikeellisuudesta
vastaa kunkin tiedon omistaja. Kaikki erityyppiset tiedot ja niiden sijainti pitd tunnistaa ja dokumentoi-
da. Luetteloitavat tiedot voivat olla esimerkiksi seuraavan tyyppisia ja muotoisia:

e tiedostot ja tietokannat

e  jdrjestelmé-, arkkitehtuuri-, prosessi- ja toimintakuvaukset seka erilaiset suunnitelmat

e dokumentaation: ohjeet, manuaalit, koulutusmateriaalin

e varmistusmediat, arkistot ja paperit

o  ohjelmistot, kehitystydkalut ja mittausvalineet

o  fyysiset jarjestelmét: tietokoneet ja laitteet, tietoliikennelaitteet, erilaiset mittaus- ja kuvaus-

laitteet, tulostimet, telefaxit, valokopiolaitteet, puhelimet ja puhelinvastaajat
e  palvelut ja palvelukuvaukset
e  ihmiset, heiddn osaamisensa ja taitonsa.

Terveydenhuollossa tietoihin sisaltyvat esimerkiksi potilastiedot kaikissa muodoissaan: teksting,
rontgen- ja muina kuvina, erilaisina mittaustuloksina, lakemaarayksind jne. 1ISO 27799 -standardin
luonnos erittelee esimerkiksi seuraavanlaisia terveydenhuollossa kasiteltavia tai syntyvia tietoja:

e henkil6- ja terveystiedot

o sellaiset henkildon tai hoitoon liittyvét tiedot, joiden perusteella voidaan selvittad henkil6lli-

Syys tai terveystiedot

o henkil6- tai terveystietojen perusteella luotavat muut henkil6a koskevat tiedot

o tilastolliset ja tutkimukselliset tiedot, joista on poistettu, ja joista ei kdy ilmi mikaan henkild-

kohtainen tieto

e  Kkliininen ja ladketieteellinen tieto

e terveyspalveluiden tuottajia koskeva tieto

e julkinen terveystieto (seurantatieto, tilastotieto ym.)

e terveydenhuollon henkil6stdd ja sen toimintaa koskevat tiedot

o tietojérjestelmien hallinnassa ja operoinnissa kéytettavét tiedot.
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YII& mainitut tiedot voidaan jakaa tarkkoihin osakokonaisuuksiin, joiden suojaaminen voidaan
suunnitella yksityiskohtaisesti tietojen turvaluokituksen mukaisesti.

k&ytdnnon ohjeita

a) Kaikki tarkeét tiedot luetteloidaan.

b) Kunkin tiedon osalta kuvataan sen arvo ja tarkeys. Tarkeysluokittelusta 16ytyy malleja esi-
merkiksi Valtiovarainministerion laatimista VAHTI-ohjeista seké& ISO/IEC:n dokumenteista,
esimerkiksi standardeista 13335 ja 15408. Yksinkertaisimmillaan tiedot voidaan jakaa kol-
meen luokkaan: "erittdin tarked" (valttdmaton), "tarked" (tarpeellinen) ja "ei-tarked" (tarpee-
ton). Periaatteena voi esimerkiksi olla, ettd naista jalkimmainen luokka ei vaadi mitdan suo-
jaamistoimenpiteitd eika sen tietoja tarvitse luetteloida.

c) Inventaariota tehtdessa ja luetteloinnissa noudatetaan sovittuja toimintasadntdjé ja sovittua
dokumentaatiorakennetta.

d) Luettelossa tulee olla kuvattuna kunkin tiedon osalta ainakin tieto ja sen térkeys, tiedon si-
jainti, omistaja ja turvaluokitus. Organisaation tilojen ulkopuolella olevan omaisuuden si-
jainti on kuvattu erityisen tarkasti.

e) Yksittdisten henkil6iden, tydntekijoiden, yhteistydkumppanien, kolmansien osapuolten tai
asiakkaiden hallussa olevasta organisaation omaisuudesta tehdaan tarvittaessa erillinen, hen-
kilokohtainen luettelo.

f)  Ne tietojarjestelmét, jotka ovat alttiita merkittaville muutoksille ja joissa aiotaan toteuttaa
uudenlaisia teknologioita, tunnistetaan mahdollisimman aikaisessa vaiheessa ennen tarvitta-
via muutoksia, ja tieto valitetdan tarvittavalla tavalla esimerkiksi muutoksenhallinnan pro-
sesseille.

A3.3 Tietojen omistus

kontrolli

Standardin mukaisesti kaikilla tiedoilla tdytyy olla nimetty omistaja. Omistajalla on vastuu tiedos-
ta ja niihin kohdistuvilta riskeiltd suojautumisesta.

Terveydenhuollossa potilaaseen liittyvien tietojen omistus ei ole yksikésitteisesti méaaritelty. Silla
terveydenhuollon toimintayksikolla, jossa potilas on hoidossa, on velvollisuus arkistoida ja séilyttaa
tiedot STM:n asetuksen mairddman ajan muuttumattomina. Silld on myos tietojen késittelyn ja koko
séilytyksen aikainen velvollisuus huolehtia tietoturvasta ja tietosuojasta. Potilalla puolestaan on oikeus
(ellei laista muuta johdu) maarata siit, kuka hénen tietojaan kasittelee.

k&ytannon ohjeita

a) Omistaja nimetédn siten, ettd omistus ja vastuu tukevat parhaiten organisaation toimintaa.
Omistaja voi méaraytya esimerkiksi organisaation toimintaprosessin, hierarkian tai tiedon
luonteen mukaan. Terveydenhuollossa standardin tarkoittama omistaja on edelld mainittu.
toimintayksikko.

b) Omistaja vastaa, ettd tiedot, niiden térkeys, turvaluokitus ja muut asiat on asianmukaisesti
kuvattu.

c) Omistaja vastaa tarvittavien paasyoikeuksien jakamisesta ja katselmuksista.

d) Omistaja vastaa, ettd tietoja ja tietojarjestelmid yll&pidetd&n asianmukaisesti ja ett4 tarvittaes-
sa on sovittu palvelutasosta (SLA, service level agreement) kolmansien osapuolien yll&pité-
mien tai huoltamien jérjestelmien osalta.

e) Omistaja vastaa, ettd tietojérjestelmistd ja sovelluksista on olemassa asianmukaiset kayttéoh-
jeet.

f)  Omistaja yllapitd4 omaa osaamistaan, jota tarvitaan omistajuuteen liittyvien velvollisuuksien
hoidossa.
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9)

A3.4

kontrolli

Péivittdinen vastuu kaytosta nimetddn tarpeelliseksi katsotulla tavalla. Vastuu péivittaisesta
kaytosta ja yll&pidosta voi olla eri taholla kuin omistus. Talldin omistajan ja paivittéista hoi-
toa tekevén on syyté tavata sdannollisesti, ja kéyda lapi jarjestelmien hoitoon ja tietoturvaan
liittyvét tapahtumat ja tarpeet.

Luokittelun periaatteet

Tietojen luokittelussa on méariteltavé ainakin tiedon arvo ja tarkeys sekd turvaluokitus. Kuhunkin
tietoon kohdistuvat riskit, niiden todenndkdisyys ja seurausten vakavuus, on kuvattava. Kunkin tiedon
kriittisyys ja prioriteetti on méariteltdva. Yhteistydssa turvaorganisaation kanssa tiedoille méaaritellaén
suojaustaso ja suojaustoimenpiteet. Suojauksesta on mainittu lisda timéan ohjeen luvussa tietoturvallisuu-
den hallinnointi ja organisaatio.

k&ytanndn ohjeita

a)

b)

<)

d)
e)

9)

h)

)

Tietojen tarkeyden luokittelussa noudatetaan sovittuja periaatteita. Tarkeys maarittad osal-
taan suojaamistason ja prioriteetin. Tarkeys voidaan jakaa esimerkiksi luokkiin "erittéin tar-
ked", "tarked" ja "ei-tarked".

Inventaariossa otetaan huomioon tiedon arvo ja tarkeys seké vaikutus organisaation toimin-
taan.

Turvaluokitus (salaisuusaste) maédritelldén. Valtiovarainministerion laatimista VAHTI-
ohjeista 16ytyy esimerkki tietojen turvaluokittelusta jaettuna julkiseen ja eriasteiseen salai-
seen tietoon. Tatd ei kuitenkaan ole suunniteltu terveydenhuollon tietoja ja potilastietoja aja-
tellen, joten néiden osalta voi olla tarpeen médritella oma turvaluokitus.

Inventaariossa otetaan huomioon tiedon turvaluokitus.

Péaasyvaltuudet tietoihin maéritellddn tarpeiden ja turvaluokituksen mukaisesti. Padsyval-
tuuksien méaarittdmisessa noudatetaan sovittuja periaatteita. Valtuudet voivat perustua esi-
merkiksi omistajuuteen, henkilon tehtévaén (rooliin) organisaatiossa ja omistajan antamaan
valtuutukseen.

Térkeys- ja turvaluokitus arvioidaan aika ajoin sovitulla menetelmalla. Mahdolliset muutok-
set huomioidaan sek& paivittdisessd toiminnassa ettd dokumentaatiossa. Vastuu tasta on
kunkin tiedon omistajalla.

Tietoihin kohdistuvat riskit kuvataan ja analysoidaan yhdessa turvaorganisaation kanssa.
Tiedoille mééritellddn asianmukaiset suojaustoimenpiteet tdméan ohjeen luvun tietoturvalli-
suuden hallinnointi ja organisaatio mukaisesti.

Suojaustason maérittelyssa sekd nimedmis- ja merkitsemiskdytdnnossa kiinnitetddn huomio-
ta siihen, ettd valitut kdytannot ovat selkeitd ja ymmaérrettavid: nimeédminen ja merkinta eivat
saa aiheuttaa sekaannuksia tai vaarinymmarrysta.

Luokittelussa véltetaén sitd, ettd tiedot médritelladn tarkedmmaksi tai turvaluokituksen taso
suuremmaksi kuin mita on tarpeen. Liian tiukat vaatimukset estdvét organisaation toimintaa
ja pyrkivat myos lisdédmaén erilaisten oikopolkujen kayttda. Liialliset vaatimukset lisdavat
kustannuksia, vaikka turvallisuus todellisuudessa saattaa heiketd, kun tietoja suojataan véa-
rilld prioriteeteilla.

Oheisissa taulukoissa on esimerkki riskien méarittelystd. Luokittelu on esimerkinomainen:
esimerkiksi sietdméaton riski voi tarkoittaa erittdin suurta taloudellista menetysté ja/tai toi-
minnan keskeytymista. Merkittava ja kohtalainen riski eriasteisia taloudellisia, toiminnallisia
jamuita (kuten organisaation maine ja julkisuus) vaikutuksia. VVahainen riski voidaan katsoa
sellaiseksi, joka aiheuttaa seurauksia, mutta johon ei erityisesti varauduta tai jonka prioriteet-
ti asetetaan erityisen matalaksi. Riskien méérittelyn yhteydessé arvioidaan myds riskilta suo-
jautumisen aiheuttamat kustannukset ja turvakontrollien mahdolliset puutteet.
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Kriittisyys, tarkeat tiedot

' Seurausten vakavuus

erittain vakava vakava vahainen
riskin korkea merkittava riski kohtalainen riski  vahainen riski
todennakoisyys keskimaarainen |kohtalainenriski  vahainen riski merkitykseton
alhainen vahainen riski merkitykseton merkitykseton
ei merkitysta "akateeminen"

Kriittisyys, erittain tarkeat tiedot

erittain vakava

Seurausten vakavuus

vakava

vahainen

riskin korkea sietAmaton riski merkittéva riski  kohtalainen riski

todennakoisyys keskimaarainen | merkittava riski kohtalainen riski  vahainen riski
alhainen kohtalainenriski ~ véhainen riski merkitykseton
ei merkitysta "akateeminen"

k) Tietojen suojaustaso maaritellddn kunkin tiedon osalta perustuen seurausten vakavuuteen.
Erilaiset suojaustasot sisaltavat ennalta sovitut kontrollit ja menetelmat, milla kaikki kysei-
seen suojaustasoon kuuluvat tiedot suojataan ja miten niitd kasitelladn. Luokittelu taytyy
suunnitella huolella, silla tyypillisesti tiukkaan suojeltuihin tietoihin voi kuulua mygs julkisia
tietoja yhté lailla kuin salaisia tai luottamuksellisia. Vaikka organisaation web-sivuilla jul-
kaistut tiedot ovat julkisia, niiden muuttamisen taytyy olla erittéin tarkoin valvottua. Ohessa
oleva esimerkki on ainoastaan suuntaa antava: suojausrakenteet taytyy suunnitella vedenpi-

taviksi, mutta samalla myds riittdvan yksinkertaisiksi.

Tiedon kriittisyys

' Suojaustaso

Noudatettavat periaatteet ja menetelmat

sietamaton riski suojaustaso 1 Kullekin suojaustasolle on maaritetty noudatettavat
merkittava riski suojaustaso 2 periaatteet, menetelmét ja toimenpiteet, jotka on
kohtalainen riski  suojaustaso 3 laadittu osaksi tietoturvakasikirjaa ja joita kaytetadan
vahainen riski suojaustaso 4 organisaation tietojen kasittelyssa ja suojaamisessa.

A3.5

kontrolli

Merkitseminen

Tietojen taytyy olla merkittyna asianmukaisesti, jotta tunnistaminen kasittelyn yhteydessa on sel-

keéa eika kasittelyssa synny tietoturvariskeja puutteellisista merkinndisté johtuen. Merkinta koskee seka
laitteiden merkitsemist, tiedostojen ja tietokantojen merkitsemistd ja mahdollisesti nimedmista. Myo6s
paperitulosteissa tdytyy olla tiedon suojauksen ja omistajan osoittava merkintd. Tyypillisesti tiedot on
merkitty véhintddn esimerkiksi tekstilla “erittdin salainen”, "salainen”, "luottamuksellinen”, "sisdiseen
kayttoon" tai muulla vastaavanlaisella. Merkintd omistajasta takaa, ettd ulkopuolinen organisaation hen-
kilo voi palauttaa esimerkiksi asiakirjan oikealle omistajalle.

k&ytanndn ohjeita

a) Seka fyysiset tiedot (laitteet, tulosteet, mediat ym.) ettd sdhkoiset tiedot (tiedostot, séhkdpos-
tit ym.) merkitdéan sovitulla tavalla.

b) Aina tietoja kdytettdessd suojaustason tulee ilmetd selkedsti sekd nayttopaatteelld ettd esi-
merkiksi tulostettaessa. Séhkoisen tiedon ollessa kyseessa suojaustaso voidaan merkité esi-
merkiksi metatietoihin.

¢) Kunkin suojaustason vaatimat k&sittelysadnndt ja ohjeistus (kéytto, talletus, tulostus, I&hetys,
tuhoaminen, suojaustason uudelleenmédrittely ym.) asetetaan nékyville ja tiedotetaan.

d) Henkildtietolain vaatimusten perusteella tietoihin tullee merkité niiden kéyttétarkoitus.

e) Perustetaan menettely, jolla jokainen voi raportoida havaitsemansa ongelmat tai rikkeet.
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f)  Ulkoisille osapuolille tiedotetaan valituista suojaustasoista, toimitetaan késittelyohjeet ja
velvoitetaan osapuolia myds sopimuksellisesti toimimaan annettujen séantdjen ja ohjeiden
mukaisesti.
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6 Henkilostoturvallisuus

6.1 Yleista

Tietoturvallisuuteen vaikuttavat seké tekniset ettd inhimilliset uhkat. Usein puhutaankin 80-20-
saanndsta: turvallisuudesta 80 % muodostuu ihmisten toiminnasta, asenteista, ymmarryksesta ja osaami-
sesta. Vastaavasti 20 % turvallisuudesta koostuu teknisten ja teknologisten ratkaisuiden ja menetelmien
vaikutuksista.

Ihmisten toiminta on suurin turvallisuutta uhkaava tekija. Suurin osa tasta uhasta muodostuu or-
ganisaation sisaisestd toiminnasta ja omasta sekd kolmansien osapuolten — alihankkijoiden, yhteistyo-
kumppaneiden ja asiakkaiden — henkildstostd. Henkilostoturvallisuuden tarkoituksena onkin ehkaista
henkildstoon liittyvia uhkia, kuten inhimillisia virheitd, vaarinkéaytoksia ja varkauksia. Uhkia ehkaistaan
ja turvariskeja pienennetdén valitsemalla sopivat kontrollit, joiden avulla kiinnitetddn huomiota henkil6i-
den koko tydsuhteen aikaiseen ja sen jalkeiseen turvallisuuteen. Erilaiset kontrollit koskevat esimerkiksi
henkildston palkkausprosessia, toimenkuvien ja vastuiden madrittdmisté, sopimuksellista velvoittamista,
turvaohjeistusta, -koulutusta ja turvatietoisuuden yllépitoa seka toimenpiteitd tyosuhteen loppuessa ja
salassapitovelvoittamista tydsuhteen jalkeen.

6.2 Uhkista ja riskeista

Henkilostéturvallisuudella hallitaan henkildstoon ja sen toimintaan liittyvid riskeja. Riskien hal-
linnassa tarkastellaan kaikkia henkiloston hallintaan liittyvia toimintoja aina palkkauksesta ja soveltu-
vuudesta, tydsuhteen aikaisesta koulutuksesta ja valvonnasta tydsuhteen loppumiseen ja jopa sen jalkei-
seen aikaan asti. Henkilstoriskien toteutuminen kaytdnndn toimissa ei ole hallittavissa, jos tdhan ei ole
kaytettavissa sopivia menetelmia.

Tyotehtévien ja péivittaisen toiminnan kokonaisuutta kasitellddn erikseen luvuissa tietojérjestel-
mien kéyton ja tiedonvalityksen turvallisuus seka tietojarjestelmien kehitys ja yllapito. Kéytto- ja paasy-
oikeuksiin sek& valtuuksiin liittyva kokonaisuus késitell&dan luvussa paésynhallinta.

Seuraavassa on mainittu yleisia henkildstoturvallisuuteen liittyvia uhkia, jotka ovat tarkennetta-
vissa yksityiskohtaisemmiksi.

a) Organisaatioon palkataan henkilGité, jotka eivéat ole sopivia, pétevid tai kykenevia tydtehts-

vien hoitoon.

b) Henkilon perehdyttdmisen yhteydessé ei késitell4 tietoturva-asioita eikd salassapitoa.

¢) Kolmannen osapuolen tyontekijét aiheuttavat haittoja, kuten varkauksia tai petoksia.

d) Kolmannen osapuolen tydntekijat eivat kykene sovitun mukaisiin tyotehtéviin tai tekevat
tyonsa huolimattomasti aiheuttaen organisaatiolle erilaisia haittoja.

e) Puutteellisten tarkastusten vuoksi organisaatiossa tydskentelee henkildita, joille on méaaritel-
ty liian suuret valtuudet vaarin perustein.

f)  Puutteellisten tarkastusten vuoksi organisaatiossa tydskentelee henkil6ité, jotka aiheuttavat
tietoturvaloukkauksia tahallisesti ja tarkoituksellisesti — esimerkiksi yrittdvét paastd késiksi
heille kuulumattomiin tietoihin tai yrittdvat muuttaa tai poistaa tietoja ilman asianmukaisia
valtuuksia.

g) Arkaluonteisia tietoja vuotaa organisaatiosta ulos, koska salassapitoa ei ole méaéritelty tai sii-
ta ei ole sovittu.

h) Erilaiset vahingot koituvat organisaation tappioksi eiké niit4 saada korvattua, koska ty6so-
pimuksissa tai sopimuksissa kolmansien osapuolten kanssa ei sovita vahingonkorvauksista.

i)  Organisaation tietoja véarinkdytetddn organisaation tilojen ulkopuolella esimerkiksi puut-
teellisesta tai vadrasta suojauksesta, osaamisesta tai ohjeistuksesta johtuen.

j)  Organisaation tilojen ulkopuolella sijaitseva omaisuus joutuu varkauden kohteeksi.
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k) Henkilon péivittdinen toiminta vaarantaa tietoturvallisuuden, koska tietoturvaan liittyvié vas-
tuita ei ole madritelty koko henkilstolle.

1) Henkilon péivittdinen toiminta vaarantaa tietoturvallisuuden, koska hén ei ole tietoinen vas-
tuistaan ja tietoturvallisesti oikeanlaisista toimista.

m) Koko henkilostda ei ole koulutettu tietoturvalliseen toimintaan, osa henkil6istd on jaanyt
koulutuksen ulkopuolelle.

n)  Henkil6stolle ei osaa tunnistaa tietoturvariskeja.

0) Tietoturvakoulutus ei ole riittdvan saénnollista tai koulutustilaisuuksia ei jarjestetd riittdvan
usein, ettd koko organisaatio olisi saanut tarpeellisen osaamisen tietoturvallisuuden hoitami-
seen.

p) Ymparistdssa, teknologioissa, menetelmissé, prosesseissa, periaatteissa tai paivittaisen kay-
ton toimissa ja ohjeissa tapahtuneista muutoksista ei ole jarjestetty asianmukaisia tiedotusti-
laisuuksia.

g) Henkiltille myonnetaén péasyvaltuuksia arkaluonteisiin tietoihin ennen kuin heille on jérjes-
tetty koulutus tietojen turvalliseen késittelyyn.

r)  Tietoturvaloukkauksia ei havaita.

S) Havaituista tietoturvaloukkauksista ei raportoida.

t)  Loukkausten raportointiin ei ole menetelmaa.

u) Tietoturvakysymyksiin ja raportointiin ei ole madritelty yhteyshenkil6a tai hanesté ei ole tie-
dotettu.

v) Havaitut ja raportoidut tietoturvaloukkaukset eivdt aiheuta toimenpiteita tai ryhdytéén vaa-
riin toimiin.

w) Loukkauksista ei opita vaan samat loukkaukset toistuvat myéhemmin.

X)  Turvaloukkaukset aiheuttavat vaariin tahoihin kohdistuvat korjaus- tai kurinpitotoimet.

y)  Kurinpitotoimet ja korvaukset ovat liioiteltuja haitan vakavuuteen néhden.

z)  Kurinpitotoimet ja korvaukset ovat liian pienid haitan vakavuuteen ndhden.

d) Henkilon kaikista kulku- ja paasyoikeuksista ja valtuuksista ei ole tarkkaa tietoa.

&) Tyosuhteen loppuessa henkilon kaikkia kulku- ja pa&syoikeuksia seké valtuuksia ei poisteta.

0)  Henkilén hallussa on organisaation omaisuutta ilman, etta organisaatiolla olisi siitd tieto.

aa) Tyodsuhteen loppuessa henkildn haltuun ja& organisaation omaisuutta ilman, etta siita olisi
erikseen sovittu.

bb) Tydsuhteen loputtua henkild paljastaa arkaluonteisia asioita, koska hénta ei velvoiteta ty6-
suhteen jalkeisella salassapidolla.

cc) Irtisanotun henkilén valtuuksia ei ole poistettu irtisanomishetkelld, jolloin henkild voi vaa-
rinkaytta tietoja.

dd) Tydsuhteen loppumisesta ei tiedoteta riittdvan laajasti.

ee) Tydsuhteen loppuessa henkild kopioi mukaansa organisaation arkaluonteisia tietoja.

ff)  Avainhenkildn tydsuhteen loppuessa hanelle ja4 ainutlaatuista tietoa, joka on tarpeen organi-
saation toiminnalle.

A4d.l Tarkastukset tyosuhteen solmimisen yhteydessa

kontrolli

Uutta tyOntekijad palkattaessa on tehtava riittavat henkilon taustojen tarkastukset ennen tydsuh-
teen alkua ja ty6sopimuksen solmimista. T&ma koskee myds esimerkiksi kolmansilta osapuolilta ostetta-
van konsultointi-, huolto- tai muunlaisen tyon tekijoitd. Tarkastuksia tehtéessa on noudatettava voimassa
olevia lakeja ja maaréyksid tarkastuksista ja selvityksista. Henkiloa palkattaessa voidaan toimenkuvan
perusteella tehda tarkastus esimerkiksi rikosrekisterimerkinndistd, luotto- tai maksuhairiétiedoista, mah-
dollisesta huumausaineiden kaytostd, koulutukseen ja osaamiseen liittyvista todistuksista tai edellisista
tydnantajista. Henkil6llisyys on selvitettava erillisestd henkil6llisyystodistuksesta tai passista. Usein
myds ajoneuvon ajolupa on tarkastettava. On huomattava, ettd usein tarkastuksiin tarvitaan lupa palkatta-
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valta tyontekijalta. Viranomaiselta tehtévasta turvallisuusselvitysmenettelysta (esimerkiksi rikosrekisterin
selvitys) on olemassa oma lainsdadéntdnsa ja maarayksensd, jotka on otettava huomioon selvityksia
tehtdessé.

Tyypillisesti tarkastuksen kohteena ovat henkil6llisyys ja toimenkuvasta riippuen palkattavan an-
sioluettelo seké sen tiedot: tyokokemuksen selvitys vahintaan yhdelta edelliseltd tydnantajalta ja koulu-
tukseen liittyvien todistusten oikeellisuuden selvitys tyypillisesti joistakin ulkomaisista tutkinnoista.
Liséksi on yleistd, ettd selvitetddn kielitaito ja mahdolliset rikosrekisteritiedot.

kaytdnndn ohjeita

a) Organisaation noudattama palkattavien henkildiden taustan tarkastus- ja selvityspolitiikka
médritellaan. Politiikassa maaritetddn, millaiset tarkastukset koskevat mitékin toimenkuvaa
ja kolmannen osapuolen tyontekijéa.

b) Politiikassa maaritelldén, miten ja ketkd tarkastuksia tekevat, keilld on oikeus tarkastuksissa
ilmeneviin tietoihin ja missé ja miten nitd tietoja sdilytetadn ja késitellaan.

c) Maarattya tarkastuspolitiikkaa noudatetaan kaikkien tyontekijoiden palkkauksen yhteydessa.

d) Palkkausprosessin yhteydessa taytetdan erillinen arkistoitava asiakirja suoritetuista tarkas-
tuksista.

e) Strategisesti tarkeisiin tai tietoturvallisesti arkaluonteisiin asemiin palkattavia henkil6ité pal-
kattaessa noudatetaan erityisen tiukkaa tarkastuspolitiikkaa.

f)  Kun kolmansilta osapuolilta palkataan henkilditd, esimerkiksi konsultteja, véliaikaisia tyon-
tekijoité tai huoltohenkilokuntaa, niilta edellytetdén riittavaa tarkastus- ja tiedonantovelvolli-
suutta vuokrattaviin tai palkattaviin henkilihin. Kolmansien osapuolten toimintaa koskevat
edellytykset mainitaan sopimuksissa.

A4.2 Sopimukselliset velvoitteet

kontrolli

Seké organisaatioon palkattavien henkildiden ettd alihankkijoiden, asiakkaiden ja muiden vastaa-
vien organisaatioiden henkildiden sopimuksissa on kuvattava tietoturvallisuuteen liittyvat ehdot ja vas-
tuut, mihin henkildiden on sitouduttava. Mikali on aiheellista, henkildiden kanssa on solmittava tdméan
lisaksi erilliset salassapitosopimukset. Nain toimitaan yleensa silloin, kun voimassa olevat sopimukset
eivét kata salassapitoa ja vaitioloa ja henkil6illa on paasy arkaluonteisiin tietoihin esimerkiksi osallistu-
miensa projektien kautta.

kaytdnndn ohjeita

a) Henkildiden kanssa solmittavissa tyd- ja muissa sopimuksissa mainitaan kaikki henkilon tie-
toturvalliseen toimintaan ja tietojen suojaamiseen kohdistuvat ehdot, vastuut ja velvollisuu-
det sekd noudatettavat lait mukaan lukien luottamuksellisten tietojen salassapito ja vaitiolo-
velvollisuus. Varmistetaan, ettd salassapitovelvollisuus jatkuu sopimuksellisesti myos tyo-
suhteen loppumisen jalkeen, vaikka voimassa olevissa laeissa (esimerkiksi laki potilaan
asemasta ja oikeuksista seka laki sosiaalihuollon asiakkaan asemasta ja oikeuksista) néin
edellytettaisiinkin.

b) Kaikkia henkil6ita on velvoitettava tietoturvalliseen toimintaan sopimuksellisesti tarpeen ja
voimassa olevan tietoturvapolitiikan mukaisesti. Kaikkien kanssa on syytd noudattaa samoja
ehtoja.

c) Jos henkild ei ole tyontekija eikd muussa sopimussuhteessa organisaation kanssa, on hénen
kanssaan solmittava salassapitosopimus, jos hanelld on mahdollisuus paésté kasiksi arka-
luonteisiin tietoihin.

d) Jos ndhdaan tarpeelliseksi, sopimuksissa mainitaan erikseen organisaatioon ja liiketoimin-
taan liittyvien tietojen suojaamisesta seka henkildtietojen suojaamisesta.
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e) Sopimuksissa mainitaan henkilon vastuista ja velvollisuuksista tietojen suojaamisessa hénen
tydskennellessaéan organisaation tilojen ulkopuolella, kuten kolmansien osapuolten (yhteis-
tyokumppanit, alihankkijat, asiakkaat) tiloissa, etatdissa tai tydmatkoilla.

f)  Velvollisuudet erilaisten tydvalineiden, esimerkiksi kannettavien tietokoneiden, matkavies-
tinten, julkisten tietoliikenneyhteyksien ja paperitulosteiden kaytdssa mainitaan sopimuksis-
sa ja ohjeistetaan tarvittaessa erikseen.

g) Sopimuksissa mainitaan seuraamukset, jotka koituvat sopimuksenvastaisista ja tietoturvalli-
suutta vaarantavista toimista.

h)  Sopimuksissa on mainittava, kuinka pitk&én ehdot ovat voimassa vield sopimuksen voimas-
saolon jélkeen.

i) Tarkemmat kdytannon toimintaohjeet, omaisuuden ja tietojen kasittelyséannét, tyovélinei-
den kayttd ja hallinta sekd eettisesti noudatettavat toimintaperiaatteet kuvataan tyypillisesti
erikseen ja henkildilta edellytetddn ndiden kuvausten ja ohjeiden noudattamista.

j)  Jos jo olemassa olevissa sopimuksissa, esimerkiksi tydsopimuksissa, ei ole riittdvi& mainin-
toja tietoturvallisuudesta, organisaation henkil6t allekirjoittavat erillisen dokumentin, jossa
allekirjoittajalta edellytetaén tietoturvallista toimintaa ja tietoturvasta huolehtimista voimassa
olevien kéytantdjen ja ohjeiden mukaisesti.

k) Niille henkil6ille, jotka joutuvat tydtehtdviensa puolesta sitoutumaan kolmansien osapuolten
laatimiin salassapito- tai vaitioloehtoihin ja allekirjoittamaan vastaavia sitoumuksia, laadi-
taan ohjeistus tallaisissa tilanteissa toimimista ja allekirjoitettavan sopimuksen arviointia var-
ten. On syyté valttaa tilanteita, joissa tyontekijé joutuu esimerkiksi henkildkohtaiseen oikeu-
delliseen vastuuseen tai suorittamaan henkilokohtaisia sanktioita tai korvauksia kolmannelle
osapuolelle. Mahdolliset vastuut ja niiden rikkomisesta liittyvét sanktiot, korvaukset tai ran-
gaistukset on syyta liittaa tyontekijan tyo- tai virkatehtavan hoitoon.

A4.3 Tietoturvavastuiden maarittaminen

kontrolli

Kaikki tietoturvallisuuteen liittyvét vastuut on maritettdva voimassa olevan tietoturvapolitiikan
ja noudatettavien periaatteiden mukaisesti. Organisaation kaikille henkiloille on maéritettdva osaamistaso
ja vastuut, jotka jokaisen tulee véhintaankin hallita ja joita jokaisen tulee noudattaa. Jokainen on omalta
osaltaan velvollinen huolehtimaan tietoturvallisuudesta ja raportoimaan havaitsemistaan tietoturvalouk-
kauksista. Vastuiden maarittdminen on ennen kaikkea johdon tehtéva.

kéytdnndn ohjeita

a) Organisaation kaikille tydntekijoille ja tarvittaessa muille henkil6ille, kuten kolmansien osa-
puolten tyontekijoille, méadritetddn tietoturvallisuuteen ja turvalliseen toimintaan liittyva
osaamistaso, tiedot ja taidot, mitka jokaisen henkilon taytyy vahintaankin hallita.

b) Kaikille edelld mainituille tydntekijoille mééritetdén tietoturvallisuuteen ja turvalliseen toi-
mintaan liittyvat vastuut, joita jokaisen henkilén on noudatettava. Tyypillisesti jokaisen vas-
tuuksi méadritelldén vahintdankin noudattaa tietoturvapolitiikkaa ja ilmoittaa havaituista tieto-
turvarikkeista.

c) Kaikki erityisvastuut, kuten vastuu omaisuuden, tietojen tai tietojérjestelmien hallinnasta tai
ylldpidosta tai osallistuminen tietoturvatoimintaan, maaritellaan ja kuvataan erikseen.

Ad.4 Tietoturvavastuista tiedottaminen

kontrolli
On huolehdittava, ettd kaikki henkiltt, sekd organisaatioon kuuluvat ettd ulkopuoliset, tietavét tie-
toturvallisuuteen liittyvét vastuunsa. Vastuista tiedottaminen on ennen kaikkea johdon tehtéva. Johdon on
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kannustettava kaikkia huolehtimaan tietoturvallisuudesta, noudattamaan voimassa olevia kaytantoja ja
toimimaan kaikkien tietoturvallisuusohjeiden mukaisesti.

k&ytannon ohjeita

Motivoitunut ja tietoinen organisaatio on luotettavampi ja aiheuttaa vahemman tietoturvariskeja
kuin motivoimaton ja/tai ymmartdmaton organisaatio. Organisaation motivointikeinoina toimivat ennen
kaikkea ymmarrys ja tiedottaminen, palkitseminen seka vaarinkdytoksistd rankaiseminen. Namé edellyt-
tavat, ettd organisaation tietoturvatoimintaa mitataan. Tastd on mainittu tarkemmin luvuissa toiminnan
jatkuvuus ja poikkeustilanteet. Tietoturvallisuuden laiminlyénteja ja vaarinkdytoksia ehkaistadn muun
muassa seuraavassa mainittujen toimenpiteiden avulla.

a) Kaikki henkil6t seka organisaatiossa etta sen ulkopuolella tutustutetaan voimassa oleviin tie-
toturvallisuusperiaatteisiin ja -ohjeisiin.

b) Kaikki henkiltt vastuutetaan huolehtimaan tietoturvasta tehtdviensd mukaisesti ja tutustute-
taan henkilkohtaisiin tietoturvasta huolehtimisen ja tietojen suojaamisen vastuisiinsa.

€) Henkilét ovat tietoisia ja ymmartavat itselleen maédritetyn tietoturvatietimyksen ja -
0saamisen tason.

d) Kaikille henkildille jaetaan tietoturvapolitiikka, tietosuojapolitiikka, tietoturvakasikirja seka
muu tarvittava tietoturvaohjeistus. Henkilot allekirjoittavat todistuksen asiakirjojen vastaan-
ottamisesta.

e) Henkildille ei mydnneté paésyvaltuuksia arkaluonteisiin tietoihin tai niita siséltaviin tietojér-
jestelmiin ennen kuin tietoturvaan liittyvét vastuut ja ohjeet ovat henkilon tiedossa ja omak-
sumia.

f)  Henkil6t motivoidaan noudattamaan organisaation tietoturvakéytantoja ja -ohjeistusta.

A45 Tietoturvatietoisuus, -osaaminen ja -koulutus

kontrolli

Tietoturvakoulutus- ja tiedotustilaisuuksia on jarjestettdva sddnnollisesti. Kaikkien organisaation
tydntekijoiden ja tarvittaessa kolmansien osapuolten henkilfiden on osallistuttava koulutukseen niin, etta
jokainen saavuttaa omaan tehtdvakuvaansa tarvittavan tietoturvatietoisuuden tason. Kaikkien on myds
osallistuttava saannollisesti pidettaviin tiedotus- tai tietoiskutilaisuuksiin tietoturvaan liittyvista péivityk-
sistd ja muutoksista.

kéytdnndn ohjeita

a) Tietoturvakoulutustilaisuuksia jarjestetddn saénnollisesti. Koulutustilaisuuksissa esitelléén
vahintaénkin ne tiedot ja taidot, vaatimukset, vastuut, toiminta ja tietoturvallisuustaso, joita
kaikilta organisaation henkil6ilta edellytetaan. Tilaisuuksissa kasitellaan tietoturvatoiminnan
seuranta, mittaaminen, palkitseminen ja vaarinkaytoksista rankaiseminen. Koulutuksissa
kerrotaan myds tunnettujen uhkien havaitsemisesta ja annetaan toimintaohjeet ja yhteyshen-
kil6t tilanteisiin, kun henkilt havaitsee tietoturvaloukkauksen tai tarvitsee tietoturvaan liitty-
vié lisétietoja.

b) Tietoturvasta kouluttamisen prosessi maaritelldén ja kuvataan. Prosessi on osa organisaation
saanndllista toimintaa, ja sen toteutumista seurataan ja mitataan. Prosessin olemassaolo on
tyypillisesti edellytys tietoturvallisen toiminnan sertifioimiselle.

c) Jokainen velvoitetaan osallistumaan tietoturvakoulutukseen. Osallistuminen Kirjataan.

d) Henkildille ei mydnneté paasyvaltuuksia arkaluonteisiin tietoihin tai niita siséltaviin tietojar-
jestelmiin ennen kuin henkild on osallistunut tarvittaviin koulutustilaisuuksiin.

e) Tietoturvallisuuteen liittyvien olosuhteiden, menetelmien, periaatteiden tai ohjeiden muutok-
sista jarjestetdan tiedotustilaisuuksia aina tarvittaessa. Tilaisuudet voidaan jarjestaa jonkin
muun, saannollisen, tiedotustilaisuuden yhteyteen. Muutoksista kerrotaan tiedotustilaisuuk-
sien lisaksi my®os tarvittavilla muilla keinoilla, esimerkiksi paperi- ja sahkopostitiedotteilla.
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A4.6 Toiminta tietoturvaloukkauksissa

kontrolli

Tietoturvaloukkauksien kasittelyyn taytyy olla méaritelty prosessi, jonka on koskettava seka or-
ganisaation tyontekijoita ettd ulkopuolisia henkil6itd. Ennalta maariteltyjen ja ohjeistettujen toimenpitei-
den on katettava kurinpito ja vaarinkaytoksista rankaiseminen, tiedotus riittavalla laajuudella seka palau-
tuminen normaaliin, turvallisen toiminnan tilaan.

kéytdnndn ohjeita

Tietoturvaloukkausten havaitsemisesta ja toimenpiteistd esimerkiksi riittdvan laajuiseen tiedotuk-
seen ja normaaliin, turvallisen toiminnan tilaan palautumisesta on myéhemmin oma lukunsa poikkeusti-
lanteet. Seuraavat ohjeet koskevat nimenomaan kurinpitotoimia ja vaérinkdytoksistd rankaisemista.
Niiden tarkoitus on seka ennaltaehkaista turvaloukkauksia etta ojentaa loukkauksia aiheuttaneita ja tietoja
vadrinkéayttaneitd henkiloitd. Turvaloukkaukset voivat olla tahallisia tai tahattomia, mika on otettava
huomioon myds kurinpitotoimia méaritettaessa.

a) Tietoturvaloukkausten havaitsemiseen, raportoimiseen ja kasittelyyn on maéritelty prosessit.
Ne siséltavat sekd automaattiset mekanismit uhkien ja loukkausten havainnoimiseksi etta
yksittdisten henkildiden raportoimismekanismit havaitsemistaan turvaloukkaustilanteista.
Tama koskee myds sosiaali- ja terveydenhuollon asiakkaan tai potilaan raportoimia tietotur-
valoukkauksia.

b) Mahdollisuuksien mukaan kaikkien merkityksellisten uhkien toteutuminen liitetd&n auto-
maattisen tarkkailun piiriin.

€) Havaituista uhkista opitaan: sekd omaan organisaatioon kohdistuneet ettd muualla esiinty-
neet uhkat arvioidaan ja liitetaan tarkkailtaviksi.

d) Havaitut turvaloukkaukset kaynnistavat aina loukkausten kasittelyprosessin. Prosessin kulku
on maéritelty etukateen. Kaikissa loukkaustilanteissa noudatetaan jarjestelmallisesti samaa
prosessia.

e) Ennen mahdollisia kurinpitotoimia varmistetaan aina turvaloukkaushavainnon aitous ja to-
tuuden mukaisuus.

f)  Kurinpitotoimet ovat yhtélaisia, samanarvoisia ja oikeudenmukaisesti tasapuolisia kaikille.

g) Kurinpitotoimia médritettdessa otetaan huomioon loukkauksen vakavuus ja seuraukset, oi-
keudelliset vaikutukset, tahallisuus, toistuminen, loukkauksen tehneen henkilon tietoturva-
vastuut ja oikeantasoinen koulutus sek& mahdollisuus estaa tapahtunut turvaloukkaustilanne.
Myds rankaisun laillisuus, mahdollinen vaikutus voimassa oleviin sopimuksiin ja muut tar-
vittavat tekijat huomioidaan. Pienissa rikkeissa voidaan myos olla ryhtyméttd kurinpitotoi-
miin.

h)  Kurinpitotoimien tiedottaminen on maéritelty loukkausten kasittelyprosessiin. Loukkauksis-
ta ja kurinpitotoimista tiedotetaan sovitun kdytannon mukaisesti.

A4.7 Toimenpiteet tybsuhteen loppuessa

kontrolli

Kun tydntekijan tydsuhde lopetetaan tai kolmannen osapuolen tydntekijan toiminta organisaatios-
sa loppuu, on henkildlle annetut valtuudet ja padsyoikeudet lakkautettava ja hanen hallussaan oleva orga-
nisaatiolle kuuluva omaisuus palautettava.
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k&ytdnnon ohjeita

a)

b)

<)

d)

9)

h)

)

Vastuut ja toimintatavat tilanteisiin, kun henkildn toiminta organisaatiossa loppuu, méaéritel-
148n selkedsti. Prosessissa on méadritelty, miten varmistetaan kaiken omaisuuden siirtyminen.
Téhén tarkoitukseen voidaan kayttaa esimerkiksi erillisté tarkastuslistaa tai luetteloa.
Henkildlle tiedotetaan kaikista hdneen kohdistuvista velvollisuuksista ja vastuista tydsuhteen
loppumisen yhteydessa. My6s haneen kohdistuvista tydsuhteen loppumisen jalkeisista vel-
vollisuuksista tiedotetaan. Esimerkiksi salassapito ja vaitiolo voivat olla téllaisia velvolli-
suuksia.

Henkild palauttaa kaiken hallussaan olevan organisaation omaisuuden. Téllaista omaisuutta
ovat kaikki tydvélineet: tietokoneet, matkapuhelimet ja muut laitteet, ohjelmistot, kayttdoh-
jeet, avaimet, kulku-, aly- ja luottokortit sekd sahkdisessd muodossa oleva organisaatiolle
kuuluva tieto-omaisuus. Myds organisaation vaatteet, kulkuvalineet ja vastaavat tarvikkeet
palautetaan.

Jos tydsuhteen loppumisen yhteydessé henkilén haltuun sovitaan jadvén organisaation omai-
suutta (esimerkiksi matkapuhelin), kaikki téllainen omaisuus kirjataan.

Henkilon kaikki kulku- ja padsyoikeudet sekd valtuudet lakkautetaan tydsopimuksen loppu-
essa. Oikeuksien ja valtuuksien lakkauttaminen saattaa olla valttdméatonta jo irtisanomishet-
kella.

Henkildn tiedot poistetaan kaikista asiakirjoista, joissa henkilé on mainittu organisaatioon
kuuluvaksi.

Henkilon tydsuhteen loppumisesta tiedotetaan kaikille tarvittaville tahoille, jos timé nahdaan
tarpeelliseksi.

Jos on tarpeellista, tydsuhteen loppuessa tehddén erillinen riskien kartoitus, jossa arvioidaan
henkilén mahdollisuus péasta késiksi tietoihin ja tietojarjestelmiin tydsuhteen loppumisesta
huolimatta sekd motiivi téllaisen tietoturvaloukkauksen yrittdmisestd. Riskid voivat lisété ir-
tisanominen tydnantajan toimesta, henkilkohtaiset huonot suhteet johtoon ja esimieheen tai
henkilén tydnsa puolesta kasittelemien tietojen arvo.

Varmistetaan, ettd henkil6lla ei ole mahdollisuutta kopioida organisaation tietoja itselleen.
Téllaisia tietoja ovat tyypillisesti esimerkiksi asiakasrekisterin tiedot.

Varmistetaan, ettd avainhenkilon tydsuhteen loppuessa kaikki organisaatiolle tarpeellinen
tieto on siirretty jollekin toiselle henkildlle.
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7 Fyysisen ympariston turvallisuus

7.1 Yleista

Fyysisen ympdriston suojauksella kasitetddn seké organisaation tuotanto- ja toimitilojen etté siella
sijaitsevien tietojenkasittelylaitteiden fyysista suojaamista. Talla ehkaistaan niiden riskien ja vahinkojen
toteutumista, jotka aiheutuvat joko valtuudettomasta fyysisesta paasysté organisaation tiloihin, tietoihin ja
tietojarjestelmiin tai fyysisestd ympéristosta (kuten virransy6ttd tai jadhdytys). Fyysisen ympériston
suojaus koostuu kiinteist6jen ja tilojen suojauksesta rakenteellisesti, kulunvalvonnan osalta, teknisesta
valvonnasta ja vartioinnista, erilaisten palo-, vesi-, séhkd-, murto- ja muiden vahinkojen sek& ihmisten
virheellisesté toiminnasta johtuvien vahinkojen torjunnasta. Tarkeat tiedot ja tietojarjestelmat on séilytet-
tava tietojen kriittisyyden huomioon ottavissa ja séilytystarkoitukseen soveltuvissa turvallisissa tiloissa.

Tyypillisia uhkia ovat puutteellisista maérityksista tai puutteellisesta toiminnasta ja ohjeistuksesta
johtuvat uhkat. Tilojen suojauksessa kiinnitetdan erityistad huomiota sisaén- ja uloskayntien, lastausaluei-
den ja niiden tilojen suojaukseen, joihin kolmansille osapuolille on mydnnetty kulkuoikeuksia. Kaikessa
suojauksessa noudatetaan valittuja henkildiden todennusmenettelyité ja kulunvalvontaa. Tietojarjestelmi-
en ohella suojataan myos esimerkiksi laitetilat ja tietoliikennekaapelit. Jotta arkaluonteiset tiedot eivat
olisi saatavilla ilman asianmukaisia valtuuksia organisaation sisélla tai kolmansille osapuolille, on luota-
va kéytannot toimitilojen, toimistotilojen ja tydhuoneiden suojaamiseksi ja erityiset ohjeet nayttopaatteil-
14, tyopoydilla ja jaetuissa tulostimissa ja telefax-laitteissa nékyvien tietojen suojaamiseksi. Toimitilojen
suojaamisessa taytyy erityistd huomiota kiinnittd4 tiloihin, joissa késitellddn asiakas- ja potilastietoja ja
joissa voi oleilla potilaita, asiakkaita, heidan omaisiaan tai ulkopuolisia henkilditd. Tallaisia tiloja ovat
esimerkiksi kaikki vastaanotto- ja odotustilat, hoito- ja toimenpidetilat ja -huoneet seké osastot.

Organisaation tilojen ulkopuolella sijaitsevien tietojen ja tietojérjestelmien suojaamisesta taytyy
huolehtia asianmukaisesti. Naita ovat sekd kolmansien osapuolten hallussa olevat jéarjestelmat (kuten
ulkoistetut ja huollossa olevat) ettd organisaation henkildiden hallussa olevat laitteet (kuten Kotitietoko-
neet, kannettavat tietokoneet, mukana kuljetettavat paperit ja muut dokumentit, USB-avaimet ja matka-
viestimet). Omaisuuden viemiseen organisaation tilojen ulkopuolelle on oltava valtuutusmenettely. On
varmistuttava, ettd kaytosta poistettaviin tietojarjestelmiin, esimerkiksi kovalevyille, ei jaa tietoja ulko-
puolisten saataville.

Kaikkia niit4 organisaation tiloja tai organisaation ulkopuolisia tiloja, jotka ovat joko fyysisesti
suojattuja tai fyysistd suojausta edellyttavia ja joissa voi sijaita tai késitellddn esimerkiksi arkaluonteisia
tietoja, kutsutaan myShemmin turvatiloiksi. Turvatilat voivat olla luokiteltuja esimerkiksi sen mukaan,
millaisia ja kuinka arkaluonteisia tietoja sielld séilytetddn. Esimerkiksi tietokone- ja tietoliikennelaitteille
varattuja huoneita ja konesaleja voidaan kutsua korkean turvallisuuden tiloiksi.

7.2 Uhkista ja riskeista

Fyysisen ympariston turvallisuus muodostaa organisaation turvalliselle toiminnalle ja tietoturvalle
erittdin tarkedn kokonaisuuden. Siihen kohdistuu lukuisia uhkia, joista alla on mainittu muutamia esi-
merkkeja.

a) Kiinteistd tai toimitilat ovat alttiita onnettomuuksille (sijaitsevat esimerkiksi vilkkaasti lii-

kenndityjen teiden tai lentoasemien laheisyydessa).

b) Turvarakenteet eivét ole riittdvan vahvat tai niissa on aukkoja.

c) Tiloissa séilytetaddn sinne kuulumatonta materiaalia tai tavaraa.

d) Varmistusnauhoja varten ei ole erillisia sdilytystiloja.

e) Ulkopuolisia henkil6iti paasee organisaation tiloihin vastaanottotiskin ja turvatarkastuksen

ohi.

f)  Tiloissa vierailevien henkildiden taustoja ei selvitet riittdvan tarkasti.
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m)
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p)
a)

2)
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a)
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aa)
bb)
CC)
dd)
ee)

g9)
hh)
ii)

A5.1

kontrolli

Ovia ei pideta lukittuna.

Kiinteistossé ei ole kulunvalvontaa tai vartiointia tai ne eivét ole riittavia.

Samassa kiinteistdssa olevien muiden organisaatioiden henkildilla on péasy heille kuulumat-
tomiin tiloihin.

Tiloissa kulkevilla henkildilla ei ole nakyvia tunnisteita, kuuluuko henkild joko organisaati-
oon tai onko hén vierailija.

Neuvottelutilat eivét ole &ani- ja nakderistettyja.

Avrkaluonteisia tietoja jatetdan neuvottelutiloihin vartioimatta.

Vierailijoilla ei ole saattajaa.

Korkean turvallisuuden tiloissa asioinnista ei kirjata asianmukaista merkintaa tapahtumalo-
kiin.

Ohikulkija ndkee hanelle kuulumatonta tietoa tyopoydalla, nayttopaatteella tai kuulee tietoja
kuulemassaan puhelinkeskustelussa.

Ty0Opoytiin kiinnittimattdmié kannettavia tietokoneita varastetaan.

Henkil6iden tydasemiin levidé haittaohjelmia esimerkiksi selainkéyton tai séhkdpostin vali-
tyksella.

Ty06asemiin on asennettu luvattomia ohjelmistoja tai ohjelmistoja ilman asianmukaisia kéyt-
tooikeuksia.

Sivullisilla on mahdollisuus lukea tulosteita, telefaxeja tai saapuvaa postia.

Luottamuksellisia tietoja sisaltavid papereita tai erilaisia tietovélineitd ei héviteti asianmu-
kaisesti.

Organisaation omaisuutta anastetaan lastausalueelta.

Laitteisto vikaantuu puutteellisen puhdistuksen takia.

Tietojarjestelma vahingoittuu kuljetettaessa huoltoon.

Huoltohenkil® nakee hanelle kuulumatonta tietoa huollon yhteydessa.

Tietojérjestelmi& on sijoitettu tiloihin, joissa niihin kohdistuu ulkoisia rasitteita, kuten koste-
utta, 1ampaoa tai polya.

Henkilot vievat tietoja organisaation tilojen ulkopuolelle ilman asianmukaista lupaa, tarkoi-
tuksella tai vahingossa.

Henkild ei huolehdi avaimistaan ja kulkukorteistaan.

Kannettava tietokone tai muita tietoja varastetaan tydmatkalla.

Kannettavassa tietokoneessa olevat tiedot menetetéén rikkoutumisen takia.

Kotitietokoneelta levi&a haittaohjelmia organisaation tietojarjestelmiin.

Tietojérjestelma vaurioituu séhkokatkoksen, ukonilman tai ylivirtapiikin yhteydessa.
Tietojérjestelmé vaurioituu tulipalon tai vesivahingon takia.

Varavoimajarjestelma ei toimi.

Tietojérjestelmd vioittuu ylikuumenemisen seurauksena.

Tietoliikennettd salakuunnellaan.

Tietoliikennekaapeleihin kohdistetaan ilkivaltaa.

Tietoliikenneyhteydet katkeavat ja varareititys ei toimi.

Kaytosta poistettu kovalevy sisaltaa tietoa, joka ei ole tuhoutunut.

Tilojen rakenteet ja tydskentelytilojen ympaéaristo

Turvatilojen, siis niiden tilojen, joissa sdilytetaan tietoja ja tietojarjestelmid, on oltava riittdvéan tu-
kevia ja suojattuja estamaan valtuudeton paasy tietoihin. Tama siséltéd seka seiné-, lattia- ja kattoraken-
teet, ovet ja muut sisdankaynnit seka ikkunat. Néista kaytetaan jatkossa yhteisesti termia 'turvarakenteet'.
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k&ytdnnon ohjeita

a)
b)

<)

d)

€)

9)

h)

)

k)

m)

p)

a)

y

s)

Ly

Turvarakenteet seka niilla suojatut alueet ja tilat on maéritelty selkeésti.

Turvarakenteiden vahvuus — esimerkiksi seinien paksuus, ovien, porttien ja lukkojen vah-
vuus, valvonta ja miehitys, ikkunoiden ja kalterien lujuus sekd halytysmekanismien kaytt —
vastaa tiloissa sijaitsevien tietojen turvatasoa ja riskianalyysin tuloksia.

Turvarakenteissa ei ole aukkoja, jotka mahdollistavat murtautumisen tiloihin tai tiloissa si-
jaitsevien tietojen tai sielld tapahtuvan tietojenvalityksen salakuuntelun.
Rakennussuunnittelussa otetaan tarpeen mukaan huomioon esimerkiksi tulvat ja maanjéris-
tykset.

Terveydelliset ja henkildiden turvallisuuteen liittyvat seikat ja maaréykset otetaan huomioon.
Vaarallisten ja riskialttiiden materiaalien kéyttoa valtetddn. Myos ymparoivista rakennuksis-
ta ja esimerkiksi liikenteestd mahdollisesti aiheutuvat ongelmat huomioidaan.

Tiloissa on helposti saatavilla tarvittavat pelastustarvikkeet ja -vélineet. Pelastamis- ja pelas-
tautumisohjeet on helposti saatavilla.

Tarvittaessa on kaytossa kassakaappeja, laitteistokassakaappeja tai lukittavia laitetelineitd
tietojen ja tietojarjestelmien sdilytysté varten.

Korkean turvallisuuden tiloja ei kdytetd varastona eikd sielld sailytetd esimerkiksi suuria
maarid tulostuspaperia tai varmistusnauhoja.

Korkean turvallisuuden tilat eivat sijaitse julkisesti avoinna olevien ja julkisessa kaytdssa
olevien tilojen valittomassa laheisyydessa.

Turvatiloja, erityisesti korkean turvallisuuden tiloja, ei ole merkitty siten ja ne eivat muuten
nayta ulkoisesti silta, ettd ulkopuoliselle selviaa kyseessa olevan tietojenkasittelyyn tarkoite-
tut ja mahdollisesti arkaluonteisia tietoja siséltavat tilat.

Miehitetty vastaanotto huolehtii ulkopuolisten henkildiden tunnistamisesta, tiloihin péésysta
ja kulkuoikeuksien jakamisesta.

Kaikille ulkopuolisille jaettavat kulkuoikeudet my6nnetddn etukateen tehtyjen sopimusten
perusteella.

Seinat, lattiat ja katto on rakennusteknisesti sellaiset, ettd ne suojaavat murtautumisen lisaksi
ymparistdssé tapahtuvilta tuhoilta, kuten tulipaloilta tai vesivahingoilta. Tarvittavista auto-
maattisista palonsammutuksista ja veden, savun, kemikaalien ja muiden aineiden poistosta
on huolehdittu.

Lattiat ovat korotettuja aina tarvittaessa. Kaapeleita ja johtoja varten rakennetaan erilliset
hyllystét tai kourut korotettujen lattioiden alle, seiniin tai kattorakenteisiin. Korotettujen lat-
tioiden alla on viemérointi estamassa mahdollisen veden paéasyn kaapelikouruihin ja tietojar-
jestelmiin.

Vesi-, ilmastointi-, tuli- ja sahkonsyottdongelmille on asennettu halyttimet. Kaikkia palo-
ovia pidetdan suljettuina ja niihin on asennettu halyttimet.

On huolehdittu, ettd varauloskéynneista padsee kaikissa tilanteissa ulos, mutta asiaton si-
saénkaynti on estetty.

Ulkopuolisten tunkeutujien havaitsemiseksi tiloihin on asennettu esimerkiksi liikkeen- tai
lamméntunnistimet, ovien ja ikkunoiden avautumisen tunnistimet ja muut tarvittavat murto-
héalyttimet.

Miehittdmé&ttdmien tilojen hélytyskontrollin taytyy tarvittaessa olla aina valmiudessa. Tdéma
koskee esimerkiksi tietokone-, tietoliikenne- ja muita laitehuoneita, joissa ei normaalitilan-
teessa ole miehitysté. Halytys voidaan kytked pois paaltd esimerkiksi henkilén kulkiessa si-
s&an huoneeseen. Tiloissa kaytetadn esimerkiksi séhkdistd kulunvalvontaa ja ovien lukitusta
sekd videonauhoitusta.

Samassa Kiinteistdssa sijaitsevat oman organisaation kayttamét tilat on fyysisesti eristetty
kolmansien osapuolten kayttamisté tiloista. Tarvittaessa tilojen vélilla siirtymist& kontrolloi-
daan kulunvalvonnalla.

Kulkemista erilaisilla turvallisuustasoilla olevien alueiden valilla kontrolloidaan kulunval-
vonnalla.
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u) Vastaanottotiskin ja niihin liittyvien turvatilojen (esimerkiksi tilojen, joissa mydnnetéan ul-
kopuolisille kulkuluvat tai -kortit) turvallisuuteen kiinnitetdén erityinen huomio. Tiloja, joi-
den on tarkoitus olla miehitettyja, ei saa koskaan jattaa tyhjaksi ja ilman miehitysta niin, etta
sovittua minimihenkil6stoa ei ole paikalla.

A5.2 Kulunvalvonta

kontrolli

Kaikki turvatilat on suojattava riittdvin kulunvalvontakontrollein.

On huomattava, ettd fyysista kulunvalvontaa vastaavat mekanismit on syyta ottaa kayttdon myos
kaikkeen péasyyn sahkdisessd muodossa oleviin tietoihin. Tama koskee sekd oikeuksien méarittelya ettd
tapahtumien kirjausta. Namé on kuvattu tarkemmin luvussa paasynhallinta.

k&ytdnnon ohjeita

a) Kaikille tiloissa liikkuville henkildille on mééritelty tarpeelliset kulkuoikeudet. Valtuudet-
tomilla henkil6illa ei ole mitén paésya turvatiloihin ilman saattajan l&sndoloa.

b) Kaikkia kolmansia osapuolia ja vierailijoita varten on olemassa menetelmé henkilon tunnis-
tamiseen ja kulkuoikeuksien myontdmiseen. Oikeudet myonnetaan vain maarattya ja etuka-
teen médriteltya tarkoitusta varten.

¢) Kulkuoikeuksien mydntamisen yhteydessa tarkistetaan henkil6llisyys ja kirjataan sen lisaksi
tulo- ja I&ht6ajat sekd myonnetyt oikeudet. Tarvittaessa henkil6 valokuvataan ja hanelta voi-
daan edellyttad pantin jattdmista vastaanottotiskille.

d) Vierailijoille jaetaan tarvittaessa ohjeet ja sdannét tiloissa liikkumiselle.

e) Vierailijoille nimetdén ja osoitetaan saattaja aina tarpeen mukaan, esimerkiksi liikuttaessa
organisaation toimistotiloissa, jossa voi olla nakyvilld luottamuksellisia tietoja.

f)  Korkean turvallisuuden tiloihin ei my&nnetd mitdan kulkuoikeuksia valtuudettomille henki-
6ille.

g) Korkean turvallisuuden tiloissa liikuttaessa kaytetddn mahdollisuuksien mukaan aina henki-
16n sahkoista tunnistamista esimerkiksi kulkukortilta, sisddnpéasyyn oikeuttavaa PIN-koodia
ja ovien séhkaista lukitusta. Kaikesta liilkkumisesta jaa tieto tapahtumalokiin ja mahdollisesti
videovalvontaan.

h)  Henkilostd kayttaa aina organisaation tiloissa liikkuessaan nakyvaa tunnistetta.

i) Vierailijoilla on aina nékyvilla tunniste, joka osoittaa henkilén olevan vierailija tai ulkopuo-
linen.

j)  Organisaation jokaisen henkildn vastuu on saattaa turvatiloissa liikkuva ilman tunnistetta
oleva henkild vastaanottotiskille.

k) Kolmannen osapuolen henkildstélle, esimerkiksi asiantuntija- tai huoltohenkildstélle, voi-
daan tarvittaessa myontaa rajoitettu pédsy korkean turvallisuuden tiloihin. Jos mahdollista,
talléin on mukana aina saattaja organisaation toimesta.

1)  Korkean turvallisuuden tiloihin oikeuttavat kulkuoikeudet tarkastetaan ja paivitetdan ajan-
tasaisiksi maaréajoin.

A5.3 Toimistotilojen ja tybhuoneiden suojaus

kontrolli

Sen liséksi, etté toimistotilat taytyy suojata riittdvin keinoin henkildihin kohdistuvilta uhkilta, tay-
tyy niissa oleva tieto suojata ulkopuolisten paasylta. Tiloissa vierailevan ulkopuolisen tahon ei tule saada
mahdollisuutta paasta kasiksi, ndhd tai kuulla mitd&n hénelle kuulumatonta tietoa. Suojattaviksi tiloiksi
on luettava esimerkiksi la&kareiden ty6huoneet ja niiden lisaksi kaikki sellaiset tilat, joissa késitellaén tai
séilytetddn potilastietoja ja joihin voi paasta potilaita, heidan omaisiaan tai muita ulkopuolisia henkilgita.
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Téllaisia tiloja voivat olla esimerkiksi hoito- ja toimenpidehuoneet ja osastot. N&ihin on syytd noudattaa
alla olevaa ohjeistusta sopivasti soveltaen.

k&ytannon ohjeita

a)

b)

<)

d)

€)

9)

h)

)
K)
m)
n)
0)
p)
a)
r
5)

Y

v)

Ty6huoneet ovat lukittavia. Tydhuoneet pyritddn pitdmaan lukittuina aina tydajan ulkopuo-
lella.

Siséiset puhelinluettelot, organisaatiokaaviot ja muut organisaatiota koskevat dokumentit,
joita ei ole tarkoitettu ulkopuoliseen jakeluun, sdilytetddn asianmukaisesti.

Paperit ja vastaavat tietovalineet (levykkeet, cd-levyt, nauhat, USB-avaimet) sdilytetaan ja
tuhotaan asianmukaisesti. Sailytystila on tarvittaessa lukollinen. Kriittisen tiedon sailytystila
voi olla erityissuojattu, esimerkiksi kassakaappi.

Ty6pdydan puhtaudesta, kaikkien tyopoydilla nakyvissé olevien paperien ja tietovélineiden
séilytyksestd on toimiva kayténto ja ohjeet, “clean desk policy".

Nayttopadtteen puhtaudesta, kaikkien tietojenkasittelylaitteilla ja ndyttopaatteilld olevan tie-
don nakymisesta on toimiva kaytanto ja ohjeet, “clear screen policy".

Keskusteltaessa tiloissa, joissa on lasnd asiaankuulumattomia henkil@itd, varmistutaan siitd,
etteivat asiaankuulumattomat henkil6t kuule keskusteluiden sisaltoa.

Varotaan myds puhelinkeskustelujen kuulumista asiattomille. Puhelinvastaajaan ei jateta ar-
kaluonteisia tietoja siséltéavid viesteja.

Neuvottelu- ja kokoustilat ovat ndko- ja &anieristettyjd. Kokoustiloihin ei jatetd suojattavia
tietoja vartioimatta. Neuvotteluissa syntyvéa suojattavaa materiaalia (esimerkiksi kalvot, pa-
perit ja taulupiirrokset) ei jateta neuvottelutiloihin, vaan ne pyyhitaan tai tuhotaan.
Henkil6kohtaisia tietokoneita ei jatetd poistuttaessa lukitsemattomaan tilaan. Huolimatto-
muudesta koituvien vahinkojen estamiseksi on kaytdssa tydaseman automaattinen lukitus ja
naytonsaastaja.

Jos tietokoneen kayttdon tarvitaan toimikorttia, Korttia ei saa jattaa toimikortinlukijaan pois-
tuttaessa tyopisteesta.

Tietokonelaitteisto voi tarvittaessa olla lukittavissa kiinni tyopoytaan.

Kovalevyn salausohjelmia kaytetaan tarpeen mukaan.

Tyobasemissa kaytetdan virustorjuntaa ja palomuuriohjelmistoja.

Tyo6asemiin ei asenneta ulkopuolisia ohjelmistoja.

Séhkdpostin kéaytosté ja liitetiedostojen avaamisesta, Internet-kaytosta ja sallituista tai kielle-
tyistd verkkosivustoista on olemassa saannét, joita noudatetaan.

Séahkopostin lisdksi myds muiden yhteydenpitoon tarkoitettujen ohjelmistojen (esimerkiksi
pikaviestintd, instant messaging) kéaytostd on olemassa saénndt ja ohjeet, joita noudatetaan.
Tulostukset jaettuihin tulostimiin ja saapuva telefax-liilkenne suojataan. Arkaluonteisten tie-
tojen tulostukset noudetaan jaetuilta tulostimilta valittdmasti tulostamisen jalkeen.
Organisaatioon tuleva posti ja muut lahetykset suojataan asianmukaisesti.

Mikali tarpeellista, kopiokoneiden ja skannerien kéyttod valvotaan ja kayttd kirjataan. Tar-
vittaessa tydajan ulkopuolinen kéyttd estetddn mahdollisen valtuudettoman kopioinnin esté-
miseksi.

Luottamuksellisia ja arkaluonteisia tietoja siséltavié papereita ja tietovalineitd varten on ole-
massa erillinen lukittava roskakori ja tuhottavien tietovélineiden séild. Roskakori ja séild on
merkitty asianmukaisin merkinndin ja siita on tiedotettu. Roskakorin ja sailén tyhjennykseen
on luotu tietoturvallinen prosessi.

Tietojen késittelyyn kaytetddn vain siihen tarkoitukseen tarkoitettuja tietojérjestelmia, vali-
neité ja ohjelmistoja. Esimerkiksi potilastietojen kasittelyyn on syytéa kayttaa vain siihen tar-
koitukseen varattuja tytasemia.

Tietojérjestelmid kéytetddn vain siihen tarkoitukseen, mihin ne on suunniteltu. Esimerkiksi
potilastietojen kasittelyyn tarkoitettuja tydasemia ei ole syyta kéyttad sahkoposti- tai selain-
kaytossa.
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A5.4 Tyoskentely korkean turvallisuuden tiloissa

kontrolli
Korkean turvallisuuden tilat ja niissa tydskentely taytyy suojata erityisella huolellisuudella.

k&ytannon ohjeita
a) Henkil6t saavat olla tietoisia korkean turvallisuuden tiloista, niissa tydskentelyst ja niissa
séilytettavistd tiedoista ainoastaan tarpeen mukaan.
b) Kaikkea tiloissa tydskentelya ja olosuhteita valvotaan ja tapahtumat kirjataan.
c) Miehittdméattomat tilat ovat lukittuja ja jatkuvassa tai sdannéllisessa valvonnassa.
d) Valokuvaus, nauhoitus tai muunlainen tallennus tiloissa on kiellettyd, ellei sita ole nimen-
omaisesti valtuutettu.

A5.5 Lastaus- ja purkualueet

kontrolli
Lastaus- ja purkualueet on mahdollisuuksien mukaan oltava kontrolloituja. Ulkopuolisilla ei ole
syyta paésta mainituille alueille ilman asianmukaista kulkulupaa.

k&ytannon ohjeita

a) Paasy lastaus- ja purkualueille on kulunvalvonnan piirissa.

b) Kaikilta alueilla asioivilta henkil6ilta tarkastetaan kulkuluvat. Kaikki kulku alueille rekiste-
roidaan.

€) Alueilta ei ole suoraa kulkua organisaation muihin tiloihin.

d) Alueelle tehtavét toimitukset kirjataan.

e) Alueille toimitettavat tietojarjestelmét noudetaan organisaation tiloihin mahdollisimman no-
peasti toimituksen jalkeen.

f)  Kaikki toimitettavat tietojarjestelmét tarkastetaan. Ulkoinen tarkastus tehddin mahdollisuuk-
sien mukaan lastausalueella ja tarkempi tarkastus organisaation tiloissa.

g) Uloimman portin, oven tai vastaavan on oltava suljettuna sen ajan, kun alueelta siirretéén
materiaalia organisaation tiloihin ja paasy niihin lastausalueelta on mahdollista.

A5.6 Laitteistojen huolto

kontrolli

Huolletaan ja suojataan laitteistot huollon ajaksi asianmukaisesti. Huollon tarpeessa olevien, huol-
lettavien tai huoltoon kuljetettavien laitteiden siséltdmien tietojen tuhoutuminen, vahingoittuminen ja
valtuudeton paasy niihin on estettiva.

kaytdnndn ohjeita

a) Laitteita hoidetaan ja puhdistetaan saannollisesti.

b) Laitehuollossa, seka suoritettavissa toimenpiteissa ettd huoltovaleissa, noudatetaan valmista-
jien suosituksia.

c) Laitteiden puhdistus ja huolto tehdaén vain siihen tarkoitukseen koulutettujen henkildiden
toimesta. Huoltohenkilkunnalle my&nnetaan kulkuoikeudet aina ja vain tarvittaessa.

d) Erityistd varovaisuutta noudatetaan, kun laitteita joudutaan huoltamaan ja lahettdméén tai
kuljettamaan huollettavaksi organisaation tilojen ulkopuolelle. Tallin on kiinnitettadvé huo-
miota sekd kuljetuksenaikaiseen suojaan (erilaiset fyysiset vahingot, taring, varkaudet, ja ta-
paturmat) seka tietoihin paasyn estamiseen valtuudettoman huoltohenkil6kunnan tai muiden
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henkildiden toimesta. Tarvittaessa tiedot muistista ja kovalevyiltd kopioidaan muulle tietova-
lineelle, poistetaan kokonaan levylta ja palautetaan levylle vasta huollon paatyttya.

e) Jos huoltotoimiin kéytetadn ulkopuolista tahoa, varmistutaan kyseisen organisaation luotet-
tavuudesta ja maineesta. Ulkopuolinen taho velvoitetaan sopimuksellisesti riittdvaan salas-
sapito- ja vaitiolovelvoitteeseen mahdollisesti huollon aikana tai muuten saamistaan tiedois-
ta.

A5.7 Laitteistojen sijoitus ja suojaus organisaation tiloissa

kontrolli

Suojataan laitteistot asianmukaisesti siten, ettd estetddn mahdollisuudet niiden varastamiseen tai
vahingoittamiseen seké niiden vahingoittumiseen ymparistdstéd johtuvista tekijoista. Sijoituksessa kiinni-
tetddn huomiota siihen, ettéd valtuudeton tietoihin paasy estyy kaikissa tilanteissa, myds korjaus- ja huol-
totoimien yhteydessa.

kéytdnndn ohjeita

a) Laitteistot sijoitetaan niiden suojaustasoa ja niissa olevien tietojen kriittisyytta vastaaviin ti-
loihin.

b) Laitteistokomponentit on tarpeen mukaan kahdennettu.

c) Palvelin- ja tietoliikennelaitteistot pyritadn sijoittamaan siten, ettd samoissa tiloissa on mah-
dollisimman vahén péivittdist tydskentelyé.

d) Varmistusnauhat sdilytetaan tietojarjestelmistd erillisissa tiloissa. VVarmistusnauhojen toimin-
ta testataan sdannollisesti.

e) Erityistd varovaisuutta ja suojaa vaativat laitteet eristetddn muista laitteista. Tarvittaessa ndis-
sé laitetiloissa kéynnista tehdaan kirjaus, joka voidaan esimerkiksi allekirjoittaa henkilokoh-
taisesti.

f)  Varkauksien estamiseksi kéytetddn asianmukaisia halyttimid ja fyysisid suojauksia, kuten
laitteistojen kiinnittdmista vaijerein seiniin tai laitteistokaappeihin tai laitteistokaappien lukit-
semista.

g) Ympdriston aiheuttamat ja muut ulkopuoliset fyysiset vahingot pyritdédn minimoimaan ja
niiden torjuntaan varaudutaan etukéteen. Halyttimid kéytetddn mahdollisuuksien mukaan.
Huomioon otetaan esimerkiksi tulipalot, rajahdysvaara, ukonilmat, haitalliset kaasut ja savu,
kosteus, vesi ja jadhdytinnesteet, poly, taring, erilaiset kemialliset aineet ja sammutusaineet,
sahkdvirta ja oikosulut, sateily ja EMP (sahkémagneettinen pulssi, electromagnetic pulse)
sekd tahallinen vahingoittaminen ja terrorismi.

h) Tiloissa, joissa on runsaasti haitta-aineita (esimerkiksi pdly teollisuushalleissa), kayteta&n
erilaisia suojia (kuten néppdinsuojat ja suodattimet laitekaapeissa).

i)  Ruokailu, tupakointi ja muut vastaavat toimet on kielletty korkean turvallisuuden tiloissa tai
niiden yhteydessa ja valittdmassa laheisyydessa sekd muuallakin aina, kun se on turvallisuu-
den kannalta tarpeellista.

J)  Ympériston ja muiden ulkoisten tekijoiden aiheuttamat ongelmat ja viat kirjataan tapahtuma-
lokiin.

A5.8 Suojaus organisaation tilojen ulkopuolella

kontrolli

Organisaation ulkopuolella sijaitsevien tietojen ja tietojarjestelmien suojauksesta on huolehdittava
vastaavalla tavalla kuin huolehditaan organisaation tiloissa olevasta suojauksesta. Tydskentelytavat on
mukautettava ulkopuolisiin olosuhteisiin. On kiinnitettdva erityistd huomiota kannettavan tietokoneen
kayttoon, sdilytykseen ja tietojen suojaamiseen, mukana kuljetettavien paperitulosteiden séilytykseen ja
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kommunikointiin esimerkiksi matkapuhelimella. Organisaation ulkopuolisissa tiloissa huollettavien
laitteiden suojauksesta on mainittu kappaleessa laitteistojen huolto.

k&ytannon ohjeita

a)

b)

<)

d)

€)

9)

h)

)

K)

m)

n)

A5.9

kontrolli

Tietojen ja tietojarjestelmien vientiin organisaation ulkopuolelle on aina oltava valtuutus.
Tahéan valtuutetut henkil6t on selkedsti tunnistettava.

Ulkopuolisiin tiloihin tapahtuva laitteiden vienti ja tuonti on Kirjattava, mikali tarpeellista ja
mahdollista.

Ulkopuolisissa tiloissa olevia laitteita varten tehdaan yllatystarkastuksia, joiden mahdolli-
suus on tiedossa.

Jos tietojarjestelmid, tietoja tai tietovélineitd vieddan organisaation tilojen ulkopuolelle (tai
yleensékin niiden suojaustason edellyttdm&a heikommalle alueelle, vaikka véliaikaisesti),
niité ei jatetd yksin vartioimattomaan tilaan.

Tietojen viemisestd organisaation ulkopuolelle on laadittu erillinen opas, jossa on lueteltu
noudatettavat ja hyvéksytyt toimenpiteet esimerkiksi matkustukseen ja etatydskentelyyn liit-
tyen.

Organisaation ulkopuolelle vietavat tiedot on mahdollisuuksien mukaan tallennettava ja niita
on sdilytettéva salakirjoitettuna. Kannettavan tietokoneen kdytt6 on oltava suojattu salasanal-
la.

Matkustettaessa kannettavat tietokoneet ja kaikki arkaluonteinen materiaali kuljetetaan ka-
simatkatavarana.

Jos esimerkiksi kannettavaa tietokonetta joudutaan sailyttdméan hotelleissa tai erilaisissa
kongressitiloissa, suojaukseen kiinnitetéan erityistd huomiota.

Kannettavat tietokoneet ja arkaluonteisia tietoja siséltdva materiaali naamioidaan mahdolli-
suuksien mukaan, jotta se ei heratd huomiota ja kiinnostusta.

Kaytettavat etdyhteydet ja ulkoiset yhteydet organisaation verkosta on suojattu asianmukai-
sesti.

Etatydskentelyssa esimerkiksi kotona on noudatettava varovaisuutta. On tarvittaessa kéytet-
tava lukittavia sdilytystiloja, suojattua paésya tietokoneelle ja turvallisia tietoliikenneyhteyk-
sid. On kiinnitettava erityistd huomiota seka salakuuntelumahdollisuuteen etta erilaisten hait-
taohjelmien levidmiseen, jos samaa tietokonetta kéytetddn seka tyd- ettd kotiasioiden hoi-
toon. T&man ei padsaantoisesti pida olla sallittua.

Etatydskentelyssd ja matkustettaessa on noudatettava tarkasti seka tyopOydan ettd ndytto-
péaatteen puhtaudesta. On varottava mahdollisuutta keskustelujen salakuunteluun esimerkiksi
matkapuhelimen kdyton yhteydessd ja yleensakin kommunikoitaessa julkisissa tiloissa.
Organisaation ulkopuolella kaytavissa neuvotteluissa ja kokouksissa syntyvé suojattava ma-
teriaali (esimerkiksi flappitaulupaperit, piirrokset, kalvot) tuhotaan tai otetaan mukaan tuhot-
tavaksi mydhemmin.

Jos on tarpeellista, organisaation ulkopuolella sijaitsevat tietojérjestelmét on vakuutettava
erikseen.

LVIS ja ympéaristo

Laitteistot, tilat ja toiminta on suojattava séhkdkatkoilta, ylikuumenemiselta, tulipaloilta, vesiva-
hingoilta ja muilta vastaavilta tapahtumilta.

kaytdnndn ohjeita

a)

Tilojen virransy6ttd on asianmukaisesti suunniteltu ja toteutettu. Sahkovirtaa on kaytettavis-
sé riittdvasti ja sen keskeytyminen on suojattu akuilla ja varavoimageneraattoreilla (UPS,
uninterruptable power supply).
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b) Séhkokatkostilanteita harjoitellaan. Akkujen ja generaattorien toimintakykyd ja kestoa testa-
taan s@énnollisesti.

c) Sahkokatkoja varten tiloissa on hatavalaistus ja hatauloskaynnit selkeésti merkitty.

d) Tilat on suojattu ukkoselta. Virransy6tossa on ylivirtasuojaus virtapiikkeja vastaan. Laitteet
ja laitekaapit on maadoitettu ja laitteiden vioittuminen esimerkiksi oikosulussa (sahkovirta ja
jadhdytysvesi) on estetty.

e) Tilat on ja8hdytetty ja ilmastoitu ylikuumenemisen estdmiseksi ja turvallisten tydskentely-
olosuhteiden turvaamiseksi.

f)  Erityisesti ikkunallisissa tiloissa on tarvittavat ulkoiset lammittimet, jotta laitteistot eivat
jaahdy ja vioitu esimerkiksi talvella tapahtuvissa lampokatkoksissa.

g) Tiloissa on asianmukainen seké automaattinen (halyttimet ja sasmmuttimet) etta kasin kéaytet-
tava palontorjuntavalineisto.

h)  Mikali tarpeellista, tilat on EMP-suojattu voimakasta ulkopuolista séhkémagneettista pulssia
vastaan.

A5.10 Kaapelointi

kontrolli
Tietoliikenne ja tietoliikennevélineet on suojattava. On turvattava tietoliikenteen katkottomuus ja
tietojen saatavuus sekd estettava salakuuntelu ja tietojen muuttuminen niita siirrettessa.

kaytdnndn ohjeita

a) Organisaation siséinen tietoliikenneverkko on suojattu asianmukaisesti.

b) Tietoliikenne salataan mahdollisuuksien mukaan aina riippumatta, kuinka se on suojattu
fyysisesti.

c) Kaapelit ja johdot sijoitetaan korotetun lattian alle, seindkouruihin, maan alle tai muualle na-
kyméttémiin aina, kun se on mahdollista. Niihin ei ole miss&én olosuhteissa paasya asiatto-
milla henkil6illa.

d) Kaapelit on varustettu tarvittavilla (esimerkiksi I&htopiste ja kohdepiste sekd kayttdtarkoitus)
merkinngilla.

e) Tietoliikennekaapelit erotetaan fyysisesti virtakaapeleista. Kaapelit suojataan sahkdmagneet-
tisesti.

f)  Kaytetddn mahdollisuuksien mukaan valokaapelia.

g) Organisaation langaton tietoliikenneverkko (esimerkiksi WLAN) on suojattu asianmukaises-
ti, ja tarvittavia kéyttdjien todennus- ja valtuutusmenettelyitd sekd tietoliikenteen salausta
kaytetddn. Langattomien lahiverkkojen salakuuntelu ja niihin kytkeytyminen organisaation
tilojen ulkopuolelta estetddn. Suojaudutaan esimerkiksi yrityksiltd kytkeytyd langattomiin
verkkoihin organisaation laheisista tiloista tai kadulta (“war drivers").

h) Tietoliikennelaitteet, tietoliikenne- ja puhelinlinjat seké kaapelit ja johdot on kahdennettu ai-
na tarvittaessa. Paa- ja varayhteyksissa kdytetadn eri reitteja.

i)  Kaapelien ja johdotusten kunto ja mahdollisesti valtuudeton paasy johdotuksiin tarkastetaan
saénnollisesti.

Ab5.11 Puhelinverkot

kontrolli

Kommunikointiin kdytettavat puhelin-, kuvansiirto-, videoneuvottelu- ja muut verkot on suojatta-
va niissa tarvittavine laitteineen (esimerkiksi puhelinvaihteet ja langattoman liikenteen tukiasemat). On
turvattava valttdméattdman ja tarkedn kommunikoinnin katkottomuus, suojauduttava verkkojen ylikuor-
mitukselta seké estettéva salakuuntelu.
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k&ytdnnon ohjeita

a)
b)

<)

d)

9)

h)

A5.12

kontrolli

Sisdinen puhelinverkko laitteineen ja kaapeleineen suojataan asianmukaisesti.

Ulkoiset yhteydet suojataan asianmukaisesti. Julkiset telepalvelut hankitaan luotettavilta
toimijoilta ja niiltd edellytetddn tietoturvallisuusmaaréysten noudattamista. Telepalvelujen
tuottajan tietoturvapolitiikka evaluoidaan.

Puhelinverkosta, sen kéytosta, kayttéjista (tilaajista) seka tilaajalinjoista ja -yhteyksista laadi-
taan riittdva dokumentaatio, jota voidaan kayttdd myds esimerkiksi vikatilanteessa korvaa-
van menettelyn luomisessa tai vian korjauksessa.

Puhelinten ja muiden kommunikointivélineiden kayttsta laaditaan ohjeistus. Tamé koskee
my0s Internet-puheluita (esimerkiksi, kun Internetid kaytetddn puhelinliikenteen valityksessé4
ja kéyttajan tydasema toimii paatelaitteena).

Hététilanteiden hoitoa ja puhelinpalveluita varten varataan sekd Kiinteitd ettd kannettavia
(mobiililaitteet) puhelinyhteyksid ja puhelimia riittdva maard. Esimerkiksi tietohallinnon
kaytossa olevat helpdesk-numerot tiedotetaan koko henkil6stdlle.

Puhelinliikenteen ja puhelinvaihteiden kuormitusta seurataan, jotta puhelinjarjestelmét voi-
daan mitoittaa oikein ja suurta kuormitusta varten voidaan varata riittavé kapasiteetti.
Puhelinvaihteet kahdennetaan riittaviltd osiltaan. Avainhenkil6ill4 on kaytossain vahintaén
kaksi puhelinliittyma4 (kannettava ja kiinted).

Salakuuntelun estdmiseksi paasy puhelinvaihteisiin ja keskustiloihin rajataan ainoastaan val-
tuutetuille henkil@ille.

Videoneuvotteluissa kaytettavat laitteistot ja yhteydet suojataan asianmukaisin keinoin.
Kaikki neuvotteluissa kayttajilta edellytettavat tietoturvatoimet on esitetty riittdvan helppo-
lukuisesti videoneuvottelutiloissa ja suojaukset on tarkastettavissa ennen neuvotteluyhteyk-
sien avaamista.

Tietojen, tietovalineiden ja laitteiden poisto

Kaikista organisaation kaytdsté poistettavista tietojarjestelmista on tutkittava esimerkiksi kovale-
vyille ja&neet tiedot, kuten arkaluonteiset ja luottamukselliset tiedot seké& ohjelmistolisenssit. On varmis-
tettava, etté tietoa ei katoa eiké joudu asiattomiin kasiin. Sama varmistetaan myds tuhottavien tietovéli-
neiden, kuten levykkeiden, cd-levyjen ja vastaavien osalta. Luvussa tietojérjestelmien kayton ja tiedonva-
lityksen turvallisuus on lisad vaatimuksia tietovalineiden kaytdsta ja poistoon liittyvista toimenpiteista.

k&ytdnnon ohjeita

a)

b)

d)
e)

Jos mahdollista, tiedot tuhotaan seké sahkoisesti ettd fyysisesti. Tietovélineet, esimerkiksi
kovalevyt, tuhotaan aina fyysisesti, mikali ei voida olla varmoja, etta tiedot ovat séhkoisesti
tuhoutuneet.

Avrkaluonteisia tietoja sisaltavat paperit tuhotaan aina fyysisesti, joko silppurilla tai laittamal-
la paperit lukolliseen roskasailioon, josta ne lahetetadn tai noudetaan tuhottavaksi.

Muu arkaluonteisia tietoja sisaltdva materiaali, kuten filmit ja kuvat, tuhotaan aina fyysisesti
tarpeellista keinoa kéyttéen.

Normaali tietojen poisto (delete) ei riitd, vaan levyilla olevat tiedot pitd4 ylikirjoittaa.
Vahingoittuneiden laitteiden poistossa, kun niissa sijainneet tiedot eivét ole kéytettavissé, ei-
k& tietojen olemassaolosta tai tuhoutumisesta voida varmistua, noudatetaan erityisté tarkkaa-
vaisuutta.
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8 Tietojarjestelmien kayton ja tiedonvalityk-
sen turvallisuus

8.1 Yleista

Yksi organisaation toiminnan ja toimintakyvyn varmistamisen oleellinen osa on varmistaa orga-
nisaation kaikkien henkildiden oikeanlainen ja turvallinen tehtévien hoito ja tietojarjestelmien kaytto.
Maérittamalla eri tehtévissa toimivien henkilbiden tarkat vastuut, velvollisuudet ja valtuudet luodaan
pohja halutunlaiselle toiminnalle, joka tdydennetdén tarvittavilla kdyttd- ja toimintaohjeilla. Jakamalla
tarvittaessa vastuut osiin ja eriyttdmalla ne eri henkil@ille voidaan ehkaistd mahdollisuuksia tarkeiden ja
kriittisten tietojen ja tietojarjestelmien véaarink&yttdon ja huolimattomuudesta aiheutuviin riskeihin.

Kaikkien tietojarjestelmien kayttajien on siis tiedettéva, miten jarjestelmid pitdé ja saa kéayttaa ja
mihin tarkoitukseen niitd kédytetdan, sekd millainen kéayttd on kiellettyd. Kaikkien henkildiden, jotka
kasittelevat jarjestelmien siséltamia tietoja, on tunnettava oikeanlaiset ja sallitut ksittelytavat ja késittely-
s&annot. Verkkopalveluiden ja tietoverkkojen kéyttstd on oltava selkedt maaraykset ja ohjeet, ja kaikkien
verkkopalveluita kdyttavien henkildiden on tiedettava sdannét ja noudatettava niita.

Tietojérjestelmien kehityksessé, testauksessa ja tuotantoon otossa noudatetaan tdsmaéllisia ohjeita
ja menettelyitd, jotta kehitystoiminta ei avaa portteja turvariskeille ja jotta voidaan varmistua, etta kéyt-
ton otettavat tuotteet ja palvelut eivat vaaranna tietoturvallisuutta. My6s toimittaessa kolmansien osa-
puolten kanssa luodaan sellaiset kaytannét, joilla voidaan taata, ettei organisaation tietoturvallisuus vaa-
rannu.

Tietojarjestelmien ja tietoverkkojen hallinta ja hoito on oltava erityisen vastuullista toimintaa. Jar-
jestelmapaallikot, paakayttajat ja muut eri jarjestelmistd ja sovelluksista vastaavat henkil6t, joilla yleensa
on normaalikdytt4jad laajemmat valtuudet jarjestelmien kayttdon, ovat soveltuvia vastuullisten tehtévien
hoitoon. He ymmartavét oikeuksien hallinnasta aiheutuvat uhkat, osaavat asennoitua vastuullisesti tehté-
viinsa ja noudattaa tietoturvallisia menettelytapoja jokapéivaisissa toimissaan. Vastuuhenkildiden koulu-
tukseen ja osaamiseen Kiinnitetddn yleensa erityishuomio, koska epapatevat henkildt, esimerkiksi ne,
jotka eivét ole tehtéviensé tasalla tai joiden osaaminen on vanhentunutta, aiheuttavat tietoturvariskin.

Verkkopalveluiden yleistyttyd on tavallista, ettd organisaatio laajentaa julkaisukaytantojaan ja
julkaisee erilaista materiaalia verkkosivuillaan. On helposti 10ydettavissa runsaasti esimerkkeja organi-
saatioista, joissa toimintaprosesseja ei muuteta tietoja verkkoon julkaistaessa, ja niinpa verkkojulkaise-
mista ei liitetd normaaleihin julkaisukéaytantdihin. Tésté syysta verkkosivustoja ja niiden siséltdmié tietoja
ei yllapideta vaadittavalla tavalla, ja verkosta saatavat tiedot voivatkin usein olla vanhentuneita ja jopa
virheellisid. TAma puolestaan aiheuttaa erilaisia uhkia seké organisaatiolle ettd sen palveluita kayttaville.
Liittyipd tietojen julkaiseminen sitten markkinointiin tai viranomaisen saatdmaan velvollisuuteen, julkai-
semistoiminta on kuvattava ja madriteltyja julkaisuprosesseja on noudatettava.

8.2 Uhkista ja riskeista

Erilaisia uhkia tietojarjestelmien ja tietoliikenneverkkojen vaaranlaisesta kaytosta ja puutteellises-
ta hallinnasta on lueteltu alla.

a) Organisaation toimintaprosessit eivat ole kuvattuja tai toiminta prosesseissa ei noudata sovit-
tuja kaytantoja.

b) Paivittaisista tehtdvista ei ole riittdvad ohjeistusta ja tehtdvia suoritetaan vaarin ja vadrien
henkildiden toimesta.

c) Kaikilla ei ole omat péivittaisen toimintansa vastuut tiedossa.

d) Arkaluonteisten tietojen kasittelysta ei ole selkedd ohjeistusta.
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p)
a)
r

)
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u)

)

&)
0)

aa)
bb)

Organisaation tai kolmannen osapuolen henkil6t eivat noudata tietojen kasittelyohjeita ja
vaarinkayttavat tietoja.

Tietojarjestelmaan tehtdvan muutoksen jélkeen joku oleellinen tietojarjestelmén hallintaan
tai kayttoon liittyva muutos jdd dokumentoimatta ja ohjeistamatta. Tdma aiheuttaa myo-
hemmin jarjestelmén sisaltdmien tietojen muuttumisen, tuhoutumisen tai valtuudettoman
paasyn tietoihin.

Muutoksia ei ole asianmukaisesti hyvéksytty.

Muutoksessa tapahtuu virhe puutteellisesta muutoksen suunnittelusta ja véarasta ohjeistuk-
sesta johtuen.

Muutoksen jélkeen ei voida palata ennen muutosta vallinneeseen tilanteeseen, vaikka muu-
tos ei ole onnistunut. Paluun yhteydessé osa tarkeista tiedoista tuhoutuu tai kaikkia varmis-
tuksia ei onnistuta palauttamaan.

Tuotantokayttssa olevilla tietojarjestelmilld tehdaan kehitys- ja testaustyota.

Kehitystyotd tekeville henkil6ille syntyy mahdollisuus lukea tuotannollisia tietoja, joihin
heilld ei ole valtuuksia.

Kolmannelta osapuolelta saadut palvelut eivét noudata riittavid laatu- ja tietoturvallisuusvaa-
timuksia tai naitd vaatimuksia ei ole méaaritelty.

Tietojarjestelmien ja tietoliikenneverkkojen hallintaa ja hoitoa ei ole ohjeistettu ja vastuutet-
tu.

Jérjestelmien toimintakykyd, suorituskykyd, kuormitusta, kapasiteettia tai niissa esiintyvia
vikoja ei seurata.

Kayttéjille laadittu ohjeistus on puutteellinen, eivétké kéyttdjat ole tietoisia oman tietoko-
neensa, tietoverkkojen ja sahkopostin turvallisesta kaytosta.

Kayttdjilla on kaytdssaan helposti arvattavia tai selvitettavia salasanoja.

Organisaation tietojarjestelmiin leviaa haittaohjelmia.

Haittaohjelmien tai verkkohyokkayksien takia organisaation tietoja joutuu ulkopuolisiin ké-
siin.

Organisaation verkkopalvelut estyvét palvelunestohyokkayksen takia.

Kryptografian ja PKI:n kdyttdmahdollisuuksia ei ole arvioitu. Hyddynnettavissa olevia me-
netelmia ei kayteta.

Tietojarjestelmien tiedoista ei oteta varmuuskopioita, varmuuskopiot ovat virheellisia tai osa
tiedoista puuttuu.

Ulkopuolisille syntyy paésy varmistuslaitteisiin tai tietovélineisiin, ja luottamukselliset tiedot
joutuvat vaariin késiin.

Erilaisten tietovélineiden kéytosta ja luottamuksellisten tietojen tallentamisesta niille ei ole
ohjeistusta.

Tietovélineitd, joille on tallennettu luottamuksellisia tietoja, joutuu vaariin késiin.
Tuhottavien tai poistettavien tietovalineiden tuhoamisessa kaikki talletetut luottamukselliset
tiedot eivat tuhoudu.

Arkaluonteisia tietoja siséltdva sahkdposti tai viesti lahetetdén tai edelleen lahetetddn vaaraan
osoitteeseen.

Arkaluonteisia tietoja siséltava telefax lahetetddn vaaraén numeroon.

Organisaation tietoliikennettd ja tietoliikenneyhteyksia ei ole suojattu riittdvasti tai suojaa-
mista ei ole maritelty riittavan tarkasti.

Organisaation lahettdmat tai vastaanottamat tiedot muuttuvat tiedonsiirron aikana ja ovat
virheellisia.

Fyysisesti lahetettavat tiedot hukkuvat tai vahingoittuvat kuljetuksen aikana.

Verkkosivuilla julkaistavat tiedot sisaltavat virheellisyyksia tai julkaistuja, vanhentuneita tie-
toja ei poisteta sivuilta.
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A6.1 Prosessikuvaukset, toimintaohjeet ja kayttbohjeet

kontrolli

Organisaation ja sen henkildiden toiminta on kuvattava. Noudatettavien prosessien, niiden vai-
heiden, tehtdvien ja vastuiden kuvauksen on oltava riittdvan yksityiskohtaista ja kattavaa. Oikeanlaisesta
tai suositeltavasta toiminnasta ja tehtdvien hoidosta on oltava riittdvan yksityiskohtainen ohjeistus, jonka
on oltava jokaisen sitd tarvitsevan henkilon hallussa ja ymmartdma. Kaikkia kuvauksia ja ohjeita on
yllapidettava ja niiden on vastattava kulloistakin toiminnallista tilannetta.

Téssd ei puututa eikd anneta ohjeita siihen, miten organisaation olisi prosessinsa suunniteltava,
millaiset prosessit ovat toimivia, tehokkaita tai suositeltavia tai milla nimenomaisella tarkkuudella pro-
sessit olisi kuvattava. Yleisesti voidaan kuitenkin todeta, ettd kulttuuri tietotekniikan hyddyntdmiseen
organisaatioiden prosesseissa on vield nuorta. Tulevaisuudessa tietoteknistyminen ja tietotekniikan hy-
véksikaytto lisdavatkin yhteistyotd organisaatioiden toiminnallisen, liiketoiminnan tietotekniikan johdon
vélilla. Tdm& ohjannee prosessien kehitystd luonnostaan oikeaan suuntaan. Toisaalta voitaneen myds
todeta, ettd sahkdinen ja automaattinen tietojen késittely seké tehostaa toimintaa etté vahentad inhimillisia
virheitad. My®s tietoturvallisuutta ja sen seurantaa voidaan parantaa séhkaisilla jarjestelmilld ja automaat-
tisilla toimenpiteilla.

k&ytanndn ohjeita

a) Organisaation ydinprosessit mééritelldén ja kuvataan. Prosesseille méaritellddn omistaja ja
muut vastuulliset henkiltt. Prosessikuvauksissa kaytetddn olemassa olevia ja hyvéksyttyja
malleja ja menetelmia.

b) Organisaation ydinprosessien lisaksi muut térkeat prosessit kuvataan vaiheineen ja tehtavi-
neen.

c) Varahenkil6illé on riittdvd osaaminen tehtavien hoitoon. He tietdvét olevansa varahenkilgita
ja ovat tietoisia varahenkilon vastuista. Varahenkil@ille on tarvittaessa laadittu erillinen oh-
jeistus tehtévien hoitoon.

d) Prosesseissa suoritettavat tehtévat, joilla on kriittistd merkitysta tietoturvallisuuden toteutu-
miselle, jaetaan tarpeen ja mahdollisuuksien mukaan osiin ja eriytetddn eri henkil6ille. Yh-
delle henkildlle ei ole tarkoituksenmukaista jattaa laajoja valtuuksia tai mahdollisuuksia ta-
halliseen tai tahattomaan tietojen tai tietojarjestelmien vaarink&yttoon.

e) Prosesseissa suoritettavat tehtvat kuvataan ja niisti laaditaan tarvittava toimintaohjeistus
toimenpide toimenpiteelté. Ohjeistus on jokaisen sité tarvitsevan henkilon saatavilla.

f)  Tietojarjestelmien kaytosta laaditaan kayttoohjeet. Seké kéyttdohjeet ettd valmistajalta saa-
dut manuaalit ovat jokaisen niita tarvitsevan saatavilla.

g) Kaikkien tietojen kasittelysta ja sdilytyksestd on olemassa saannét ja ohjeistus. Saantdjen ja
ohjeistuksen laatimisesta ja yllapidosta vastaa tietojen omistaja. Téhan liittyvid vaatimuksia
I6ytyy enemman luvusta omaisuuden hallinta.

h)  Arkaluonteisten tietojen (esimerkiksi henkild- ja potilastiedot) k&sittelyohjeet ja k&sittelyyn
tarkoitettujen tietojarjestelmien kéyttdohjeet sisdltavat yksityiskohtaiset menettelyohjeet
kaikkien téllaisten tietojen sallitusta ja hyvaksyttavéstd késittelystd. Jokainen oikeutettu ka-
sittelytoimenpide, ja missd olosuhteessa kyseinen toimenpide on sallittu, on listattu erikseen.
Myés kaikista kielletyista toimenpiteistd on laadittu lista.

i) Tietojarjestelméakuvaukset ja jarjestelmien ohjeet siséltavat riittavat tiedot ainakin vastuista
ja vastuuhenkildista seké tietojen késittelyst4 ja siihen liittyvista toimista.

j)  Jarjestelmien vastuuhenkil@ille tarkoitetut ohjeet sisaltavét tarvittavat tiedot ainakin varmis-
tuksista, eréajoista, tietoturvallisuuden ja kéayton tarkkailusta seka toimista vika- ja poikkeus-
tilanteissa.

k) Kuvaukset, ohjeet ja manuaalit ovat osa tietojarjestelmad, ja niiden yllapito on tietojarjestel-
masta vastaavan henkilén vastuulla. Muutosten osalta noudatetaan normaalia tietojarjestel-
mamuutosten hyvaksymismenettelya.
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I)  Organisaation toiminta- ja liiketoimintaprosesseja suunniteltaessa ja kuvattaessa huomioi-
daan tietojarjestelmat, niiden kaytto ja osallisuus prosessin kulkuun. Tietojérjestelmien kéy-
tosta saatavat edut otetaan mahdollisuuksien mukaan huomioon jo prosesseja suunniteltaes-
sa.

AB.2 Muutoksen hallinta

kontrolli

Tietojarjestelmiin ja tietojenkasittely-ympéristdihin tehtdviin muutoksiin on oltava tarkasti kuvat-
tu menettelytapa, jota noudatetaan kaikissa muutostilanteissa. Kaikki muutokset on dokumentoitava.
Muutoksenhallintamenettelyt koskevat myos kolmansilta osapuolilta hankittavia palveluita ja tuotteita.
Muutoksen hallintaan liittyvia ohjeita on lisda jaljempéna luvun tietojarjestelmien kehitys ja yllapito
kappaleessa muutoksen hallinta.

k&ytanndn ohjeita

a) Tarkedt ja merkitykselliset muutokset tunnistetaan. Muutoksista pidetdan kirjaa. Kirjattavia
muutoksia ovat esimerkiksi tietoihin (tietojen rakenteisiin), tietojarjestelmiin (ohjelmistot,
laitteistot ja uudet versiot), kokonaisiin tietojenkasittely-ymparistoihin (fyysiset tilat, tieto-
verkot ja mahdolliset kolmansien osapuolten palvelut) ja tietojenkasittelytapoihin (prosessi-
ja toimintatapamuutokset seka uudet kayttdonotettavat ohjelmistot) tehtavat muutokset.

b) Muutoksista aiheutuvat riskit analysoidaan ennen muutosten toteutumista.

€) Muutosten hyvéksymiseen kdytetddn olemassa olevaa menettelya.

d) Tehtdvistd ja tehdyistd muutoksista tiedotetaan sovitun kdytanndn mukaisesti kaikille tarvit-
taville osapuolille.

e) Muutostoimien edetessd varmistetaan, ettd toimenpiteet voidaan keskeyttaa ja palata alkupe-
raiseen, ennen muutostoimenpiteiden aloitusta vallinneeseen tilanteeseen.

f)  Muutokset dokumentoidaan kaikkiin tarvittaviin asiakirjoihin ja jarjestelmakuvauksiin.
Muutoksista dokumentoidaan kaikki oleellinen tieto, mukaan lukien muutoksen ajankohta ja
vastuulliset henkilot. Muutoksen yhteydessd vanhentuneita tietoja ei sailytetd aktiivistatuk-
sella vaan ne péivataan vanhentuneiksi.

g) Muutokset dokumentoidaan tarvittavilta osin my&s muihin organisaation asiakirjoihin. Jar-
jestelmakuvausten lisaksi muutokset aiheuttavat paivitystarpeita myds esimerkiksi kayttéoh-
jeisiin, riskianalyyseihin tai muihin tietoturvadokumentteihin, kuten tietoturvapolitiikkaan.
Ne voivat aiheuttaa paivitystarpeita myds organisaation omien palveluiden kuvauksiin.

h)  Muutosten jalkeen ympériston ja jérjestelmien tilannetta seurataan erityisen tarkasti. Varmis-
tetaan, ettd tarvittaessa voidaan palata vanhaan, ennen muutoksia vallinneeseen tilanteeseen.

i)  Muuttunut tilanne péivitetaén tietoturvallisuuskontrolleihin, joilla seurataan tietojarjestelmia
janiiden toimintaa.

j)  Kolmansien osapuolten tuottamien palveluiden muutokset ja niiden vaikutukset dokumen-
toidaan tarpeen mukaan. Téllaisia tilanteita ovat hankittaessa esimerkiksi tietojarjestelmien
kayttopalveluita, tietoliikennepalveluita tai varmennepalveluita kolmansilta osapuolilta.
My6s muutosten vaikutukset hankittavien palveluiden laatuun dokumentoidaan. Myds ne ti-
lanteet huomioidaan, joissa palveluntuottaja vaihdetaan kokonaan toiseen.

AG6.3 Kehitysjarjestelmat

kontrolli

Kehitykseen, testaukseen ja tuotantoon kaytettavét tietojarjestelmét ja tiedot on eriytettava. Kehi-
tyksessé ei kéytetd jarjestelmid eikd tietoja, joita kéytetddn samanaikaisesti myds tuotannossa. Jos kehi-
tykseen tai testaukseen joudutaan kayttamaan oikeita tietoja tai niiden kopioita, on huolehdittava tietojen
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riittdvastd suojaamisesta. Ohjelmistokehitykseen liittyvid ohjeita on 16ydettévissad myds luvun tietojérjes-
telmien kehitys ja yllapito kappaleessa lahdekoodi ja testaukseen liittyvia ohjeita kappaleessa muutoksen
hallinta.

k&ytdnnon ohjeita

a) Kehitettdvien ohjelmistojen kéyttotarkoituksesta ja kriittisyydesta riippuen méadritetddn sopi-
va taso, jolla kehitysjérjestelmien ja tuotannollisten jarjestelmien toisistaan eriyttdminen to-
teutetaan. Erityisesti Kriittisissa jarjestelmissa tai Kriittisten tietojen kasittelemiseen tarkoite-
tuissa jarjestelmissa (esimerkiksi potilastietojarjestelmat) eriyttdminen on ensiarvoisen tar-
keda.

b) Eriyttdminen toteutetaan tarpeen mukaan valituilla keinoilla — kayttamalla erillisia prosesso-
reita ja kovalevyjd, kokonaan eri laitteistoja ja jopa erillisi4 tai eristettyja tietoverkkoja.

c) Kehityshenkiltiden péasy tuotannollisiin jérjestelmiin estetadn riittavilla menetelmilld ja
suojauksilla, koska téllainen pédsy saattaa luoda huomattavan riskin tietoturvallisuudelle,
erityisesti voidaan vaarantaa tietojérjestelmissé kaytettavien tietojen luottamuksellisuus ja
mahdollistaa jarjestelmien (tahalliset tai tahattomat) valtuudettomat muutokset.

d) Kun kehitysjarjestelma siirretddn tuotantokayttoon, kaytetddn sovittuja muutoksenhallinta-
menettelyitd. Siirto dokumentoidaan sovitun kdytdnnén mukaisesti.

e) Kehitysjérjestelmiin, kehitystydkaluihin, kehityksessa kdytettdvadn dataan ja lahdekoodiin ei
ole suositeltavaa avata mitéan péasya tuotannollisesta tietoverkosta, ellei se ole valttdméaton-
ta.

f) Testattaessa kehitettyjd ohjelmistoja emuloidaan tuotantoympdristta ja tuotannonomaista
kayttda mahdollisimman tarkasti (esimerkiksi hyvéaksyntéatestauksessa).

g) Jos tuotanto-ohjelmistoissa kaytetadn mahdollisuutta testata ohjelmiston toimintoja (esimer-
kiksi testikayttajat ja koekayttd), kaikista valikoista ja kayttoliittymista ilmenee yksiselittei-
sesti, ettd kyseessa on testi- tai koekayttd. Talloin kdytetadn testidataa ja véltetddn kaikkea
tuotannollisen tiedon kayttoa.

A6.4 Kolmansien osapuolten palvelut

kontrolli

Kaytettédessa kolmansien osapuolten palveluita ja tuotteita on huolehdittava, ettd kaikessa toimin-
nassa ja yhteistydssa otetaan huomioon tietoturvallisuus ja noudatetaan laadittuja toimintamalleja. Kol-
mannen osapuolen on osaltaan noudatettava kaikkia niita kdytantoja, joita silta edellytetdan. Turvallisuus
taytyy huomioida seké sopimuksellisesti, kdytannon toiminnassa ja tietojen vaihdossa ettd kéytettavissa
teknisissa ratkaisuissa (sahkoposti, kulunvalvonta, huolto ym.). Turvallisuutta taytyy tarkkailla ja rikkei-
siin puuttua sovitun mukaisesti. Kolmansien osapuolten kanssa toimimista on kasitelty myds luvussa
fyysisen ympariston turvallisuus.

kaytdnndn ohjeita

a) Kolmansien osapuolten toiminta, palvelutaso ja laatu maéritell&an ja sovitaan osapuolten vé-
lisiss& sopimuksissa. Mahdollisiin uhkiin varaudutaan ja niiltd suojaudutaan sopimukselli-
sesti méadrittamalla riittavat sanktiot, korvaukset ja rangaistukset védrasta tai haitallisesta
toiminnasta.

b) Kolmannen osapuolen kanssa tehtivan yhteistyén ohjaamiseksi perustetaan ohjausryhmé,
joka hallinnoi yhteisty6té ja puuttuu mahdollisiin véarinkaytoksiin. Ryhma raportoi tarvitta-
essa seka tietoturvajohdolle, tietohallinnolle ettd kyseista palvelua koskevan toimialan, toi-
minnon tai liiketoiminnan johdolle. Vastuu kolmannen osapuolten tuottamien palveluiden
laadun ja turvallisuuden tarkkailusta sailytetddn kaikissa olosuhteissa omassa organisaatios-
sa.
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c) Jos olemassa olevia toimintamalleja muutetaan esimerkiksi ulkoistamalla toimintoja kol-
mannelle osapuolille (Kuten jarjestelmien tai tietoliikenteen hoito), riittdvad turvallisuuden
tasoa noudatetaan myds toimintojen siirron ja palveluiden kayttéonoton (“yliheitto™) aikana.
Tallgin noudatetaan myds normaaleita muutoksen hallinnan menettelyita ja turvallisuuden
jalkiseurantaa.

d) Ulkoistettaessa kriittisia toimintoja tai hankittaessa tuotteita tai palveluita kriittiseen kayttoon
tai erittdin tarkeiden tietojen kasittelyé varten (esimerkiksi organisaation siséisen tietoliiken-
teen toteuttavat laitteet ja komponentit seké potilastietojarjestelmét), noudatetaan erityista
varovaisuutta toimittaessa kolmansien osapuolten kanssa. Yhteistyokumppania valittaessa
talta voidaan myos edellyttdd riittdvan tasoisia takuita ja valmiuksia toiminnan jatkumisesta
(esimerkiksi vakavaraisuus, riittdva henkilostomaara ja liikevaihto, hyva maine, luotetut
tuotteet, sertifioitu toiminta). Tarvittaessa voidaan laatia luettelo hyvéaksytyistd yhteisty6-
kumppaneista tai palveluntuottajista.

e) Varmistetaan, ettd kolmansilta osapuolilta hankitut tuotteet ovat kaikkien oleellisten standar-
dien ja de facto -standardien mukaisia.

f)  Kolmannen osapuolen on raportoitava méaaravalein havaituista tietoturvaloukkauksista ja
toiminnan laadusta. Jos tietoturvaloukkauksia ei ole, raportoinnin kohteena on oltava ainakin
saavutettu palvelun laatutaso (vasteajat, suorituskyky) ja kolmannen osapuolen siséisista
toimista johtuvat mahdolliset vaikutukset yhteistyhon tai palveluihin.

g) Kolmannen osapuolen toiminta ja toiminnan laatu auditoidaan méarévalein ja tarkastetaan
muulloinkin tarpeen mukaan (esimerkiksi, kun on havaittu tai raportoitu tietoturvaloukkauk-
sia).

h) On suositeltavaa, ettd kolmansien osapuolten kanssa jarjestetddn saanndllisia tapaamisia
("yllapitokokous" tai vastaava), jossa arvioidaan edellisen kauden toiminnan taso, kasitellaan
mahdolliset poikkeukset, madritelldén sanktiot ja sovitaan seuraavan kauden tavoitteet ja
tehtavat, mikali ndhdaan, ettd sellaisista on tarpeellista sopia.

i) Palveluiden laatua médritettdessd kéytetddn tarpeen mukaan standardoituja vaatimuksia
(ISO, SFS).

AG.5 Tietojarjestelmien ja tietoverkkojen hoito

kontrolli

Tietojarjestelmien ja tietoverkkojen hallinnan ja hoidon vastuut on oltava riittdvan asiantunte-
muksen omaavilla henkil6illg, ja hallintatehtdvien hoitoon on varattu riittvasti henkild- ja muita resurs-
seja seka tarvittavia apuvalineita ja tyokaluja. Vastuuhenkil6t tuntevat ja tietévat jarjestelmét ja toiminta-
ohjeet, joita noudattamalla yllapidetédn jarjestelmien ja tietoverkkojen turvallisuutta, toimintakuntoa,
kaytettavyytta ja hallitaan jéarjestelmien kayttdjia. Jarjestelmien toimintaa seurataan ja erilaisissa vika-,
ongelma- ja kuormitustilanteissa ryhdytadn asianmukaisiin toimiin. Seurantatietoa kaytetddn hyvéaksi
suunnittelutehtavissa.

kéytdnndn ohjeita

a) Saanndlliset, esimerkiksi péivittdiset ja viikoittaiset tietojarjestelmien ja tietoliikenneverkko-
jen hallintatoimet on maaritelty, vastuutettu ja ohjeistettu yksityiskohtaisesti.

b) Jarjestelmien hallinnasta ja hoidosta vastuulliset henkilét (esimerkiksi jarjestelmapaallikét ja
sovellusten paakayttajat) ovat soveltuvia vastuullisiin tehtdviin ja he ovat saaneet tehtéviinsa
riittdvén koulutuksen. Osaamista tdydennet&én tarpeen mukaan lisékoulutuksella.

c) Tietojérjestelmilld toteutettavat palvelut ja niiltd vaadittava palvelutaso on méaritelty. Ali-
hankkijoiden ja palveluntuottajien kanssa solmituissa palvelutasosopimuksissa huomioidaan
vaatimukset.

d) Uudet jarjestelmét testataan huolellisesti ennen kéyttéonottoa. Hyvaksymistestaus ja hyvak-
syminen noudattavat virallista menettelyd. Jarjestelmien hallinnoimiseksi ja hoitamiseksi py-
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€)

9)

h)

)

k)

m)

n)

p)

Q)

ritddn soveltamaan jo kéytdssé olevia menettelyitd. Kaikki uudet jérjestelmat lisataén rele-
vantteihin olemassa oleviin dokumentteihin, toiminta- ja k&yttohjeisiin. Asennuksissa kay-
tetddn valmistajilta saatuja ohjeita, suosituksia ja tarkastuslistoja.

Kayttojarjestelmien asetukset noudattavat jarjestelmilld toteutettavien palveluiden tietotur-
vavaatimuksia. Tarvittaessa "kovennetaan™ kéyttojarjestelmien ja sovellusten turvatasoa. Ai-
noastaan sellaisia jarjestelmid kaytetan, joilla voidaan toteuttaa vaadittava tietoturvataso.
Sovelluksia kéytetddn minimioikeuksilla ja minimiresursseilla; toisin sanoen suoritettava oh-
jelmistokoodi ei saa kayttojérjestelmaltd yhtaan sellaisia oikeuksia ja resursseja, joita se ei
tarvitse.

Jérjestelmien toimintakykya ja kuormitusta seurataan ja seurannassa kdytetaén apuna tarvit-
tavia tydkaluja. Kuormituksen mittareita voivat olla esimerkiksi prosessien toiminta-ajat,
vasteajat, levytilan ja muistin tayttoasteet, prosessorin kuormitus sekd verkkoliikenteen, ta-
pahtumien ja kayttdjien maré. Seurantatietojen perusteella selvitetd&n suorituskyvyn pul-
lonkaulat ja suoritetaan tarvittavat ennalta sovitut ja ohjeistetut toimenpiteet, esimerkiksi ka-
pasiteettia voidaan lisata tarpeen mukaan. Seurantatietoja kéytetadn hyvéksi myos tietojar-
jestelmaarkkitehtuurin edelleen suunnittelussa.

Jarjestelmissa esiintyvia vikoja ja tietoturvaongelmia seurataan. Mahdollisten vikojen, turva-
loukkausten tai niista annettujen halytysten perusteella ryhdytaan asianmukaisiin ennalta so-
vittuihin toimiin.

Jérjestelmien kayttajien hallinta on vastuutettu. Kayttdjien hallinnasta ja p&asyoikeuksista on
tarkemmin mééritelty luvussa paéasynhallinta.

Jérjestelmien kuormitukseen, vikoihin ja kayttdjien hallintaan liittyvid tietoja ja numeerisia
arvoja seurataan. Tietoja kaytetddn hyvéksi jérjestelmien suunnittelussa ja jérjestelmien
huoltoon ja yllapitoon liittyvissa tehtavissé ja kolmansien osapuolten kanssa solmittavissa
sopimuksissa.

Tietoliikenneverkkoihin kytketyt laitteet nimetéén yksiselitteisesti. Kaikissa jarjestelmissa on
sopivat verkkotunnisteet ja verkko-osoitteet, joilla jérjestelmdt voidaan tunnistaa kéyttéjien
jamuiden jarjestelmien toimesta.

Tietojérjestelmien etdhallintaa varten on luotu toimintasédnndt ja asianmukaisesti suojatut
yhteydet. Jarjestelmien etddiagnostiikka on tarkoin suojattu ja mahdolliset kayttdoikeudet ja-
ettu vain jarjestelmien hoitajille tai muille sopiville teknisille henkil6ille.
Tietoliikenneverkon rakenne, eri verkkokomponenttien asetukset ja kaikki kaytettavat yh-
teydet on dokumentoitu yksityiskohtaisesti.

Verkkoliikenteen reititys suunnitellaan siten, ettd tietoliikennetoteutukset ja tietojen siirto
verkoissa ei muodosta uhkaa tietoturvallisuudelle. Verkkolaitteiden tunnistamisessa kéyte-
taén tarvittavia ja turvallisia tunnisteita ja osoitteita. Sanomien lahde- ja kohdeosoitteet var-
mistetaan tarvittaessa. Langattomien I&hiverkkojen kéytto tietojen siirrossa suunnitellaan eri-
tyisen turvalliseksi.

Organisaation tietoliikenne on suojattu ké&yttdmalla turvallista arkkitehtuuria (esimerkiksi
puolueettomat vyohykkeet, dmz) ja turvaamalla verkko riittdvin palomuurein, virustorjun-
noin seka tunkeutumisen havainnointi- ja esto-ohjelmin. Tarvittaessa erityyppiset, erilaisen
tietoturvallisuuden vaatimat palvelut ja kayttdjat voidaan eriyttdd omiin verkkoihinsa tai
vyohykkeisiinsé sopivilla teknisilla ratkaisuilla.

Verkkoliikenteen méaaraa seurataan, jotta kapasiteetti voidaan suunnitella oikeaksi ja jotta
mahdolliset palvelunestohydkkéykset tunnistetaan. Standardissa ISO/IEC 18028 Network
Security méadritellaan tietoliikenteen turvaamisen vaatimuksia.

Organisaation séhkdpostipalvelimet konfiguroidaan siten, etté tietoturvallisuus on huomioi-
tu. Tarvittaessa kéytetaén esimerkiksi kryptografisia menetelmia (sahkoinen allekirjoitus, sa-
lakirjoitus), virusten ja roskapostien (spam) torjuntaa seké kapasiteetin ja kayttdjien toimien
rajoituksia (yksittaisen kayttajan postilaatikon koko, viestien koko, liitetiedostojen maara,
jakelulistojen koko, luuppien ja ketjukirjeiden tunnistus ja esto). Riittavasta varmuuskopi-
oinnista huolehditaan.
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r)  Organisaation muille tarjoamia palveluita ja niitd tarjoavien jérjestelmien ja verkkojen toi-
mintakykya hallitaan ja tarkkaillaan erikseen méaritellylla tavalla. Menetelmind voivat olla
vastaavat menetelmat, kuin mitd kaytetddn myos organisaation muiden tuotannollisten jér-
jestelmien hallinnassa.

s) Kayttdjien tydasemat ja ohjelmistot konfiguroidaan siten, etta kayttajalla ei ole mahdollisuut-
ta tehdd valtuudettomia muutoksia, ohjelmistoasennuksia tai muita toimenpiteitd. Tyo-
asemissa on kaytssa riittdvat haittaohjelmien tunnistuskaytannét, ja virustietokannat paivi-
tetddn sddnnollisesti. Tarvittaessa mahdollisuus esimerkiksi levyke- tai cd-asemien, USB-
muistien ja itse lisattavien tietoliikenneyhteyksien (kuten ulkoiset modeemit) kayttédn on es-
tetty.

t) Salasanallinen ndytonsaastdja aktivoidaan kaikissa kayttajien tydasemissa. Naytonsaastaja
aktivoituu automaattisesti sopivaksi katsotun ajan kuluttua, kun ty6asemaa ei ole kéytetty.

u) Tarvittaessa kayttdja todennetaan tytasemassa kayttajatunnuksen ja salasanan sijasta toimi-
kortilla. Kayttdjien tybasemien tietojen varmuuskopiointi médritellaan tallennettujen tietojen
kriittisyyden perusteella.

v)  Verkkoyhteyksien ja tietojarjestelmien kayttdd ja kayttajien tietojarjestelmiin kytkeytymista
seurataan. Tarvittaessa kayttamattomia ja ei-aktiivisia verkkoyhteyksiéa ja kayttajien istuntoja
voidaan lopettaa automaattisella katkaisulla (timeout). Ulkoiset tietoliikenneyhteydet, joita ei
enaa tarvita, poistetaan kaytosta. Ulkoisissa modeemiyhteyksissé, kun kayttdja on organisaa-
tion tilojen ulkopuolella, pyritdén k&yttdmaan takaisinsoittoperiaatetta.

w) Korkean turvatason vaativien verkkoyhteyksien yhteysaikaa voidaan tarvittaessa rajoittaa tai
se voidaan asettaa maaramittaiseksi. Tallaisia yhteyksia voivat olla esimerkiksi tietojen var-
mistuksiin tai erdajotyyppisiin suurten tietomaérien automaattisiin siirtoihin kaytettavat yh-
teydet.

X) Oletuskayttajatunnukset poistetaan kaytostd (esimerkiksi 'guest’ tai 'manager), ja ei-
henkil6ityja tunnuksia kdytetddn ainoastaan silloin, kun se on Valttdméatonta (esimerkiksi
'demo’ tai ‘vieras').

A6.6 Kayttajien velvollisuudet: tietoturvaohjeistuksen laadinta
kayttajille

kontrolli

Kayttajien velvollisuudet pdivittaisissd toimissa on ohjeistettava. Ohjeiden taytyy olla kaikkien
niita tarvitsevien henkildiden tiedossa ja omaksumia. Riittdvét ja kattavat ohjeet taytyy laatia kaikista
niista toimista, joiden tekemisesta tai tekematta jattdmisesta voi muodostua uhka tietoturvallisuudelle.
Tietojarjestelmien péivittdisen kayton ja tietojen paivittaisen kasittelyn lisaksi erityisesti ulkoisten verk-
kopalveluiden kayttd organisaation tietojérjestelmill saattaa aiheuttaa vakavia uhkia organisaation tieto-
turvallisuudelle. Erilaiset haittaohjelmat levidvét organisaation verkkoon usein joko sahkdpostien liitetie-
dostoista tai erilaisilta verkkosivuilta. Tést4 syysté téllaisten palveluiden ja verkkosivujen kayttd ja sen
salliminen on méériteltdvé ja ohjeistettava tarkasti. Tarvittaessa voidaan estdd paasy tietyille verk-
kosivuille, tyypillisesti esimerkiksi aikuisviihde- ja uhkapelisivustoille.

k&ytanndn ohjeita
Ainakin alla olevista asioista on syytd mainita kayttdjille jaettavassa tietoturvachjeistuksessa ja
niitd on myds syyta kasitella henkilostolle annettavassa tietoturvakoulutuksessa. Erilaisia ohjeissa mainit-
tavia asioita I6ytyy useista taman dokumentin kohdista.
a) Salassa pidettavista asioista ja tiedoista (esimerkiksi henkil6- ja potilastiedot) laaditaan luet-
telo ja niiden kasittelysta ohje, jossa on kuvattuna myos tietojen luovutusta koskevat séan-
nét. Ohje voi siséltdd myos kaytannon ohjeita, kuten "ala lue tietoja, joihin sinulla ei ole oi-
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b)

<)

d)

9)

h)

)

k)

keutta" tai "ala luovuta mitdn tietoja, ellet ole varma, ett4 vastaanottajalla on oikeus tietoi-
hin".

Henkilén mahdollinen paasy omiin terveys- tai potilastietoihinsa toteutetaan tietoturvallisella
tavalla. Sahkopostin kayttod potilastietojen lahetykseen tai siirtoon ei sallita, koska paésaan-
toisesti henkildiden yksityiset sahkopostilaatikot ovat salaamattomia ja sahkopostipalvelut
sellaisten kolmansien osapuolten tuottamia, joiden tietoturvallisuustasoa ei ole sertifioitu tai
joka ei vastaa terveydenhuollon tietojenkasittelyn palveluntuottajille asettamia vaatimuksia.
Turvallisen tietokoneen kéyttd ohjeistetaan. Ohjeessa on syytd mainita ainakin virustorjun-
nan, naytonsaastajien ja niiden salasanojen kéytto seka "clear screen policy". Tyfasema lu-
kitaan, kun tyOpisteesté tai tydaseman &aresté poistutaan. Istunnot suljetaan, kun yhteyksia ei
tarvita.

Etdyhteyksien, kannettavien tietokoneiden, Kotitietokoneen ja matkapuhelimen turvallinen
kayttd ohjeistetaan. Samassa yhteydessd on syyta ohjeistaa my0s tietoturvallinen kayttayty-
minen matkustettaessa, oltaessa julkisissa tiloissa ja puhuttaessa puhelimessa (“clear air po-
licy"). Organisaation ulkopuolisissa tietoverkoissa kytkettyna olevan kannettavan tietoko-
neen uudelleenkytkeminen organisaation verkkoon ja kytkemista edeltavat valttdmattomat
suojaustoimenpiteet on ohjeistettu.

Tietojen tallentaminen ja luottamuksellisia tietoja sisdltdvien asiakirjojen ja tietovélineiden
tuhoaminen ohjeistetaan. On syyté ohjeistaa erikseen suositeltavat tallennustavat oman tie-
tokoneen paikalliselle kovalevylle, verkkolevyille sekd henkilokohtaisten, siirrettdvien ja
kertakdyttoisten tietovalineiden kayttdminen tallennukseen (cd-levyt, levykkeet, USB-
muistit, paperitulosteet). Ohje siséltaa tarvittavan tiedon salattavien tietojen sdilytyksesta ja
"clean desk policy" -ohjeen.

Tietoverkkojen kéyttd ohjeistetaan.

Internet-kayttd ohjeistetaan, erityisesti selailu organisaation verkossa olevalla tietokoneella.
Ohjeessa on mainittu kielletyt sivustot ja aihealueet (kuten aikuisviihde, uhkapeli ja verkko-
pelaaminen).

Salasanamenettelyt ohjeistetaan. Tama sisaltad vaatimukset esimerkiksi salasanojen ja PIN-
koodien minimipituuksille ja muille laadullisille ominaisuuksille, esimerkiksi isojen kirjain-
ten, erikoismerkkien ja numeroiden kayttlle, salasanan vaikealle arvattavuudelle ja selvitet-
tavyydelle (salasana ei sisalla laheisten nimid, puhelinnumeroita ym., ei ole identtinen kéyt-
tdjatunnuksen kanssa eiké ole altis "sanakirjahytkkayksille™). Kéyttajatunnukset ja salasanat
on pidettav& omassa tiedossa eika niit4 saa missadn tapauksessa kirjoittaa muistiin tai sailyt-
ta4 sahkoisessd muodossa (esimerkiksi tiedostossa). Jos salasanan paljastumista on syytéd
epdill4, on salasana vaihdettava uuteen vélittdmasti. Organisaatiossa kaytettavien kayttaja-
tunnusten ja salasanojen kanssa identtisten tunnusten kayttd organisaation ulkopuolella, esi-
merkiksi julkisissa verkkopalveluissa tai henkildkohtaisissa sahkdpostipalveluissa, on ehdot-
tomasti kiellettya.

Kayttdja ei anna tunnuksiaan ja salasanojaan muiden kéytettavaksi. Mitaén salasanoja ei la-
hetetd tietoverkossa selkokielisend eika tallenneta automaattisiin sisaénkirjautumistiedostoi-
hin, erilaisiin makroihin tai funktiondppaimiin. Y hteiskayttoisia tunnuksia ei ole kéytossa.
Sahkopostin ja muiden yhteydenpito-ohjelmistojen (kuten pikaviestinnén, instant messa-
ging) kayttd ja kielletyt sahkopostin kayttdtavat ohjeistetaan. Ohje sisaltdd saanndt esimer-
kiksi viestien edelleen lahetyksen tai automaattisen koko séhkdpostin edelleen 1ahetyksen
toiselle tyontekijélle seké salaus- ja allekirjoitussadnnot, esimerkiksi "vain julkista tietoa saa
lahettdd sahkopostilla salaamatta™. Ohjeessa on syytd mainita myds kaytannon ohjeita, ku-
ten "tyOviestien lahettdminen yksityispostista ja tydpostin edelleen l&hetys yksityiseen sahko-
postilaatikkoon on kielletty", "yksityispostilaatikon kaytto tyoviestien vastaanottamiseen on
kielletty" seka "organisaatiolle haitallisten viestien, esimerkiksi myynti- ja markkinointivies-
tien seka kiertokirjeiden lahetys on kielletty".

Henkilokohtaisten tyGasemien kéyttd muiden kuin tydasioiden hoitoon maéritellaan ja oh-
jeistetaan.
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I)  Toiminta vaarinkdytostilanteissa ja havaittaessa uhkia ohjeistetaan. VVaarinkaytosten ja uhki-
en ilmoittamismenettelysta on ohje.

m) Vieraiden ja ulkopuolisten henkildiden (esimerkiksi huolto- ja yll&pitohenkil6t) vastaanotto
organisaation tiloissa ohjeistetaan.

n) Avainten, kulku- ja toimikorttien kaytdsta ja sailytyksesta laaditaan ohje, jossa kuvataan
myds toiminta esimerkiksi toimikortin kadotessa tai vikaantuessa.

0) Tyontekijalta edellytettavat toimet tydsuhteen alkaessa (esimerkiksi rekisterdinnit ja henki-
I6korttikuvaukset) ja loppuessa (omaisuuden palautus) chjeistetaan.

A6.7 Haittaohjelmilta suojautuminen

kontrolli

Erilaisilta haittaohjelmilta ja verkkohyokkayksilta on suojauduttava asianmukaisin keinoin, esi-
merkiksi kayttdmalla virustorjuntaa, palomuureja ja verkkohydkkaysten havainnointiohjelmistoja (IDS,
intrusion detection software). Havaittujen haittaohjelmien tuhoaminen ja normaalitilaan paluu on oltava
suunniteltua. Tuotantokdyttéon otettavien ohjelmistojen virheellisyyksista on suojauduttava jo ohjelmis-
tojen vaatimusmadrittely-, kehitys- ja testausvaiheissa ja niitd on tarkkailtava tuotantokdyton alettua.
Tahan liittyvat vaatimukset on mainittu luvussa tietojarjestelmien kehitys ja yllapito.

Tietojarjestelmien ja tydasemien kayttdjat on koulutettava ja ohjeistettava oikeanlaiseen tietojar-
jestelmien kayttdon, jotta haittaohjelmat eivét pédse organisaation tietojérjestelmiin eivétkéd jatka le-
vidmistadn. Kayttajien on oltava tietoisia riskeistd, osattava havainnoida uhkatilanteita, tunnistaa mahdol-
listen virusten ja muiden vastaavien haittaohjelmien toiminta ja osattava toimia tilanteessa siten, etta
korjaustoimiin voidaan ryhtya pikaisesti ja ongelmat saadaan ehkaistya ja korjattua.

k&ytdnnon ohjeita

a) Otettaessa tietojarjestelmia ja ohjelmistoja kayttéon suojaudutaan haittachjelmilta jo ennalta:
laaditaan kunnolliset, haittaohjelmilta suojautumisen huomioivat jarjestelmien vaatimusmaa-
rittelyt, noudatetaan riittavid, tehokkaita ja dokumentoituja kehitys- ja testausprosesseja seka
kayttssa olevia muutoksenhallintamenettelyité.

b) Kayttdjien tietoturvakoulutuksessa kaydaan saanndllisesti lapi haittaohjelmat, niiden aiheut-
tamat uhkat ja riskit seka oikeanlainen toiminta. Kayttajat koulutetaan ja ohjeistetaan toimin-
taan, milla haittachjelmat eivat levia: ohjeet koskevat esimerkiksi sahkopostin kayttda, liite-
tiedostojen avaamista, virustorjuntaa, Internetin kayttoa ja kiellettyja verkkosivuja, tietovali-
neiden (kuten cd- ja dvd-levyt) kéytt6a sekd pakollisia tytasemien tietoturvapaivityksid.
Kannettavien tietokoneiden kayttd, etd- ja kotikdyttd sekd tietoliikenteen ja langattomien l&-
hiverkkojen kayttd ohjeistetaan, kuten myds ohjelmistojen asennus tydasemiin. Ainoastaan
niiden ohjelmistojen kéyttd ja asennus on sallittua, joihin on laillinen kéyttoikeus ja jotka
ovat nimenomaisesti sallittujen ohjelmistojen listalla.

c) Kaéyttdjille on koulutettu, kuinka pita4 toimia havaittuaan viruksen. Kayttajid varten on pe-
rustettu palvelupiste seké& ongelmia ettd kysymyksid varten. Kéyttdjille on tiedotettu palvelu-
pisteen (puhelinnumero, verkko-osoite ym.) yhteystiedot.

d) Kaikissa kayttdjien tydasemissa (mukaan lukien kannettavat tydasemat, PDA:t ja dlypuheli-
met) on aktivoitu virustorjunta, joka on aktiivinen aina tyéaseman virran ollessa kytkettyna.

e) Virustorjuntaohjelmiston paalla oloa ja ajantasaisuutta tarkkaillaan ja tarvittaessa suoritetaan
halytys vastuuhenkilélle.

f)  Virustorjunta kattaa tietokoneen kovalevyt ja verkkolevyt, muistin, ulkoisten tietovélineiden,
tietoverkon ja eri ohjelmistojen (esimerkiksi sahkdposti, liitetiedostot tai verkkoselain) virus-
tarkastuksen. Tunnistetuista viruksista ilmoitetaan ja virukset tuhotaan tai tehd&én toiminta-
kyvyttomaksi.

g) Virustorjuntaohjelmistot ja niiden kdyttdmat virustietokannat péivitetadn sdanndllisesti. Oh-
jelmistoina ja tietokantoina kaytetaan uusimpia julkaistuja versioita, jotta tiedot ovat ajan ta-
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h)

)

k)

0)

p)

a)

)

A6.8

kontrolli

salla ja uusimmilta viruksilta voidaan suojautua. Paivitys on mahdollisuuksien mukaan au-
tomaattinen.

Kayttdjien tydasemissa kaytetddn tarpeen mukaan verkkosensuuriohjelmistoja, joilla este-
taén kayttajien paasy mahdollisesti vaarallisille sivustoille (esimerkiksi uhkapeli, aikuisviih-
de ja tekijanoikeuksia rikkovat viihde- tai musiikkipalvelut).

Kaikista tiedoista otetaan sdannollisesti varmuuskopiot riittdvan usein. Varmuuskopiointi on
kuvattu tarkemmin kappaleessa varmistukset ja palautukset. Tydasemissa olevat tiedot var-
mistetaan tarpeen mukaan. Tybasemissa ei ole suositeltavaa séilyttaa kriittisia tietoja.
Virusten, muiden haittaohjelmien ja verkkohyokkaysten esiintymista seurataan ja niista ra-
portoidaan.

Kayttdjien vastaanottamien sahkopostien sisaltd ja liitetiedostot tarkastetaan automaattisesti
virusten ja muiden haittaohjelmien varalta jo vastaanotettaessa viesteja sahkopostijarjestel-
maan.

Tietoturvallisuutta vaarantavista haittaohjelmista ja verkkohyokkayksista on olemassa vas-
tuutettu toimintasuunnitelma, jota noudatetaan kaikissa havaituissa ja aiheelliseksi katsotuis-
sa tilanteissa. Toimintasuunnitelma kattaa suojautumisen haitoilta ja paluun normaalitilaan,
mikali esimerkiksi tietojarjestelmié tai tietoliikenneyhteyksia joudutaan sulkemaan véliaikai-
sesti.

Toimintaohjeita uudistetaan tarvittaessa havaittujen ongelmatilanteiden (oma organisaatio tai
esimerkiksi tiedot muista organisaatioista) perusteella.

Organisaation kannalta kriittinen ja tarkedtd tietoa siséltava tietoverkko suojataan ulkoisista
verkoista ja véhintdankin eristetddn riittdvén tasoisilla palomuuri- ja verkkohyokkayksen
tunnistusohjelmistoilla (IDS).

Palomuuriohjelmistoilla estetddn kaiken tarpeettoman tietoliikenteen paasy ja riskialttiiden
tietoliikenneprotokollien kayttd (esimerkiksi ftp, rlogin ja rsh) organisaation tietoverkon ja
ulkoisen verkon valilla.

Hyokkayksen tunnistusohjelmistoa ja suojautumisohjelmistoa (IPS, intrusion protection
software) kaytetddn ainakin tunnetuilta hyokkaystavoilta, kuten palvelunestohyokkayksilta
ja erilaisilta puskurien ylivuotohyokkéyksilta suojautumiseen ja hyokkaysten analysointiin.
Hyokkayksesta analysoidaan esimerkiksi lahde ja kohde, hydkkaysmenetelma ja hyokkayk-
sen status (kellonajat ja laajuus). Ohjelmisto paivitetaan saannéllisesti uusimpaan versioon.
Vakavista verkkohyokkéyksista suoritetaan hélytys yllapitohenkilokunnalle. Tarvittaessa
kaytetddn kaksinkertaisia, eri ohjelmistovalmistajien tekemia palomuuri- ja IDS-
ohjelmistoja.

Kriittisia tietoja sisaltavien jarjestelmien tietojen eheytta tarkkaillaan, ja mahdolliset muutok-
set eheydessé (esimerkiksi muuttuneet tai véadrat tarkastussummat ja tiivisteet) kaynnistavat
tarkemmat tutkimukset.

Organisaation verkkoon ei sallita ulkopuolisten, esimerkiksi vierailijoiden tydasemien kyt-
kemisté. Tallaisia tydasemia varten rakennetaan erilliset yhteydet, jotka on tarvittaessa otet-
tavissa kayttoon. Esimerkiksi neuvottelutiloihin voidaan rakentaa kiinteésti ulkoiseen Inter-
netiin kytkettyja yhteyksia.

Kryptografia ja PKI

Kryptografiaa ja julkisen avaimen menetelmén kayttd on arvioitava ja menetelmét otettava aina
tarvittaessa kéayttdon, kun tietojen eheys, luottamuksellisuus, alkuperé ja alkuperdisyys on oltava taattu.
Myads silloin, kun tietoja kayttavat henkilot pitad todentaa varmuudella, taytyy arvioida tarjolla olevien
julkisen avaimen menetelmien kayttd. Tama aihe on tarkemmin kuvattu luvussa paasynhallinta.
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Alla olevat kaytannon ohjeet sisaltavét esimerkkejd, joissa kryptografiaa ja PKI:ta voidaan hyo-
dyntdd. Menetelmien kayttd taytyy arvioida tapaus- ja tietojérjestelmakohtaisesti, kun méaaritellaén eri
tietojarjestelmien tietojen suojaaminen ja kayttajien todentaminen.

k&ytdnnon ohjeita

a)

b)

<)

d)

9)

h)

)

Verkkopalveluiden ja -palvelinten vahvaksi todentamiseksi hankitaan palvelinvarmenne tar-
vittaessa kaikkiin verkkopalveluihin. Palvelinvarmenne takaa, ettd loppukayttdja voi luottaa
palvelimen kuuluvan organisaatiolle, jolle palvelinvarmenne on myonnetty. Liséksi selai-
men ja palvelimen valinen tietoliikenne voidaan salata ja siirrettyjen tietojen luottamukselli-
suus séilyy.

Palveluita tai tietojarjestelmia kayttaville henkil6ille voidaan my&ntaa varmenne (tai voidaan
kaytta hénelle myonnettyd varmennetta), jonka avulla henkil® voidaan todentaa luotettavas-
ti. Tallgin hénelle voidaan myont&a kayttévaltuudet juuri oikeisiin tietoihin ja tietojérjestel-
miin.

Tietojarjestelmiin tallennettavat tiedot voidaan allekirjoittaa séhkoisesti tallentavan henkilén
toimesta (esimerkiksi k&yttamalla toimikortilla olevaa salaista avainta), jolloin tietojen myo-
hempi vaarentdminen tai muuttuminen vahingossa ei ole mahdollista. Sahkoisella allekirjoi-
tuksella taataan myds tietojen alkuperd: tekija ei voi kiista4, etta tiedot olisivat hanelta perai-
sin.

Kaikkiin kaytettaviin ohjelmistoihin pyritadn liittdmaan tekijan (esimerkiksi ohjelmistotoi-
mittaja tai alihankkija) séhkdinen allekirjoitus, jolloin voidaan est&d ohjelmiston tahallinen
vaihtaminen toiseksi.

Henkildiden todentamisessa ja sahkoisessa allekirjoituksessa kaytettavat varmenteet hyvak-
sytdan tapauskohtaisesti. Varmenteiden luotettavuus perustuu varmentajan noudattamaan
varmennepolitiikkaan. Ennen kuin tietyn varmentajan my&ntamia varmenteita hyvéksytaan
todentamisen valineiksi, kyseisen varmennepolitiikan kayttokelpoisuus organisaatiossa arvi-
oidaan.

Kryptografian kaytto tietojen luottamuksellisuuden suojaamisessa ja salauksessa arvioidaan
ja tarvittavat menetelmét otetaan kayttdon. Tietojen salauksella tiedot suojataan niilta tyon-
tekijoilta, joilla ei ole oikeutta lukea tietoja, mutta joilla on siihen halu tai mahdollisuus (ute-
liaisuus, jarjestelmanhoitajat, epéaluotettavat henkildt) sekéd kaikilta ulkopuolisilta (verkko-
murtautumiset, tietoliikenteen kuuntelu, p&dsy organisaation tiloissa oleviin tietojérjestel-
miin).

Organisaatio kéyttda olemassa olevan varmentajan palveluita tai perustaa itse varmentajan,
joka myontéa ja hallinnoi kéyttajien tarvitsemia varmenteita sekd tuottaa hakemisto- ja muita
tarvittavia palveluita.

Kayttajien rekisterdinti (tunnistaminen, todentaminen sek& avainten, tunnuslukujen ja var-
menteiden luonti ja luovutus), rekisterdinnissa kaytettavat menetelmat ja turvallisuustaso on
sovitettava siihen turvallisuustasoon, miké koskee tietoja ja niiden ké&sittelyd. On huomatta-
Va, ettd kéytettéessa julkista varmentajaa (jonkun muun organisaation toimiessa varmentaja-
na), organisaatiolla ei valttdmatta ole mahdollisuutta tunnistaa ja todentaa kayttajiksi rekiste-
roitavia henkilitd itse.

Avainten mahdollista varmuuskopiointia varten luodaan tarvittavat menetelmét. Varmuus-
kopioita séilytetddn sellaisessa paikassa, ja niiden kdytton on oltava tarkkaan maéaritellyt
proseduurit ja valtuudet, ettd vain etukéteen sovitussa kriisitilanteessa varmuuskopio voi olla
kaytettavissa varsinaisen avaimen sijasta.

Avaintenhallintamenetelmien yhteydessé huolehditaan, ettd kéyttdjien salausavaimesta (sa-
lauksen purkuavain) otetaan tarvittavat varmuuskopiot, jotta salattuja tietoja ei meneteta
avaimen vioittuessa tai hukkuessa. Tiedon salattuna séilyttdmisen ja selkokielisen séilyttdmi-
sen uhkat ja riskit analysoidaan ja tiedon séilyttamisen menetelmista valitaan "pienempi pa-
ha". Selkokielisena sdilyttdminen saattaa vaarantaa séilytettavien tietojen luottamuksellisuu-
den. Tietojen séilyttdminen salattuna parantaa luottamuksellisuutta: se estda salakuuntelun ja
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k)

n)
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Erilaisia vikatilanteita varten tietojérjestelmistd on otettava varmistukset, joilla voidaan tarpeen
mukaan palautua vikaa edeltdneeseen tilanteeseen. Varmistustoimet ovat mahdollisuuksien mukaan
automatisoituja, mutta palautustoimissa noudatetaan aina etukéteen sovittuja proseduureja ja hyvaksy-
mismenettelyitd. Vikatilanteita voivat olla esimerkiksi laitteiden ja levyjen vikaantumiset, tietojen tahaton
korruptoituminen ohjelmisto- tai tietoliikennevirheiden vuoksi seké kayttdjien tekemét tahattomat tiedos-
tojen poistot tai ylikirjoitukset.

tietoihin paésyn sellaisilta ulkopuolisilta, joilla ei ole tarvittavaa salauksen purkuavainta.

Toisaalta salattuna sailyttdminen edellyttdd, ettd salauksen purkuavaimesta on olemassa sel-

lainen kopio, ettd avaimen (tai esimerkiksi toimikortin) vioittuminen ei esté tietojen lukua.

Kaytettavat kryptografiset menetelmét ovat riittdvan vahvoja késiteltavien tietojen suojataso

huomioon ottaen. Kryptografiset menetelmat (esimerkiksi allekirjoitus-, salaus- ja tiiviste-

funktiot) ovat vaihdettavissa toisiksi kohtuullisella ty6lld, koska tietokoneiden laskentatehon
kasvaessa ja purkualgoritmien parantuessa kéytetyt menetelmét voivat vanhentua ja muo-
dostaa téten tietoturvariskin.

Jos organisaatio myéntad ja julkaisee itse varmenteet (esimerkiksi rekisterdi henkilét, luo

avainparit, jakaa toimikortit, yllapitdd hakemistoa ym.), organisaatio luo kéyttoonsa soveltu-

van varmennepolitiikan. Yleissaantona voidaan pitad, ettd myonnetyt varmenteet sisaltavat
mahdollisimman vahan muuttuvaa tietoa ja ettd varmenteiden voimassaoloaika on riittdvan
rajoitettu, muttei silti organisaation toimintaa liikaa rajoittava. Liian lyhyt voimassaoloaika
voi aiheuttaa ongelmia varmenteiden uusimismenettelyissd, kun taas liian pitkd voimassa-

oloaika tuo turvallisuusriskin avainten paljastumiselle. Dokumentissa CIHI/ICIS: 2001

Model Digital Signature and Confidentiality Certificate Policies for Health Public Key In-

frastructure on suosituksia varmennepolitiikalle. Td&mén dokumentin kanssa yhteneviin Va-

estorekisterikeskuksen varmentamiseen liittyviin dokumentteihin (katso luku standardeja ja
kirjallisuutta) kannattaa my®s tutustua.

Organisaatio voi myds halutessaan tarjota myontamidan varmenteita ja myontamismenette-

lyitd (esimerkiksi kayttdjien rekisterdinti ja hakemistopalvelut) muiden organisaatioiden

kayttdon ja sopia tastd organisaatiokohtaisesti. Télla voidaan luoda mahdollisuuksia organi-
saatioiden véliseen turvalliseen yhteisty6hon.

Perusteet organisaation oman varmentajan perustamisen tarpeelle arvioidaan. Perusteita voi-

vat olla esimerkiksi

o erityiset turvallisuusvaatimukset, joita ei ole tarjolla olemassa olevilla varmentajilla ja
PKI-palveluiden tuottajilla (esimerkiksi avainten varmuuskopiointimenetelmét, ei-
julkisen hakemiston kayttd, sekd kayttdjien palvelut, kuten rekisterointi, toimikorttien,
avainten ja PIN-koodien jakelu ja varmenteiden mitétdinti)

¢ laajennettavuus-, skaalautuvuus- ja muunnettavuusvaatimukset (erityisen suuri tai suori-
tuskykyinen ympéristo tai toiminnaltaan rajoitettu ymparistd) seka hoitoon liittyvat vaa-
timukset, kun jarjestelmaan tehdaan muutoksia tulevia tarpeita varten (“future needs")

¢ yhteistoimintamahdollisuus muiden PKI-toimijoiden kanssa (muut varmentajat, muut
organisaatiot, jotka eivat kéyt4 julkisia varmennepalveluita seké erilaisten ulkoisten pal-
veluiden, kuten hakemisto-, aikaleima- ja verkkonotaaripalveluiden tuottajat)

o tekniset ja teknologiset vaatimukset (erityiset client-ohjelmistot, kryptologiset algoritmit,
avainten pituus- ja laatuvaatimukset, varmenteiden tietosisaltoon, kéyttdtarkoitukseen ja
voimassaoloon liittyvat vaatimukset, tarve biometrian tai mobiililaitteiden kéayttoon seka
vaatimukset kéytettaville varmennemedioille, kuten toimikorteille tai USB-avaimille).

Varmistukset ja palautukset
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b)
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d)
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h)
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K)

n)
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Kaikkien tietojen osalta arvioidaan varmistustarve. Tietojen varmistuksessa otetaan huomi-
oon tietojen tarkeys ja turvaluokitus.

Kunkin tiedon ja tietojarjestelmén osalta luodaan varmistuskéytanto, joka méarittelee var-
muuskopioinnin menettelyt, vastuut, maéraajat ja aikataulut, varmuuskopioiden merkinnan,
sailytyksen ja tuhoamisen, toimivuuden testauksen ja menettelytavat palautustilanteessa.
Varmistusprosessissa Kirjataan esimerkiksi, mitka tiedot on varmuuskopioitu, mille ja millai-
selle tietovélineelle, miten tieto(véline) on merkitty ja missa tietovaline fyysisesti sijaitsee.
Varmistuksissa kaytetaddn asianmukaisia ja riittdvan turvallisia jérjestelmid, laitteistoja ja tie-
tovélineitd. Organisaatiossa voi olla kdyttssd useita erilaisia varmistusmenettelyitd erityyp-
pisten jarjestelmien ja tietojen varmuuskopiointiin, esimerkiksi varmistuksiin kéytettavia le-
vyjérjestelmia (online-varmistukset), tietokantojen reaaliaikaisia eheydenvarmistusmenette-
lyitd (backlog), nauhavarmistuksia ja varmuuskopiointia tietoverkon yli. My®os erillisten yk-
sittéisten tiedostojen ja tietojen varmuuskopiointi saattaa olla soveltuva menetelma.

My0s kéyttdjien tydasemien varmistuksista on huolehdittu. Kaikkien tydasemille tallennet-
tavien tietojen varmistustarve on tiedossa ja varmistusten otto on suunniteltu varmistustar-
peen mukaiseksi.

Kaytetyista ohjelmistoista ja kayttojarjestelmista on olemassa toimivat varmuuskopiot.
Jérjestelma- ja ohjelmistoparametreista ja muista asetuksista otetaan varmuuskopiot. Var-
mistusmenettely on riittdvén tihed ja aina tarvittaessa reaaliaikainen, etteivét esimerkiksi pai-
van aikana tehdyt muutokset asetuksiin tai konfiguraatioihin pyyhkiydy mahdollisessa var-
mistusten palautustilanteessa (ettei palautettavia tietoja ylikirjoiteta uudempien maarittelyi-
den péalle). Palautusprosessi suunnitellaan siten, ettd palautusten yhteydessé jérjestelmien ja
ohjelmistojen konfiguroinnissa ei tarvitse tehdd turhaa tai ylimaaréaista tyota.

Tietokantojen varmistuksissa hyddynnetddn olemassa olevia tietokantatydkaluja ja mene-
telmié.

Tiedostojen nimeédmisessa kaytetadan versionumerointia, jotta vahingossa tapahtuvalta ylikir-
joitukselta valtytaan. Versionumeroinnin kaytdsta laaditaan ohjeistus.

Tietojérjestelmista on olemassa riittdvén tuore varmistuskopio fyysisessé paikassa, joka on
riittavan etéalla tietojarjestelmistd. Tall& estetddn esimerkiksi tulipalon tai vesivahingon yh-
teydessa tapahtuva seké tietojarjestelmien ettd varmistuskopioiden yhtaikainen tuhoutumi-
nen.

Suojattavia tietoja (esimerkiksi henkil®- ja potilastietoja) sisaltavat varmuuskopiot ja tietova-
lineet suojataan véahintaan samantasoisesti kuin varsinaisia tietoja sisaltavat tietojérjestelmat.
Selvitetaan, voidaanko tietojen varmistamisessa kayttaa kryptografiaa ja varmuuskopiot séi-
Iyttd4 salattuina. Mahdolliset menetelmat arvioidaan ja valittujen salausperiaatteiden toteut-
tamiseksi kaytetdan tarvittavia teknisié ja hallinnollisia toimia.

Varmistusten toimivuus testataan sdannéllisesti, jotta voidaan luottaa seké& varmistusmenet-
telyiden, prosessien, laitteistojen etté tietovalineiden toimintaan mahdollisessa palautustilan-
teessa. Palautustestauksen yhteydessa myds mahdolliset aikavaatimukset testataan, erityises-
ti palautettaessa koko tietojérjestelma. Palautusprosessissa huomioidaan, ettd kayttojarjes-
telmén ja ohjelmistojen, tietokantojen ja péivittaisten varmistuskopioiden palauttaminen
saattaa kestdd pahimmillaan tietojarjestelman koosta, kdytetyistd laitteistoista, verkoista ja
tietovalineista riippuen tunteja tai jopa vuorokausia.

Kunkin yksittdisen tietojarjestelman varmistuspolitiikka laaditaan siten, ettd se tayttaa toi-
minnan jatkuvuudelle asetetut vaatimukset. Néitd vaatimuksia on luvussa toiminnan jatku-
vuus.

Automaattisten varmistusten onnistumista seurataan ja se integroidaan mahdollisuuksien
mukaan automaattisiin halytysjarjestelmiin, joilla tietojarjestelmien vastuuhenkil6t seuraavat
jarjestelmien tilaa ja toimintakuntoa.
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A6.10 Tietovalineiden hallinta

kontrolli

Tietovélineiden, kuten asiakirjojen ja dokumenttien, nauhojen, cd-levyjen, levykkeiden, USB-
muistien ja muiden tietokoneisiin liitettdvien medioiden seka jarjestelmadokumentaation taytyy olla
suojattu asianmukaisesti katoamiselta ja varkauksilta, valtuudettomalta paasyltd ja valtuudettomalta
muuttamiselta. Erityisesti arkaluonteisia tietoja sisaltavat tietovalineet on suojattava; nditd tietoja sisalté-
vét tietovélineet on suojattava vahintddn sen tasoisesti kuin tietojen turvaluokitus edellyttad ja tietovali-
neiden kaytdsta on oltava yksityiskohtainen ohjeistus.

Tietovélineiden, erityisesti siirrettavien tietovalineiden (paperi, levykkeet, cd-levyt, USB-muistit)
kaytolle on oltava ohjeistus eivétka téllaisille tietovalineille talletetut suojattavat tiedot saa prosessin
missédn vaiheessa vaarantua. Tasta aiheesta on mainittu lisad luvussa fyysisen ympariston turvallisuus.
Luvun omaisuuden hallinta kappaleessa merkitseminen on vaatimuksia tietovélineiden merkitsemiseen

liittyen.

k&ytdnnon ohjeita

a) Tietovalineiden hallintaan, kayttddn ja kasittelyyn luodaan toimintatavat ja tarkka kéytannon
ohjeistus.

b) Tietovélineiden kaytosti pidetaén kirjaa, josta selvid riittavan tarkasti tietovalineiden kayttd
jatuhoaminen.

c) Arkaluonteisia tietoja siséltavien tietovélineiden kayttd ohjeistetaan yksityiskohtaisesti eri-
tyistd huolellisuutta noudattaen. Arkaluonteisten tietojen tallettaminen siirrettaville tietovali-
neille (cd-levyt, levykkeet, paperi, USB-muistit) kirjataan.

d) Jos tietoja tallennetaan valiaikaista sdilytysta varten siirrettavélle tai kertakéyttoiselle tietova-
lineelle, ja talta tietovalineelta tiedot siirretddn mydhemmin tuotannolliseen tietojérjestel-
maan, varmistutaan erityistd huolellisuutta noudattaen seké siirtoprosessin onnistumisesta ja
oikeellisuudesta etta siirrettavien tietojen eheydesté ja oikeellisuudesta.

e) Tarvittaessa ja mahdollisuuksien mukaan tietovalineiden sisdltdd ja kiertoa seurataan (tieto-
valineen fyysinen sijainti, kenelld hallussa, kuka on vastuussa tuhoamisesta seka milloin ja
miten tuhoaminen tapahtuu).

f) Paaséantdisesti pyritdan siihen, ettd arkaluonteisia tietoja ei tallenneta tai tulosteta siirretta-
ville tai kertakéyttoisille tietovélineille ilman erityista tarvetta, koska tallaisten tietovalinei-
den hallinta on teknisesti vaikeaa tai jopa mahdotonta, ja tietoturva on téten poikkeuksellisen
altis vaarantumiselle.

g) Tuhottaessa tietovalineitd noudatetaan aina ennalta sovittuja proseduureja, joilla varmiste-
taan, etteivat tiedot voi tuhoamisprosessissa joutua valtuudettoman osapuolen haltuun. Lu-
vun fyysisen ymparistdn turvallisuus kappaleessa tietojen, tietovalineiden ja laitteiden poisto
on tarkempia vaatimuksia tietovalineiden tuhoamiseen liittyen.

h) Tietovélineitd késitelldan ja kdytetaddn ainoastaan valmistajan ohjeiden ja suositusten mukai-
sesti.

i) Tietovélineit sdilytetddn siten, ettd niiden sisaltimat tiedot eivat vaarannu. Esimerkiksi oh-
jeessa "clean desk policy", josta on mainittu esimerkiksi luvussa fyysisen ympariston turval-
lisuus, voidaan maéritelld suositeltavat tai pakolliset tavat tietovélineiden oikeaan séilytyk-
seen.

J) Jérjestelmadokumentaatiota, prosessikuvauksia ja vastaavia asiakirjoja séilytetaén ja kayte-
t&én siten, ettd valtuudettomilla henkil6illé ei ole pd&sya dokumentaatioon. Jarjestelmien ja
prosessien vastuuhenkilot myontévét valtuudet dokumentaation kayttéon vain niille, jotka
dokumentaatiota valttdmétta tarvitsevat. Vadran henkilon kasissa oleva dokumentaatio voi
vaarantaa tietojarjestelman turvallisuuden.
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A6.11 Tiedonvalitys

kontrolli

Seké organisaation sisdinen ettd organisaatiosta ulos tehtéva tietojen vélitys on oltava asianmu-
kaisesti suojattua. Tietojen valitykseen on maéritettava politiikat ja menettelyt, joita on kaikissa tilanteis-
sa noudatettava. Kaytettdvien menettelyiden noudattamista taytyy edellyttdd myds kolmansilta osapuolil-
ta. Tarvittaessa tdma voidaan vahvistaa sopimuksellisesti. Erityisesti arkaluonteisten tietojen vélityksessa
(esimerkiksi henkilttiedot ja potilastiedot) on noudatettava erityistd varovaisuutta, ja tastd on oltava
erillinen ohjeistus. Tietojen vélityksesta ja luovutuksesta seka lokitietojen tallentamisesta sdédetyt lait on
otettava huomioon kaikissa tilanteissa.

Erityisesti julkiseksi mééritellyn tiedon ja sen julkaisemisen — esimerkiksi organisaation verk-
kosivuilla — politiikkojen ja kdytantojen on oltava tarkoin maéritellyt, ettei luottamuksellista tietoa joudu
védranlaisen julkaisemismenettelyn johdosta asiattomiin ké&siin ja ettei virallisena julkaistuja tietoja voida
asiattomasti muuttaa vaariksi.

Organisaation henkildiden kéyttdmien organisaation ulkopuolisten verkkopalveluiden (esimer-
kiksi ulkoiset verkkosivustot, séhkdpostit, verkkopankit ja muut verkkopalvelut) kaytésta on oltava poli-
tiikka ja ohjeistus. Tasta on tarkempi kuvaus kappaleessa kéyttdjien velvollisuudet: tietoturvaohjeistuksen
laadinta kayttgjille. Organisaation tietoverkkoihin ja puhelinliikenteeseen seké esimerkiksi henkildiden
etdyhteyksien kayttoon liittyen 10ytyy lisdd toimenpidesuosituksia myos luvusta fyysisen ympériston
turvallisuus.

kaytdnndn ohjeita

a) Tiedonvalitysta koskevat politiikat, menettelytavat ja ohjeet ottavat huomioon kaikki erilai-
set tiedonvalityskeinot sahkdisistd menettelyista (kuten sahkoposti, verkkosivut ja verkotetut
tuotantokaytdssa olevat tietojarjestelmét) fyysisiin menettelyihin (paperimuotoiset asiakirjat,
telefaxit, suullinen viestintd ym.). Yleisimpia tiedonvélitystapoja varten laaditaan oma, yksi-
tyiskohtainen ohjeistus, esimerkiksi "sahkdpostiohje" ja "ulkoisten verkkopalveluiden kéyt-
toohje".

b) Kaikki organisaation verkkopalvelut ja tietoliikennemenetelméat pyrita&n suojaamaan palve-
lunestohydkkayksiltd (DoS, denial of service). Hydkkayksiin varaudutaan riittavilla hyok-
kdyksentunnistusmenetelmilld, kapasiteetin varauksella ja varayhteyksien kéaytolla. Tarvitta-
essa siséinen tietoliikenne voidaan eristéd ulkopuolisesta, ja kriittiset yhteydet muihin orga-
nisaatioihin voidaan reitittdd omiin tiedonsiirtokanaviin.

¢) Organisaation sisdinen tietoliikenne ja palvelut suojataan asianmukaisesti. Esimerkiksi In-
tranet-sivustoihin tai verkkokalentereihin ei paéstetd ulkopuolisia. Oman organisaation hen-
kil6t tunnistetaan ja todennetaan luotettavaa menetelméaé kayttéden. Tunnistamiseen ja toden-
tamiseen kaytetyistd menetelmistd on tarkemmin mainittu luvussa padsynhallinta. Ulkopuo-
lisille henkildille, esimerkiksi yhteistydkumppaneiden, alihankkijoiden ja asiakasorganisaa-
tioiden henkil6ille pyritddn kdyttdmaan samoja todennusmenetelmié kuin oman organisaati-
on henkilGille.

d) Organisaation sisdisessa kaytdssd oleva, mutta ulkoisia tietoliikenneyhteyksia kayttava,
verkko (extranet) suojataan asianmukaisesti esimerkiksi VPN-yhteyksilla (virtual private
network).

e) Kielletddn vaaralliset tai haitalliset verkkoyhteydet ja palvelut, kuten vertaisverkot (p2p,
peer-to-peer). Jos tallaisia palveluita tarvitaan, niitd varten suositellaan perustettavaksi oma
verkko, johon ei kytketd tuotannollisen tietoliikenneverkon tydasemia ja jonka tydasemia ei
kytketd tuotannolliseen verkkoon.

f)  Organisaatiosta toiseen organisaatioon tapahtuvaa tietojen siirtoa varten kaytettavista menet-
telyista sovitaan tarvittaessa kirjallisesti organisaatioiden valilla. Sopimuksissa maaritellaan
esimerkiksi kaytettavat tiedonsiirto- ja suojausmenetelmat, teknologiat ja tekniset standardit,
viestien kuittaukset, vastaanottotiedotukset ja jéljitettdvyys, omistus ja valtuudet seké vastuut
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9)

h)

)

k)

0)

p)

a)

ja hallinnointimenettelyt. Viimeiset siséltdvat myds menettelytavat ongelma- ja vikatilanteita
varten. Tarvittaessa myos kryptografian kéytosté sovitaan tietojen suojauksen ja henkildiden
todentamisen yhteydessd. Tekninen toteutus ja noudatettavat kaytdnnét voidaan kuvata esi-
merkiksi varmennepolitiikassa.

Tietojen siirron yhteydessd kommunikoivat osapuolet tunnistetaan ja todennetaan riittavan
vahvasti. Todennuksen taso voi maardytya esimerkiksi siirrettvien tietojen kriittisyyden tai
luottamuksellisuuden perusteella. My®s silloin, kun siirrettavat tiedot ovat esimerkiksi lasku-
, maksu- tai luottotietoja, osapuolten vélinen todentaminen ja siirrettdvien tietojen eheys
varmistetaan erityisella huolellisuudella.

Kaytettavien tietojenvélityskanavien uhkat analysoidaan ja mahdollisuudet esimerkiksi sala-
kuunteluun, kopiointiin, varastamiseen (esimerkiksi muuttamalla viestien kohdeosoite) véli-
tettdvien tietojen valtuudettomaan muuttamiseen tai tietojen tuhoamiseen tai tuhoutumiseen
kartoitetaan.

Organisaation viestinndssé kéytettdvat tietojarjestelmét suojataan. Verkkopalvelut, séhko-
postipalvelut ja tuotannolliset verkossa olevat tietojérjestelmat (esimerkiksi potilastietojarjes-
telmat) suojataan siten, ettd ulkopuolisilla ei ole mahdollisuuksia lukea tietoja, joihin he eivat
ole valtuutettuja. Jarjestelmista lahetettévat viestit menevat oikeisiin kohteisiin ja niihin vas-
taanotettuja viesteja paasevat lukemaan vain ne henkil6t, keille viestit on tarkoitettu.
Tuotannollisten tietojarjestelmien valinen tiedonsiirto (esimerkiksi potilastietojarjestelméasta
tapahtuva tietojen siirto tai vastaanotto toisen organisaation vastaavaan jérjestelméaén) suoja-
taan riittavilla menetelmilld. Kaikki tietoliikenneyhteydet jotka perustuvat julkisen verkon
kayttoon tulee salata (esimerkiksi ssl, https), ja jarjestelmat tunnistavat ja todentavat toisensa
luotettavasti (esimerkiksi kayttdmalla palvelinvarmenteita). Tietoliikenteessa kdytetéan stan-
dardiprotokollia ja jarjestelmien valiset rajapinnat on mahdollisuuksien mukaan standardoitu
ja dokumentoitu.

Tietojen siirrossa kaytettavét fyysiset tietovélineet suojataan asianmukaisesti ja siirtomene-
telméana kéytetaén vain luotettavia menettelyité ja palveluita. Lahetettavén tiedon kriittisyy-
desta ja turvatasosta riippuen voidaan turvautua esimerkiksi postiin, kirjattuun postiin tai ku-
riiripalveluihin. Luotettavista palveluntarjoajista, joiden palveluita on sallittua kayttaa, laadi-
taan tarvittaessa lista. Kuriiri todennetaan ennen tietojen luovuttamista kuljetukseen.
Fyysisesti lahetettdva materiaali on aina syyta sinetdida ja kayttaa tarvittaessa lukittavia tai
muutoin luotettavasti suljettavia pakkauksia. Pakkauksista voidaan selvittad, onko niitd mur-
rettu tai yritetty murtaa kuljetuksen aikana. Tietovélineet pakataan siten, ettd ne eivét vahin-
goitu fyysisesti kuljetuksen aikana. Jos tietovalineend kéytetadn esimerkiksi cd-levya tai le-
vykettd, kaikki lahetettavat tiedot on syyta salata tarpeen mukaan. Salausavain voidaan toi-
mittaa vastaanottajalle kayttaen eri lahetystapaa, esimerkiksi sahkopostia, telefaxia tai teksti-
viestia.

Sahkoinen tiedonvalitys suojataan haittaohjelmilta, joita tietoliikenteen yhteydessa voi siir-
tyd organisaatioon.

Tiedonvalitys piilossa olevia kanavia pitkin estetddn. Naiden olemassaolon estdminen jo tie-
tojérjestelmien kehitysvaiheessa pyritéan estdmaan. Tamé on tarkemmin kuvattu luvussa tie-
tojérjestelmien kehitys ja yllapito.

Organisaatiosta ulos valitettavien tietojen alkuperéisyys ja muuttumattomuus varmistetaan
riittavilla menetelmilld, esimerkiksi allekirjoittamalla tiedot ja asiakirjat sahkoisesti. Verk-
kosivujen aitous voidaan varmentaa kayttdmalla palvelinvarmennetta, jolloin myds verkko-
sivun ja organisaation ulkopuolella kaytettdvan verkkoselaimen valinen tietoliikenne voi-
daan salata.

Laaditaan menettelyt ja ohjeet niiden viestien tarkemmaksi tutkimiseksi, joiden alkuperai-
syytta ei voida selvittda.

Lahetettdessa arkaluonteisia tietoja organisaatiosta ulos noudatetaan riittdvaa huolellisuutta
kohdeosoitteen kirjaamisessa. Tarpeen mukaan kdytetddn automaattista osoitteen tarkastusta
osoitekirjasta (esimerkiksi kéytettdessa sahkopostia). Kaytettdessa ennalta maarattyja lyhyt-
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valintoja lahetettéessd viesti telefaxilla on varmistuttava, ettd lyhytvalintanumero osoittaa oi-
keaan ulkoiseen numeroon. On my6s varmistuttava, etta l&hetetty viesti ei jaa telefax-laitteen
muistiin.

r)  Tietojen yleiseen jakeluun tai yleisiin medioihin julkaisemista varten on olemassa ennalta
sovitut kaytannét ja virallinen menettelytapa. On selkeésti sovittu, ketkd ovat oikeutettuja
julkaisemaan tietoja organisaatiosta. Esimerkiksi verkkosivujen yllapito, péivitys ja uutisten
julkaiseminen ovat ennalta sovittuja ja vastuutettuja prosesseja. Kaikkien julkaistavien tieto-
jen lainmukaisuus tarkastetaan ja tiedot hyvéksytaan julkaistavaksi sovitulla menettelylla.
Vanhentuneet tiedot poistetaan asianmukaisesti.

s)  Sahkaisesti, esimerkiksi verkkosivuilla, julkaistavat tiedot suojataan asianmukaisesti. Palve-
limen luotettavassa todennuksessa kaytetadn palvelinvarmennetta. Julkaistavat tiedot voi-
daan tarvittaessa allekirjoittaa sahkdisesti. Henkil6t, jotka ovat oikeutettuja kirjoittamaan tie-
toja sahkdisiin julkaisujérjestelmiin, tunnistetaan ja todennetaan riittdvan luotettavalla mene-
telmall.
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9 Paasynhallinta

0.1 Yleista

Yksi tietoturvallisuuden oleellisimmista osa-alueista on paésynhallintaan liittyvat madrittelyt ja
toimenpiteet — kuinka tietojérjestelmien ja niissé olevien tietojen kaytto ja kayttajat maaritellaan, kuinka
kayttooikeuksia ja kayttovaltuuksia hallitaan ja millaisilla menetelmilld kayttdjat tunnistetaan ja heidén
henkil6llisyytensa todennetaan.

Useissa muissa tdmén ohjeen luvuissa sivutaan kayttajien maérittelyyn, oikeuksien ja valtuuksien
maérittelyyn, kéayttajien todennukseen ja hallinnointiin liittyvia asioita, mutta tassé luvussa péaasiat on
tiivistetty kolmeen kokonaisuuteen.

Ensimmaéinen kokonaisuus kasittad paasyn hallinnoinnin: millaisia politiikkoja, saant6ja ja kay-
tant6ja hallinnointiin on kaytettavissa ja kaytettava. Hallinnointi k&sittda esimerkiksi oikeuksien méaritte-
Iyn: millaisia paasyoikeuksia tietoihin luodaan ja millaisia oikeuksia voidaan valtuuttaa erityyppisille
kayttdjille ja kayttajaryhmille. Osa hallinnointia on valvonnan ja seurannan menettelytavat, joihin liittyvat
madrittelyt on kuitenkin tarkemmin kuvattu luvussa poikkeustilanteet, joka siséltdd kayttajien toiminnan
lisdksi myds muiden tietojarjestelmien kayttddn liittyvien suureiden seurannan ja valvonnan.

Toinen kokonaisuus, kayttajanhallinta, sisaltdd maaritykset kayttdjien hallintaan liittyen: kuinka ja
milla menetelmilla tietojarjestelmien kayttdjat rekisterdidddn ja millaista rekisterid kayttéjista pidetaén,
millaisia ominaisuuksia kustakin kayttajésta kirjataan (esimerkiksi kayttajalle myonnettdvan varmenteen
attribuuteiksi) ja kuinka hallinnoidaan sitd, ettd kukin kayttja saa nimenomaan hénelle kuuluvat kéytto-
valtuudet tietoihin. Liséksi luonnollisesti kayttdjien ja kayttovaltuuksien poistaminen on osa kayttdjien
hallinnointia.

Kolmas kokonaisuus kasittaa kéayttajien tunnistamisen ja todentamisen. Hyvaksytyt menettelyta-
vat ja ratkaisut erilaisten kayttajien todennusmenetelmien kaytolle maaritellaan, tarvittaessa kunkin turva-
tason tiedoille erikseen. Tiettyihin jarjestelmiin voidaan esimerkiksi hyvéaksya kayttajatunnus-
salasanamenettelyn kéyttd, kun taas paasy tiettyihin jérjestelmiin voidaan valtuuttaa vain kéyttjien vah-
valla tunnistamisella ja toimikortin kaytolla. Myos méaréttyjen ja tietoturvallisesti vaarallisten menetel-
mien kayttokiellot mainitaan, esimerkkind jaettujen osastokohtaisten kéyttajatunnusten ja salasanojen
kayttokielto.

9.2 Uhkista ja riskeista

Tehokkaalla ja hyvin maéritellylla paasynhallinnalla sekd asianmukaisella kéyttdjien ja heille
mydnnettavien valtuuksien hallinnoinnilla voidaan tehokkaasti ehkéisté niitd uhkia, joita syntyy valtuu-
dettomasta tietoihin paasysta. Sellaisten henkildiden péaastessa kasiksi tietoihin ja tietojarjestelmiin, jotka
eivét ole niihin valtuutettuja, voi tietojen luottamuksellisuuden menetyksen liséksi aiheutua vakavia
uhkia myds tietojen olemassaololle ja oikeellisuudelle. Alla on lueteltuna vain muutamia esimerkkeja
uhkista.

a) Tietojérjestelmid padsee kayttamaan sellaiset henkil6t, joilla ei ole valtuuksia tietoihin eika
tietojarjestelmiin.

b) Tietojarjestelmien kayttdjilla on padsy sellaisiin tietoihin tai jarjestelméaresursseihin, joihin
heill4 ei ole valtuuksia.

c) Kayttdjia ei tunnisteta rekisterdintiprosessissa henkilokohtaisesti.

d) Rekisterdintiprosessissa kayttajalle ei selvitetd hanen tietojenkasittelyoikeuksiaan. Han ei
joudu allekirjoittamaan vastaanottaneensa oikeudet ja ymmartdvansd vastuutaan tietojen
suojaamisesta.
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e) Tietojérjestelmissé on kayttovaltuuksia sellaisilla henkil@illa, jotka ovat jo poistuneet organi-
saatiosta.

f)  Tietojarjestelmien kayttajista ei ole rekisteria.

g) Myonnetyisté valtuuksista ei ole rekisterid.

h) Valtuuksien myontoprosessissa ei tietojen omistajalta varmisteta, ettd henkildlle voidaan
myontaé kyseiset kayttdoikeudet tietoihin.

i) Kéyttajatunnusten ja erityisesti lagjoilla valtuuksilla olevien tunnusten kayttod ei seurata.

j)  Kayttdjille on myodnnetty oikeuksia kéyttojarjestelmien tai tietokantojen oletusprofiilien mu-
kaisesti.

k) Jarjestelmien oletuskayttajatunnuksia ei ole poistettu kaytosta tai niiden oletussalasanoja ei
ole muutettu.

) Kéyttdjien tunnistamisessa ja todentamisessa kaytettdvat menetelmat ja tunnisteet eivét ole
yksiselitteisia, josta johtuen tietojen kéyttGoikeuksia ja valtuuksia ei voida méaritelld riitts-
vén tarkasti eika kayttoa voida valvoa riittdvan tehokkaasti.

m) Salasanojen hallintajarjestelmalla ei pystyta kontrolloimaan esimerkiksi kéytdssa olevien sa-
lasanojen minimipituuksia, kaytettdvid merkkejd, vakiosalasanojen kayttdd ja salasanojen
vaihtovalia.

n) Kayttdjilla on kaytossaan turvattomia (esimerkiksi helposti arvattavia tai selvitettavia) sala-
sanoja.

0) Jarjestelmien vastuita ei ole eriytetty riittdvasti. Vastuita kasaantuu tietyille henkil6ille, ja
hallintatoimia ei pystyta tai osata tehdé riittdvalla varmuudella esimerkiksi sairastapauksen
sattuessa.

A7.1 P&asyn hallinnointi

kontrolli

Paasynhallintamenetelméat on méériteltdva tarkoin etukéteen. Niiden vahvuuden ja turvallisuuden
on vastattava tietojérjestelmien ja tietojen turvatasoa. Tarvittaessa jokaiseen tietojarjestelmain on méaari-
teltdva erillinen politiikka, jossa maaritelladn kayttdjien tunnistamisen menetelmét, millaisia tunnisteita
kaytetaan, millaisia yhteyksia tietojarjestelmiin on kaytdssa ja miten tietojérjestelmien kayttoa tarkkail-
laan. Kaikista politiikkojen ja ohjeiden mainitsemista menetelmisté ja teknisisté yksityiskohdista ilmenee
tarkkaan, onko kyseessa pakollinen ominaisuus, suositus tai hyvaksyttava (mutta ei suositeltava) vaihto-
ehto. Pa&synhallinta perustuu ja noudattaa organisaation tietoturvapolitiikkaa.

kéytdnndn ohjeita

a) Kayttdjien tunnistamisen menetelmista ja kaytettavista tunnisteista maaritellaén politiikka.
Vain riittdvan vahvat ja turvalliset menetelmét hyvaksytaan. Tunnisteina hyvaksytadn vain
sellaiset, joiden vaarentaminen ei ole mahdollista ja joiden avulla tietojarjestelmia ei voi vaa-
rinkayttaa.

b) Maédritella&n politiikka padsyoikeuksista. Politiilkassa méaaritelldan, millaisia oikeuksia erilai-
siin tietoihin ja resursseihin voidaan jakaa (esimerkiksi luku-, Kirjoitus-, muutos-, poisto-,
suoritus- ja hallintaoikeus). Oikeudet voivat tarvittaessa olla my6s aikaan ja paikkaan sidot-
tuja. Esimerkiksi varmuuskopioinnissa varmistusjarjestelmaan (kuten nauharobotti tai on-
line-levyjarjestelmd) voidaan kirjoittaa tietoja — toisin sanoen ottaa varmistuksia tai siirtaa
varmuuskopioita — vain tiettyind kellonaikoina ja tietyista tietojarjestelmista.

c) Péaasyoikeudet médrittavassa politiikassa kuvataan, kuka kayttovaltuuksia myontad ja miten
niit4 hallinnoidaan; mitkd menetelmét ovat hyvéksyttavia kayttdjien rekisterinnissa (kuka
tunnistaa henkil6t, miten kayttajatunnukset ja salasanat myonnetaan sek& miten jaetaan toi-
mikortit, PIN-koodit ja vastaavat) ja milla menetelmilld kullekin kéyttajalle maaritelldén ja
myonnetddn hanelle kuuluvat valtuudet (kuka myontdd yksityiskohtaiset kayttdoikeudet,
millaisella prosessilla henkilon valtuudet myonnetééan ja poistetaan sekd esimerkiksi millai-
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sia lomakkeita ja seurantaa kéytetddn hallinnoinnissa). Valtuuksien my6nt6 varmistetaan tie-
tojen omistajalta, joka on vastuussa niiden kasittelyyn tarvittavien oikeuksien jaosta. On
huomattava, ettd valtuuksien mydntajalle itselleen (hallinnoinnin teknisen toimenpiteen suo-
rittaja, esimerkiksi jarjestelman tukihenkil®) ei vélttdmétta ole myonnetty mitaan kayttdval-
tuuksia kyseisiin tietoihin.

d) Tietojérjestelmien kayttajat voidaan jakaa tarvittaviin ja sopiviin kayttajaryhmiin, joille maa-
ritelldn yhdenmukaiset valtuudet tietoihin. Talla voidaan sekd vahentad inhimillisia virheita
esimerkiksi valtuuksien méaarittelyssé ja kdyton seurannassa etté helpottaa kéytanndn hallin-
nointity6ta. Jos kayttdvaltuuksia mydnnetddn organisaation ulkopuolisille henkildille (mui-
den organisaatioiden tydntekijat, asiakkaat ja potilaat), noudatetaan erityista varovaisuutta ja
riittdvia tarkastus- ja valvontamenettelyita.

e) Verkkopalveluiden ja -yhteyksien kaytostd maaritellddn politiikka. Organisaation kayttajat
paasevét vain niihin verkkoihin ja verkkoyhteyksiin, joihin heille on nimenomaisesti myon-
netty padsy. Tarvittaessa arkaluonteisiin tietoihin paésysté verkkoyhteyksien takaa maaritel-
1&8n yksityiskohtaiset sdinnot ja ohjeet. Yksityiskohtaisia méarittelyitd on mainittu esimer-
kiksi luvun tietojérjestelmien kayton ja tiedonvalityksen turvallisuus kappaleessa tiedonvéli-
tys.

f) Kiiittisten tietojarjestelmien kayttojarjestelma- ja muiden resurssien kéytdstda maéaritelldan
politiikka. Sovellusten kayttajat saavat kayttdonsa vain ne resurssit, joihin heille on nimen-
omaisesti myonnetty padsy. Tama koskee kayttojarjestelmén resursseja kaikilta sellaisilta
osin, joihin p&asy voidaan hallinnoida (muistin, levytilan ja prosessoriajan kaytto, verkkotu-
lostimien ja oheislaitteiden kaytté ym.). Pa&sy hallinnoidaan sopivilla menetelmilla esimer-
kiksi kayttojarjestelma-, sovellus- ja kéyttoliittymatasoilla.

g) Kayttdjarjestelmien ja sovellusten oletusprofiileja (kayttajat, oikeudet, verkkoyhteydet ja re-
surssien suojaukset) ei ole syyta kayttad, vaan ottaa kaikissa jarjestelmissa kayttoon itse
maaritellyt profiilit, joiden oikeudet on tarkkaan mééritelty vastaamaan tietojen suojauksen
tarvetta ja vaatimuksia. Jos oletusprofiilit sattuvat tdsmallisesti sopimaan organisaation kéyt-
66N, voidaan niitd kayttad, mutta tassakin tapauksessa profiilit ja oikeudet on syytd nimeté
uudelleen, eiké oletusnimid ole virheiden ja vaarink&sitysten valttdmiseksi misséén tapauk-
sessa syyta kayttaa.

h)  Paasyn hallinnoinnin prosessilla on tarkkaan tiedossa, keilla kayttajilla on mitékin valtuuksia
tietoihin. Myonnetyt kdyttévaltuudet arvioidaan saannélliselld prosessilla. On suositeltavaa,
ettd korkean tietoturvan vaatimissa jarjestelmissa valtuudet katselmoidaan véhint&én kerran
vuodessa. Valtuudet katselmoidaan my6s muutostoimien yhteydessa. Havaitut poikkeamat
korjataan ja kaikki sellaiset valtuudet, joihin on tehtdvd muutoksia, paivitetdan. Jos katsel-
moinneissa ldydetéan virheellisyyksid, vanhentuneita tietoja tai esimerkiksi jo poistuneita
kayttajia, kayttdjanhallintaprosessia korjataan siten, ettd valtuudet séilyvét vastaisuudessa
ajantasaisina.

A7.2 Kayttajanhallinta

kontrolli

Kayttajien hallinnointi on maariteltava tarkoin etukateen. Hallinnointimenetelmét voivat olla tie-
tojarjestelméakohtaisia, mutta yksinkertaisuuden saavuttamiseksi ja virhemahdollisuuksien vahentamisek-
si menetelmien on oltava keskenddn mahdollisimman yhdenmukaisia. Kayttajat ja heille mydnnettavat
valtuudet on méadriteltava riittdvén turvallisesti, tehokkaasti ja tarkasti, jotta niill& voidaan toteuttaa tieto-
jen ja tietojérjestelmien turvatason edellyttdmaét vaatimukset.

k&ytannon ohjeita

a) Kayttdjien rekisterdinti (tunnistaminen ja todentaminen) ja valtuuksien maérittely (yksityis-
kohtaisten péasy- ja kayttdoikeuksien maarittely) noudattaa etukéteen sovittua ja dokumen-
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b)

<)

d)

9)

h)

)

toitua prosessia. Rekisterdinti tapahtuu esimerkiksi otettaessa henkild organisaation palve-
lukseen, henkilon tehtdvakuvan tai hanen tarvitsemiensa valtuuksien muuttuessa tai henkilon
lopettaessa tydsuhteensa organisaation palveluksessa.

Rekisterdinti on suositeltavaa tehdd henkildkohtaisesti. Henkild, jolle ollaan myontdmassa
paasy tietojarjestelmiin ja antamassa tarvittavat valtuudet, tunnistetaan ja todennetaan henki-
I6kohtaisesti. Samassa yhteydessé on syyta kertoa tietojen késittelyyn ja suojaamiseen liitty-
vat sdannét ja henkilon vastuu ndiden sadntdjen noudattamisessa sekd varmistaa ymmarta-
minen ja vastuun otto henkil6kohtaisella allekirjoituksella.

Rekisterdinnin ja valtuuksien my3nnén prosessi noudattaa riittdvaa turvallisuustasoa ja tar-
peen mukaan voidaan médritella erityisia jarjestelmakohtaisia tietoturvavaatimuksia. Tar-
peen mukaan kaytetaddn esimerkiksi allekirjoitettavia lomakkeita tai sahkoista hyvaksynta-
prosessia. Vastaavaa prosessia kéytetddn myos muutettaessa kayttajan valtuuksia tai poistet-
taessa kdyttdjan valtuudet. Tyosuhteen loppuessa kaikkien valtuuksien poisto tapahtuu vélit-
tomasti.

Kayttajatunnusten, salasanojen, toimikorttien, USB-avainten, kertakdyttdisié salasanoja tuot-
tavien laitteiden ja muiden vastaavien jakelu kayttdjille tapahtuu turvallista menetelmaé
noudattaen. Salasanoja ja kayttajatunnuksia ei koskaan laheteta selkokielisind sahkopostitse,
vaan annetaan kayttajalle joko henkildkohtaisesti tai toimitetaan esimerkiksi suljetussa kir-
jeessa.

Kryptografisia tunnisteita (kuten salainen avain) sisaltavéa toimikorttia tai USB-avainta ei
koskaan toimiteta samalla menetelmalla kuin kayttdon oikeuttavaa PIN-koodia, paitsi jos
molemmat annetaan kayttjélle rekisterginnin yhteydessa. Jos esimerkiksi toimikortti toimi-
tetaan kayttajalle kirjeessa, PIN-koodit voidaan toimittaa esimerkiksi sahkdisessa muodossa
tai tekstiviestind. Tama prosessi kuvataan yksityiskohtaisesti organisaation julkaisemassa
varmennepolitiikassa.

Tilanteissa, joissa kayttdjalle myonnetddn laajoja kayttovaltuuksia (kuten jarjestelménhoita-
jat) tai valtuuksia ohittaa oikeuksien tarkistus tai jarjestelmasuojaukset, kiinnitetdén erityinen
huomio oikeuksien hallinnointiprosessin kulkuun ja siihen, etté laajat valtuudet eivat kirjau-
du sellaiselle henkil6lle, jolla ei ole niihin oikeutta. Tallaisten valtuuksien kayttoa tarkkail-
laan tarvittaessa tehostetusti (esimerkiksi administrator, root, dba tai system).

Rekisterdinnin yhteydessa henkil6lle luodaan yksiselitteinen ja uniikki tunniste, jolla henkild
tunnistautuu tietojérjestelman kayttajaksi. Tunnuksia ja niiden tietoja kéytetdadn myds tieto-
jarjestelmien kayton seurannassa. Tunnisteesta ei kdy selville kdyttdjan asema, joka voisi in-
dikoida myos kayttajan valtuudet (esimerkiksi palkanlaskenta, operator, manager, admini-
strator, supervisor, netmgr, sysmgr, db_admin).

Kaikista myonnetyistd tunnuksista pidetddn yksityiskohtaista ja ajantasaista luetteloa, jota
paivitetddn aina tarpeen mukaan. Tietojarjestelmd yll&pitad jarjestelmén sisdista luetteloa
(esimerkiksi kéyttojarjestelmé-, tietokanta- tai sovellustasolla), jolla jarjestelma tunnistaa
kayttajat ja myontaa kullekin ne valtuudet, jotka tietojen kayttédn on maaritelty.

Jokaisella kéyttajalla on oma uniikki tunnisteensa. Tunnisteesta ilmenee, kuka henkild on
kyseessd. Tunnisteen avulla kayttdjalle mydnnetddn hanelle kuuluvat valtuudet ja estetdan
paasy niihin tietoihin, joihin hanell4 ei ole valtuuksia. Yhteiskdyttoisia tunnuksia ei tietojar-
jestelmiin ole kdytossa kuin ainoastaan poikkeustapauksissa. Tunnukseton kéyttd (esimer-
kiksi Internet- ja Intranet-palveluissa) hyvéksytaén ja myodnnetéén vain julkisiin tietoihin.

Jos kayttdjan tunnisteena kaytetddn varmennetta, on tarkoituksenmukaista kirjata varmentee-
seen vain mahdollisimman muuttumatonta tietoa, jotta varmenteiden hallintaprosessia ei tur-
haan vaikeuteta ja varmenteita ja toimikortteja ei jouduta uusimaan esimerkiksi henkildiden
tehtavékuvan, aseman tai organisaatioyksikon vaihtuessa. Varmennetta on syyté kayttad vain
henkilon todentamiseen (toisin sanoen henkildllisyyden varmistamiseen). Muut henkil6a
koskevat tiedot voidaan tallentaa esimerkiksi kayttdjahakemistoon. Varmenteen tietosisalto-
n& voi olla esimerkiksi varmentajan (organisaatio) tiedot, henkilon nimi tai henkilénumero,
henkildn julkinen avain, varmenteen voimassaoloaika (alku ja loppu) ja kayttdtarkoitus (to-
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A7.3

k)

0)

p)

kontrolli
Kayttajien todentamisessa kéytettavat menetelmét on oltava yhdenmukaiset ja niill& on voitava
toteuttaa sellainen turvataso, mita edellytetdan tietojérjestelmien ja niiden siséltdmien tietojen suojaami-
sessa. Kaytettdvien kayttdjatunnusten ja salasanojen hallintamenetelmien on tuettava riittdvia keinoja,
joilla kéyttdjien salasanat voidaan asettaa tai edellyttad riittdvan turvallisiksi. Tarvittaessa todentamiseen
on kéytettdva vahvoja menetelmid, kuten vaihtuvia salasanalistoja (haaste-vastalukulistat, challenge-
response) tai kertakéyttdisia tunnisteita, toimikortteja, USB-avaimia tai biometrisia tunnisteita.

dennus, salaus, allekirjoitus) sekd henkilon sahkdpostiosoite. Henkilon rooliin tai tehtdvaan
liittyvét tiedot voidaan hakea esimerkiksi LDAP-hakemistosta, kun tiedetd&n henkildén nimi
ja organisaatio.

Kayttajatunnusten kéyttod seurataan. Jos jarjestelmaan on maéritelty tunnuksia, jotka ovat
aktivoituja ja voimassa olevia mutta eivat ole aktiivissa kdytdssd, tunnusten kayttd on syyta
asettaa kéyttokieltoon, estéd niiden kaytto tai poistaa ne kokonaan kaytosta. Seuranta ja val-
vonta on tarkemmin kuvattu luvussa poikkeustilanteet.

Jokaiselle kayttdjalle myonnetéén tasmélliset ja yksityiskohtaiset valtuudet kuhunkin tarvit-
semaansa tietoon ja tietojarjestelmaresurssiin. Valtuudet sisaltavat kaikki asianmukaiset ja
tarvittavat luku-, kirjoitus-, poisto- ja suoritusoikeudet. Kayttéjalla ei ole muihin tietoihin mi-
taan oikeuksia. Jarjestelman vastuuhenkildlle maaritellaan tyypillisesti hallintaoikeus, jonka
omaavat henkil6t voivat madritelld jérjestelman tietojen kasittelyyn liittyvét oikeudet ja jar-
jestelman kayttdjien valtuudet. Myonnettavisté oikeuksista on vastuussa tietojen omistaja.
Kayttéjille myonnettdvat valtuudet mydnnetdédn mahdollisia poikkeuksia lukuun ottamatta
"vain tarvittaessa" -periaatteella (“'on-a-need-to-know basis") Tassé yhteydessd on syytd
huomata, ettd sosiaali- ja terveydenhuollon tydntekijalle saattaa syntya tarve sellaiseen tie-
toon, mihin hanelle ei ole myénnetty valtuuksia. Jotta potilaan tai asiakkaan hoito ei vaaran-
nu, tallaisia tilanteita varten saattaa olla syytéd luoda hoitohenkildlle mahdollisuus myontaa
itselleen esimerkiksi tilapéiset kayttovaltuudet tai ohittaa myonnetyt valtuudet. Mikali néin
toimitaan, on seurannan oltava erityisen tiukkaa.

Mydnnetyista valtuuksista pidetadn yksityiskohtaista ja ajantasaista luetteloa, jota paivitetdan
aina henkildiden valtuuksien muuttuessa ja aina muulloinkin, kun se on tarpeellista, esimer-
kiksi kun organisaatio on ottanut kdyttéon uusia teknologioita tai kun uusia tietoturvallisuus-
riskeja on ilmaantunut.

Kayttdvaltuuksia voidaan hallinnoida esimerkiksi jakamalla kayttajat ryhmiin, joihin kuulu-
ville on myonnetty yhtélaiset valtuudet kuhunkin tietoon tai resurssiin. Arkaluonteiseen tie-
toon voidaan myontéd yksityiskohtaisempia valtuuksia, esimerkiksi potilastietoihin paasy
vain hoitoprosessissa mukana oleville henkildille. Tallaisia valtuuksia méaaritettdessé on kui-
tenkin Kiinnitettéva erityinen huomio siihen, etté tietoihin paasya ei estet4 liikaa. Usein pelk-
ka valvonta saattaa tuottaa riittavét keinot torjumaan tietoihin kohdistuvat uhkat. Tdma myods
takaa, ettd kiireellisessa tilanteessa vélttamattomat toimenpiteet voidaan suorittaa viiveetts,
kun tietoihin on paasy, eika yksittaisia kayttooikeuksia tarvitse erikseen mydntaa tai olemas-
sa olevia kayttovaltuuksia madritella ylitettavaksi (“override™).

Vastuut jaetaan tarvittaessa osiin ja eriytetadn ne eri henkildille. Nain ehkéistddn mahdolli-
suus liian suurten vastuiden kasautuminen yksittéisille henkil6ille, ja voidaan vahentaa tasta
aiheutuvaa riskié tarkeiden ja kriittisten tietojen vaarink&yttdon ja huolimattomuuteen tieto-
jen kasittelyssé. Esimerkiksi vastuut tietojarjestelmien ja tietoliikenneverkkojen hoidossa on

Syyta eriyttaa.

Kayttajien todentaminen
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k&ytdnnon ohjeita

a)

b)

d)

€)

9)

h)

)

Tietojarjestelmiin kirjaudutaan aina riittavan turvallisella menetelmalla. Ainoastaan julkisiin
tietoihin (esimerkiksi Internet-palveluissa) voidaan péésta ilman kirjautumista. Tallginkin
tiedot on suojattava asianmukaisesti esimerkiksi vadrentdmiselté tai tuhoutumiselta. Kirjau-
tumismenetelmé varoittaa ja kieltdd ulkopuolisia yrittdmasta kirjautumista ilman asianmu-
kaisia valtuuksia.

Kirjautumismenetelmé néyttaa Kkirjautujalle vain sellaiset identifiointitiedot, joita kayttaja
valttdmatta tarvitsee kirjautuessaan tietojarjestelmaan. Yhtaan ylimaaraisia tietoja ei nayteta,
ennen Kkuin kirjautumisprosessi on valmis. Néytettdvat tiedot ovat kuitenkin vahintaankin
sellaiset, ettd kayttdja tietdd kirjautuvansa oikeaan jarjestelmaan.

Virheen sattuessa kirjautumisprosessissa menetelma ei kerro kéyttéjélle, mika vaihe kirjau-
tumisessa oli virheellinen. Kirjautumisyritysten maéra on rajoitettu (esimerkiksi maksimis-
saan kolme véaraa yritystd, jonka jalkeen uusi yritys voidaan tehda vasta tietyn, mahdollises-
ti kumuloituvan ajan kuluttua). Lisaksi kirjautuminen taman jalkeen kyseiselta verkkoyhtey-
deltd voidaan estdd maérdajaksi. Riittdvdn monta vaarad kirjautumista havaittaessa voidaan
kyseinen kayttajatunnus esimerkiksi lukita automaattisesti, jolloin esimerkiksi vain jarjes-
telmén vastuuhenkil6 voi avata paasyn aktivoimalla kayttajatunnuksen. Virheellisten yritys-
ten seurannasta ja valvonnasta on tarkempi kuvaus luvussa poikkeustilanteet.

Esimerkiksi verkkoyhteyden katketessa kayttdjé uloskirjataan jarjestelméstd (auto-logout)
automaattisesti. Mahdolliset istunnon tiedot erilaisista valimuisteista tuhotaan. Tamén jal-
keen noudatetaan normaalia kayttajan sisdankirjautumismenettelyéa.

Jos kéytetaan kayttajatunnus-salasanamenettelyd, kirjautumissovellus on suunniteltu siten,
ettd tietoverkossa ei lahetetd yhtdan kayttajatunnusta tai salasanaa selkokielisend. Kaikki
tunnusten késittely tehddén salattuna. Kéyttajatunnuksia ja salasanoja ei tallenneta mihin-
kaén véliaikaiseen muistiin tai tiedostoon (memory cache, disk cache, network cache).
Onnistuneessa kirjautumisessa ilmoitetaan kayttajélle edellinen onnistunut kirjautuminen ja
mahdolliset virheelliset yritykset. Jos kayttdja havaitsee, ettd han itse ei ole mainittuja kirjau-
tumisia tai yrityksia tehnyt, on hanen ilmoitettava mahdollisesta tietoturvauhkasta noudatta-
en asianmukaista prosessia.

Ensimmainen jérjestelm&an kirjautuminen mahdollisella véliaikaisella salasanalla on ohjeis-
tettu ja tarvittaessa valvottu. Kayttdja pakotetaan vaihtamaan salasana ensimmaéisen kirjau-
tumisen yhteydessd, mikali kéyttj4 itse méaarittelee salasanansa.

Tietojarjestelmien kayttajat, jotka Kirjautuvat verkkoyhteyksien takaa, todennetaan asianmu-
kaisilla menetelmilld. Tarvittaessa voidaan kayttaa esimerkiksi toimikorttipohjaista todenta-
mista, kertakéayttoisid tunnisteita tai vaihtuvia salasanalistoja. Julkisessa kaytdssa olevista tie-
tokoneista ei ole syyté sallia mitaén paésya tarkeisiin tietoihin tai Kriittisiin tietojarjestelmiin.
Etdyhteyksissd on suositeltavaa kéyttdd ennalta sovittuja laitteistoja (kuten kotikoneet tai
kannettavat tietokoneet) ja yhteyksié. Verkkoyhteyksisté ja niiden salaamisesta on mainittu
tarkemmin luvussa tietojarjestelmien kayton ja tiedonvalityksen turvallisuus.

Salasanojen hallintamenetelma on turvallinen. Sill4 voidaan méaritta4 laatutaso kaytettaville
salasanoille. Kayttajat eivat voi alittaa salasanan laatuvaatimuksia maarittdessaan itselleen
salasanan, jos kéyttéjalle ylipaataan sallitaan salasanan itse asettaminen. Salasanoja asetetta-
essa tai niilld tunnistauduttaessa salasana ei koskaan ndy néyttopéatteelld selkokielisend.
Vaihdon yhteydessa virhemahdollisuudet minimoidaan esimerkiksi antamalla salasana kah-
desti. Kéyttdjien salasanaohjeesta on tarkemmin mainittu luvussa tietojérjestelmien kayton
ja tiedonvalityksen turvallisuus.

Salasanojen hallinnointimenetelma sisaltdd mahdollisuuden madritella kayttajille salasanat
jarjestelman toimesta. Jos kéyttdja saa itse maaritella salasanansa, menetelmalla on mahdol-
lista pakottaa kayttaja vaihtamaan salasanansa maaravélein automaattisesti, estdd samojen
salasanojen kayton toistuvasti sekd huolehtia, ettd kéyttajan médrittelemét salasanat tayttavat
laadulliset vaatimukset (pituus, kaytettavét merkit, isot kirjaimet ja numerot). Jarjestelma tal-
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lentaa kaytdssa olevat salasanat sellaisessa muodossa, etta niiden selvittdminen jarjestelmaa
tutkimalla on mahdotonta tai riittdvéan vaikeaa (esimerkiksi salattuna).

k) Korkean turvatason edellyttdmiin toimiin (jarjestelmien hallinta, korkean turvatason tietojen
kasittely) kaytetaan tarvittaessa vahvempia menettelyitd kuin kayttajatunnusta ja salasanaa.

)  Vahvoja tunnistamistapoja kéaytetddn aina silloin, kun kasiteltavien tietojen tai kaytettavien
tietojarjestelmien turvataso edellyttdd kéyttdjien vahvaa tunnistamista. Suositeltavia tunnis-
tamisvélineitd ovat toimikortit ja USB-avaimet varmenteineen sekd erilaiset haaste-
vastalukuun perustuvat tunnistamisvalineet (kertakdyttétunnisteet, salasanalistat, matkapuhe-
lin).

m) Toimikortin ja USB-avaimen kéyttd oikeutetaan esimerkiksi PIN-koodilla tai biometrisell4
tunnisteella (kuten sormenjalki). Biometrista tunnistetta tai tietoja siitd ei koskaan tallenneta
tietojarjestelmaan tai mihink&an rekisteriin, vaan sitd kaytetddn nimenomaisesti ainoastaan
toimikortin tai USB-avaimen ké&yttn “avaamisessa”, jolloin kayttdja todentautuu toimikortil-
le kayttamalla henkilollisyytensa todisteena sormenjélkeddn PIN-koodin asemesta. Tietojar-
jestelmd tai sovellus tunnistaa kayttajan varmenteesta. Sormenjélkitodennus perustuu tyypil-
lisesti siihen, ettd rekisterdinnin yhteydessa toimikortille tallennetaan matemaattinen malli
kayttajan sormenjéljestd, jolla toimikortti todentaa kayttajan. Kortille ei tallenneta kuvaa
sormenjaljestd, eikd matemaattisesta mallista ole mahdollista luoda kopiota sormenjéljesta.

n) Kayttajan allekirjoittaessa tiedon tai asiakirjan sahkdisesti jokainen allekirjoitus yleensa hy-
vaksytaan ja vahvistetaan erilliselld PIN-koodin tai sormenjaljen sy6tolla.

0) Kaytettdessa kertakirjautumista (SSO, single sign-on) on syyta kayttad kayttajien vahvaa to-
dennusta. Kéyttdoikeuksien jako eri tietojarjestelmiin toteutetaan riittavia turvallisuusvaati-
muksia noudattaen. Kertakirjautuminen véhentdd riskeja kayttdjatunnusten ja salasanojen
paljastumiseen ja helpottaa tietojarjestelmiin kirjautumista. Toisaalta onnistunut paasy (esi-
merkiksi murtautuminen) tietojarjestelméén takaa paasyn kaikkiin niihin jarjestelmiin, jotka
ovat kertakirjautumisen piirissa.

p) Kayttdjien liséksi myos tietoverkon laitteet, palvelut ja sovellukset ovat todennettavissa seké
kayttajien ettd muiden laitteiden, palveluiden ja sovellusten toimesta. Todentamiseen voi-
daan kayttaa esimerkiksi palvelinvarmenteita ja ohjelmistovarmenteita, joilla ohjelmakoodi
allekirjoitetaan.
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10 Tietojarjestelmien kehitys ja yllapito

10.1 Yleista

Organisaation tietoturvallisuustason yll&pitamiseksi ei riité, ettd organisaation toiminnassa, tieto-
jen Kasittelyssa ja tiedonvalityksessa noudatetaan turvallisia tapoja ja menetelmid. Myds kaytettavien
tietojarjestelmien ja sovellusten turvallisuudesta on huolehdittava. Tietojarjestelmét tytyy suunnitella ja
toteuttaa siten, ettd turva-aukkoja ei ole sovellusten ja jarjestelmien sisélld. Kéytettavien tietojen oikeelli-
suus taytyy taata koko kasittelyprosessin ajan: oikeellisuus taytyy taata aina jarjestelméén kasiteltavaksi
tai kaytettdvaksi vastaanotettavista tiedoista (sydtetietojen tarkastus, input data validation) jérjestelman
tuottamiin tietoihin (tulostustietojen tarkastus, output data validation) asti kaikissa kasittelyn vaiheissa.
Tieto voi olla mita tahansa esimerkiksi tietojarjestelman sisdisesti toiselta prosessilta vastaanotettavaa
tietoa, toisesta tietojarjestelmasta vastaanotettavaa tietoa, tiedostosta luettavaa tietoa tai kayttéjan jarjes-
telméan syottamaa tietoa. Erityisesti sahkopostitse vastaanotettavan tiedon alkuperésta tulee varmistua.

Tietojérjestelmét on suunniteltava siten, ettd ne toteuttavat automaattisesti lakien vaatimukset —
esimerkiksi henkil®- ja potilastietojen kasittelyssé ja suojaamisessa — ja ettd mahdolliset lakimuutokset on
otettavissa riittdvan helposti huomioon esimerkiksi jarjestelmien maarityksia ja konfiguraatioita muutta-
malla. Lakien noudattaminen ja noudattamatta jattdminen ei saa olla kéyttajan toimista kiinni, vaan tieto-
jérjestelmén on aina mahdollisuuksien mukaan ohjattava tai pakotettava kéyttdja oikeanlaiseen toimin-
taan. Edelld mainittu koskee myds kaikkia kansallisia ja kansainvalisia standardeja.

Turvallisuudesta tulee huolehtia kaikkien organisaation kdytdssa olevien kriittisten ja tarkeiden
tietojérjestelmien ja sovellusten osalta, tuotettiinpa niill4 sitten organisaation omassa kaytdssa olevia
palveluita (esimerkiksi erilaiset toiminnanohjausjérjestelmat), tietojarjestelmaarkkitehtuuriin  ja -
infrastruktuuriin liittyvia palveluita (koko tietoliikenneinfrastruktuuri ja erilaiset verkkopalvelimet), liike-
toiminnan tarvitsemia palveluita, loppukayttdjan sovelluksia tai asiakkaiden ja yhteistydkumppaneiden
kayttamia palveluita (esimerkiksi asiakaspalvelun sovellukset ja tilausjérjestelmat).

Terveydenhuollossa on huolehdittava erityisesti potilaan hoitoon ja potilaan tietojen kasittelyyn
tarkoitettujen tietojérjestelmien turvallisuudesta. Potilaan hoidossa tarvittavien tietojen on oltava eheitd ja
saatavilla. Potilaan yksityisyydensuoja on turvattava: on pystyttava takaamaan, etta kasiteltavien ja tal-
lennettavien hoitotietojen luottamuksellisuus séilyy kéytettavissa tietojarjestelmissa. Tietojéarjestelmissd
on kaytettava tarpeen mukaan riittavia kryptografisia menetelmia tietojen eheyden ja luottamuksellisuu-
den takaamiseksi.

Ohjelmistokehitysprosessin sekd uusien ohjelmistoversioiden kdyttddnoton on oltava mééritelty
siten, ettd ohjelmiston lahdekoodi on turvattu sekd kehitysvaiheessa ettd tuotannossa. Kéyttoon otettavat
ohjelmistot on testattava asianmukaisesti, jotta voidaan etukateen varmistua oikeanlaisesta toiminnasta ja
vaadittavasta laadusta. Uusien ohjelmistoversioiden kéyttdonoton jélkeen on tarkkailtava, etta uusi versio
toimii moitteetta. Hyvasta ohjelmistokehityksen prosessista on olemassa lukuisia esimerkkeja ja standar-
deja, eika tassd dokumentissa puututa ohjelmistokehitykseen tarkemmin. Ohjelmistokehitysta ja ohjel-
mistojen hankintaa koskien kannattaa tutustua esimerkiksi standardeihin ISO/IEC 12207: 1995 "Software
Life Cycle Processes”, IEEE/EIA 12207 "Industry Implementation of International Standard ISO/IEC
12207", ISO/IEC 15504: "Measures of Software Development Process Capability" sekd ISO/IEC 13335.

Valmiiden sovellusten (erityisesti kayttojarjestelmat, tietokannat ja tietoliikenne) osalta asiakkaal-
la ei vélttdmatt4 ole muuta vaihtoehtoa kuin luottaa tarjolla olevien ohjelmistojen turvallisuuteen. Vain
erittdin harvalla organisaatiolla on mahdollisuutta esittaa sellaisia erityisvaatimuksia, joita suuret ohjel-
mistotoimittajat ottaisivat huomioon. Silti riskianalyyseissa kannattaa analysoida erilaiset riskit, joita
ndihin edelld mainittuihin ohjelmistokomponentteihin liittyy. N&in myds niissd esiintyviin ongelmiin
voidaan varautua. Esimerkkeja téllaisista organisaation toiminnan vaarantavista ongelmista ovat esimer-
kiksi erilaiset kayttojarjestelmissé olevat tietoturva-aukot ja takaportit, sovellusten vikaantuminen ja ilmi
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tulevat ohjelmistoissa olevat virheet seké yll&pitotoimintojen jérjestely edelld mainittujen virheiden ja
vikatilanteiden korjaamisessa.

Tuotantokaytdssé olevien ohjelmistojen kayttda testaustarkoituksessa on suotavaa valttad. Myos-
kaéan ohjelmiston kehityksessa kaytettava jarjestelma ei ole testaukseen sopiva ymparistd. On suositelta-
vaa kayttaa testaukseen tahan tarkoitukseen nimenomaisesti varattua jarjestelmad. Kaytettdessa tuotan-
nollista tietojarjestelméaa testitarkoituksessa on tyypillisté, ett testiolosuhteet vaarantavat tuotantojarjes-
telmén turvallisuuden. Usein esimerkiksi ohjelmistotestaajille voi syntyd mahdollisuus péasta kasiksi
luottamuksellisiin tietoihin. Testauksessa kéytettévé tieto saattaa myds sekoittua oikeaan tietoon, jolloin
varmuus tiedon laadusta ja kayttotarkoituksesta voi kadota, esimerkiksi oikeaa tietoa voi tuhoutua testi-
tietona ja toisaalta testitietoa saatetaan kayttaa oikean tiedon asemesta.

10.2 Uhkista ja riskeista

Puutteet ja virheet tietojarjestelmissa ja sovelluksissa voivat aiheuttaa vakavan uhkan organisaati-
on toiminnalle ja kéytettdvien tietojen turvallisuudelle. Alla on mainittu esimerkkejé uhkista, joihin va-
rautumalla voidaan torjua tietojérjestelmien ja ohjelmistojen puutteellisuudesta ja virheellisyydesté aiheu-
tuvia riskeja.

a) Tietojarjestelmille ja ohjelmistoille ei ole maéritelty turvallisuustasoa ja turvallisuuden to-

teuttavia vaatimuksia, joita jarjestelmien on noudatettava.

b) Ohjelmistoihin ei ole toteutettu riittdvia kryptografisia menetelmia.

c) Kryptografiset menetelmét eivat ole lainmukaisia.

d) Vaatimukset madritelladn vasta myohaisessé vaiheessa kehitysprosessia, joka estid vaati-
musten toteuttamisen tai aiheuttaa ylimadraisia kustannuksia.

e) Tietojarjestelmien kayttdma kellonaika ei vastaa todellisuutta.

f) Tietojarjestelmain syotettavat tiedot ovat kokonaan tai osittain vaarid, puutteellisia, sisalta-
vat virheitd tai eivat muuten sovi kayttotarkoitukseen.

g) Tietojérjestelmdssa kasiteltavat tiedot muuttuvat vadriksi tai virheellisiksi tai poistetaan lu-
vatta.

h) Tietojarjestelmassa kasiteltaviin tietoihin syntyy luvaton paasy.

i) Tietojarjestelmista tulostettavat tiedot ovat puutteellisia, sisaltavat virheita tai niitd ei ole
asianmukaisesti suojattu.

j)  Salakirjoitetun tiedon salausta ei saada purettua ja tieto on kayttokelvotonta.

k) L&hdekoodi vaarantuu ulkopuolisen henkiltn péastya kehitysympéristoon.

1)  L&hdekoodista ei ole varmuuskopiota, se tuhoutuu tai on tallennettu kayttdkelvottomalle tie-
tovélineelle.

m) Alihankkijalta hankittua ohjelmistoa ei voida kéayttaé alihankkijan konkurssin takia, kun 1&h-
dekoodia ei ole kaytettavissa escrow-sopimuksen puuttuessa. Ohjelmiston ylldpitoa ei voida
jarjestaa.

n) Tietojarjestelmiin tehtaville muutoksille ei ole mééritelty hyvaksymismenettelyitd.

0) Muutoksia ei hallita: ei ole sovittuja kéyt&ntoja ja menetelmid, toiminta ja muutokset eivat
ole dokumentoituja, muutosprosessia ei ohjata ja valvota, muutokset eivét ole valtuutettuja ja
niitd tekevat henkil6t, joilla ei ole valtuuksia eikd muutosten toteuttamiseen vaadittavaa
osaamista.

p) Tietojarjestelmiin ja ohjelmistoihin tehdaan tarpeettomia muutoksia ja ohjelmistopéivityksia.

g) Muutoksia ei huomioida muiden jarjestelmien toiminnassa.

r)  Muutoksia ei huomioida liiketoiminta- ja jatkuvuussuunnitelmissa eivétka ne vastaa tieto-
turvallisuusvaatimuksia.

s)  Kayttdjadokumentaatio ei vastaa tehtyjé muutoksia.

t)  Muutoksista ei tiedoteta.

u) Muutoksia ei testata riittdvan tarkasti ja riittavalla laajuudella. Testauksesta ei kirjata tulok-
sia.
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v) Testauksessa kaytetddn kehitysympdristdd tai tuotannollista ympéristod ja lahdekoodi tai
tuotannollinen tieto vaarantuvat.

w) Testauksen ja kayttodnoton jalkeen muutosten toiminnallisuutta ei katselmoida ja vaatimus-
ten toteuttamista ei varmisteta.

X)  Tehtyja muutoksia ei paiviteta halytysjarjestelmiin.

y) Vanhoja ohjelmistoversioita ei séilytetd. Uusilla ohjelmistoversioilla luotu tieto ei ole kayt-
tokelpoista vanhoilla ohjelmistoversioilla.

z) Muutokset luovat piilossa olevan kanavan, jota kéyttdméllg ulkopuoliselle syntyy péasy or-
ganisaation tietoihin.

d) Muutoksia ei ole huomioitu yllapitosopimuksissa tai alihankkijat eivat sitoudu muutosten yl-
lapitoon.

A8.1 Vaatimukset tietojarjestelmien turvallisuudelle

kontrolli

Tietojarjestelmille ja sovelluksille on asetettava tietoturvallisuuteen liittyvét vaatimukset, jotka on
otettava huomioon ohjelmiston toimintoja suunniteltaessa, méaériteltédessa ja ohjelmistokehityksessa seka
valmisohjelmistojen hankinnassa.

Erityisesti on kiinnitettdva huomiota my®s siihen, ettd hankittavilla tai kehitettavilla tietojarjes-
telmilld voidaan ohjata tai pakottaa kadyttdjat automaattisesti lainmukaiseen toimintaan, eiké tietojérjes-
telmén kayttdminen lisd4 riskid tai mahdollisuuksia vahingossa tai tahallisesti tapahtuviin vaarinkaytok-
siin tai laitomuuksiin. Tietojérjestelmén on aina mahdollisuuksien mukaan ohjattava kayttaja oikeanlai-
seen toimintaan ilman, etti kéyttdjélle itselleen muodostuisi mahdollisuutta vaaréén tai virheelliseen
toimintaan ja siten kohtuutonta lisdvastuuta. Tietojarjestelmét on suunniteltava siten, etté niiden kéaytolla
voidaan vahentéa riskeja sen sijaan, etté riskit lisdantyisivét.

k&ytanndn ohjeita

a) Organisaation toiminnan ja riskianalyysin tuloksia kéytetddn méaaritettdessé tietojarjestelmil-
le ja ohjelmistoille asetettavien turvallisuusvaatimusten yleinen taso. Turvallisuusvaatimuk-
set ovat linjassa organisaation (liike)toiminnan vaatimusten kanssa.

b) Kaytettdvat tietojarjestelmét noudattavat lakien vaatimuksia. Ne ohjaavat ja tarvittaessa pa-
kottavat kéyttajat oikeanlaisiin toimenpiteisiin siten, ettd kayttajalle ei aiheetta anneta mah-
dollisuuksia laittomaan, virheelliseen tai v&araan toimintaan. Mahdolliset lakimuutokset on
otettavissa huomioon riittdvan helpoilla jarjestelmien méaarittelytoimenpiteil la.

c) Méaéritellan tarpeelliset loki- ja seurantamenetelmat seké automaattista ettd manuaalista ta-
pahtumaseurantaa varten (esimerkiksi jarjestelmien toiminta, tietoliikenne- ja tietokantata-
pahtumat sekd kdyttajien toimet).

d) Kehitystydssa sovelletaan dokumentoitua ohjelmistokehitysmetodologiaa. Tietoturvattomien
menetelmien ja teknologioiden kayttd kehitysty6ssa on kielletty ja tarvittavalla tavalla estet-
ty. Kehitysty6td varten on luotu riittdvat turvakontrollit ja laaduntarkkailumenetelmat.

e) Madritellddn kaikki ohjelmistossa tarvittavat tietoturvallisuuden toteuttavat toiminnot, esi-
merkiksi kéyttooikeuksien ja halytysten hallinnassa kéytettavat menetelmat.

f)  Méaéritellaan tarpeelliset kryptografiset menetelmét tietojen turvallisuuden suojaamiseksi.

g) Maaritellaan tarpeelliset toimet, joilla arvioidaan kaupallisten valmisohjelmistojen kyky to-
teuttaa ylla mainitut vaatimukset.

h) Tarvittaessa tietojarjestelmat sertifioidaan (esimerkiksi ISO/IEC 15408) tai kaytetaan jo ser-
tifioituja tietojarjestelmid.

i)  Vaatimukset toteutetaan ohjelmistoihin kehitysprosessin mahdollisimman varhaisessa vai-
heessa, jotta ne olisivat ylipaatadn toteutettavissa ja jotta niiden toteuttaminen olisi riittdvan
helppoa.
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j)  Kaikista k&yttdon otettavista tietojarjestelmistd, ohjelmistoista ja niiden osista (mukaan luki-
en kéyttojarjestelmét ja varusohjelmat) laaditaan testaussuunnitelma ja hyvaksymiskaytanto.

k) Kaytettdessd kolmansia osapuolia alihankkijoina tietojarjestelmien tai ohjelmistojen kehitté-
jind ja toimittajina varmistetaan, ettd alihankkijan toiminta ja hankitut tuotteet vastaavat laa-
dultaan niitd vaatimuksia, joita on asetettu organisaation omalle toiminnalle. Varmistutaan
erityisesti yrityksen maineesta, taloudellisesti vakaasta asemasta ja tulevaisuudennékymista,
kyvysta tuottaa tarvittavia yllapito- ja huoltopalveluita sekd organisaation toiminnan laadus-
ta. Tarvittaessa voidaan edellyttdd laatusertifikaatin (esimerkiksi 1SO9000) olemassaolo.
Hyvéksytyista alihankkijoista voidaan tarpeen mukaan laatia luettelo.

I) Kiriittisessa kaytdssa olevilta tietojarjestelmilté ja ohjelmistoilta edellytetdédn, etté ne on tur-
valuokiteltu ja ettd niistd on laadittu turvaprofiili, joka tayttaa jarjestelmiltd vaadittavat omi-
naisuudet. Turvaprofiilina voidaan kaytta4 esimerkiksi ISO/IEC TR 15446:n mukaista profii-
lia. Esimerkkeja profiileista 16ytyy dokumentin liitteestd Annex B (informative) Generic
examples.

A8.2 Tietojarjestelmien ja sovellusten sisainen tietoturva

kontrolli

Tietojarjestelmiin késiteltavéksi vastaanotettavien tietojen, syétetietojen (input data), on oltava
eheitd ja oikeellisia. Eheys ja oikeellisuus on tarkastettava. Ohjelmiston on pystyttava takaamaan tietojen
kasittelyn aikainen luottamuksellisuus, eheys ja oikeellisuus. Sen on estettdvé valtuudeton paasy tietoi-
hin, tietojen tahalliset valtuudettomat muutosyritykset ja ohjelmiston viallisesta toiminnasta johtuva
tietojen turmeltuminen. Sovelluksen tallentamien ja tuottamien tietojen (output data), kdytetddnpd niita
sitten muissa tietojarjestelmissa tai tulostetaan esimerkiksi paperimuotoon, on oltava eheité ja oikeellisia.

Sovelluksen on tarvittaessa kyettavé vastaanottamaan, kasittelemaén ja tuottamaan séhkdisesti al-
lekirjoitettua ja sopivalla kryptografisella menetelmélla salattua tietoa. Tietojarjestelmien ja sovellusten
omien tietojen (systeemitiedostot, lokitiedostot ym.) on oltava suojattuja.

kéytdnndn ohjeita

a) Madritellaan kaikille kasittelyprosessissa mukana oleville henkildille tarpeelliset ja riittavat
vastuut ja valtuudet, kun tietojen oikeellisuus tarkastetaan manuaalisesti. Halytysten kasitte-
lyssé tarvittavat toimet ja vastuut méaaritelladn. Taméa on tarkemmin mééritelty luvussa poik-
keustilanteet.

b) Varmistetaan, ettd jarjestelmén sisdinen kello tuottaa oikeaa aikaa. Kéytetddn mahdollisuuk-
sien mukaan reaaliaikaa esimerkiksi ulkoisesta lahteesta.

c) Varmistetaan, ettd kaytettdessa kryptografisia menetelmia noudatetaan kaikkien niiden mai-
den lakeja, joissa salattuja tai séhkdisesti allekirjoitettuja tietoja on tarkoitus kéayttaa.

d) Syotetietojen eheys tarkastetaan: kdytetaan esimerkiksi sahkoista allekirjoitusta tai pariteetin,
tiivisteen tai muun tarkastussumman tarkastusta.

e) Syotetietojen kattavuus tarkastetaan: vastaanotettu tieto on kattava ja yhtendinen kokonai-
suus. Tietoja tai tiedon osia ei puutu syGtteesta.

f)  Syotetietojen oikeellisuus tarkastetaan: kédytetédn oikeantyyppisté tietoa (ei esimerkiksi Kir-
jaimia numerokentéssd), oikeaa merkistda (vain hyvaksytyt Kirjaimet ja merkit) ja tiedot
ovat oikealla vaihteluvalilla (esimerkiksi vain sallitut paivamaarat).

g) Tarkastetaan, ettd syotetiedon maara ei ole liian suuri kasiteltavaksi.

h)  Varmistetaan, ettd sy6tetiedon alkupera on oikea ja lahettdja on aito ja omaa riittavat valtuu-
det.

i) Luettaessa tietoja jérjestelmdén kdytetddn sopivia menetelmid varmistamaan lukutapahtu-
man ja tiedon virheettdmyys, havaitsemaan mahdolliset virheet ja suorittamaan halytys.

j)  Huolehditaan kasiteltdvan tiedon eheydestd kasittelyprosessin aikana ja siirrettdessé tietoa
tietojarjestelman sisalla prosessilta toiselle. Tieto ei saa muuttua tahallisesti eika korruptoi-
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k)

m)

n)

p)
a)

)
B
u)

v)

A8.3

kontrolli

tumalla esimerkiksi ohjelmistovirheen tai tiedonsiirtovirheen seurauksena. Erityisesti niiden
ohjelmiston ominaisuuksien, joilla muutetaan tallennetun tiedon siséltéd (“lisdd"-, "muuta’’-
tai "poista"-ominaisuudet), on oltava erityistarkkailun piirissa. Ohjelmiston on syyta varoit-
taa kayttdjaa eri toimenpiteista aina tarvittaessa (esimerkiksi ‘Haluatko muuttaa tallennettuja
tietoja?" tai 'Haluatko poistaa tallennetut tiedot?").

Huolehditaan, ettd sovellusten siséiset rakenteet ovat sopivia ja tarkoituksenmukaisia (esi-
merkiksi puskurointi ja ylivuotosuojat).

Tarkastetaan maardajoin kasiteltdvan ja talletetun tiedon eheys ja muuttumattomuus kulloi-
senkin tarpeen mukaan.

Huolehditaan, ettd on menetelma oikeiden tietojen palautukseen, jos tietoja on muuttunut tai
tuhoutunut (tietokantojen backlog-menetelmat, levy- tai nauhavarmistukset).

Tarkastetaan méaaraajoin tallennetun tiedon séhkdéisen allekirjoituksen voimassaolo kulloi-
senkin tarpeen mukaan ja uusitaan allekirjoitus sopivalla menetelmalla (esimerkiksi uudel-
leen allekirjoitus, jérjestelmaallekirjoitus, aikaleiman uusiminen).

Siirrettéessa tietoja jarjestelmésté toiseen kéytetadn riittdvia menetelmid takaamaan tiedon-
siirron turvallisuus.

Varmistetaan, etta tietoon ei ole valtuudetonta padsya késittelyprosessin aikana.
Varmistetaan, ettd tallennettuun tietoon ei ole valtuudetonta paasya koko tiedon elinkaaren
aikana.

Varmistetaan, ettd erdajoina ajettavat sovellukset k&ynnistyvét ja suoriutuvat oikeaan aikaan
ja oikeilla valtuuksilla.

Tulostustiedon eheys varmistetaan sopivalla menetelmalld, esimerkiksi séhkdisellé allekir-
joituksella tai kayttamalla tarkastussummaa.

Varmistetaan, ettd tulostustieto on kattava kokonaisuus ja kaikkien sovittujen méaarittelyiden
mukainen.

Léhetettéessa tietoa varmistetaan, ettd vastaanottaja on aito ja ettd tietoa ei lahetetd kohtee-
seen, joka ei ole oikeutettu tietoa vastaanottamaan.

Varmistetaan, etté salattu tieto sdilyy luettavana myos salauksen jélkeen. Salakirjoitusavai-
men tuhoutuessa salakirjoitettua tietoa ei ole mahdollista kaytta, ellei tietoa voi tuottaa uu-
delleen tai ellei salakirjoitusavaimen varmuuskopiota ole olemassa tai saatavilla. Organisaa-
tio médrittelee avainten varmuuskopiointimenetelman julkaisemassaan varmennepolitiikas-
sa.

Varmistetaan, ettd ohjelmiston (véliaikaisesti tai pysyvasti) tallentamia tietoja ei pystyta val-
tuudettomasti lukemaan, kun tallennustilaa vapautetaan. Esimerkiksi tiedon tallentuminen
erilaisiin vélimuisteihin (kuten memory cache, disk cache tai network buffers) tai levytilan
kayttd muistina (sivutus; paging tai swapping) ei vaaranna tallennetun tiedon luottamukselli-
suutta; ei myodskaédn sen jalkeen, kun valimuistin kayttdma tila vapautuu. Taméa koskee myds
normaalia tietokoneen kayttomuistia tai levytilaa: kun levytilaa vapautuu uudelleen kaytetta-
vaksi esimerkiksi tiedoston tuhoamisen seurauksena, huolehditaan siit4, ettd muistiin tai le-
vylle tallennetut tiedot eivét ole luettavissa sille, joka tilan ottaa uudelleen kaytt6on.

Lahdekoodi

Lahdekoodiin paasyn on oltava tarkassa kontrollissa. Kehitysvaiheessa olevan ohjelmistokoodin
on oltava riittdvén suojattua. Tuotantokaytdssa olevan ohjelmiston lahdekoodiin padsyn on oltava tarkoin
suojattua ja vain oikeutetuilla henkildilla. Lahdekoodin kopioiminen ja muuttaminen tulee suojata ja niita
varten on noudatettava sovittuja muutoksen hallinnan prosesseja. Kehitysjarjestelmiin liittyvid vaatimuk-
sia on mainittu luvun tietojérjestelmien kayton ja tiedonvalityksen turvallisuus kappaleessa kehitysjérjes-

telmat.
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k&ytdnnon ohjeita

a) Noudatetaan ohjelmistokehitykseen ja sen laatuun sopivia standardeja.

b) Ohjelmiston kehitysvaiheessa noudatetaan sopivia menetelmid estdmain valtuudettomien
henkildiden paasy (esimerkiksi lukeminen tai muuttaminen) 1&hdekoodiin.

c) Kehitysjérjestelma on erillinen, ei-tuotannollinen jérjestelma.

d) Kaytossa olevan ohjelmiston lahdekoodi séilytetadn siten, ettd vain valtuutetuilla henkildilla
on paasy lahdekoodiin. Sailytysmenetelména voi olla esimerkiksi tarkoitukseen sopiva tieto-
valine (cd-levy ja kopiot, paperitulosteet) kassakaapissa. Sailytyspaikkana voi toimia myos
esimerkiksi turvallinen pankkiholvi, esimerkiksi kriittisessa ké&ytdssé olevan ohjelmiston
lahdekoodin varmuuskopion sdilytyksessé.

e) Kaikki lahdekoodiin paasyyn liittyvét tapahtumat (luku, talletus ym.) kirjataan.

f)  Jos ohjelmisto hankitaan alihankkijalta, huolehditaan, ettd ohjelmistotoimittajaan kohdistu-
van mahdollisen vahingon varalta l&hdekoodi on tallessa. Yleisesti kdytetddn escrow-
sopimusta ja luotettua tahoa lahdekoodin séilytykseen siten, ettd lahdekoodi on saatavissa
kayttoon sopimuksen perusteella esimerkiksi alihankkijan konkurssin sattuessa.

g) Alihankkijan toimittamat tietojarjestelmét ja ohjelmistot alistetaan tarkalle testausprosessille
janiiltd vaadittavasta laadusta on sovittu toimitus- tai hankintasopimuksissa.

h) Tietojen siirtyminen piilossa olevien, piilotettujen tai tahattomien, tiedonvalityskanavien
(covert channel) kautta estetddn. Mahdollisten kanavien olemassaoloa testataan esimerkiksi
lahetettavan materiaalin, tiedon, tietovélineiden ja tietoja késittelevien henkildiden toiminnan
analysoinnilla ja sdanndllisella tarkastamisella.

A8.4 Muutoksen hallinta

kontrolli

Muutoksen hallinnan on oltava suunniteltua, dokumentoitua ja ohjattua. Tarpeettomia muutoksia
on valtettdva. Kaikkien tuotannollisiin jérjestelmiin tehtdvien muutosten ja jarjestelmien kayttoon ottojen
on oltava etukateen suunniteltuja ja testattuja. Muutostoimenpiteet on ohjattava, toteutettava ja testattava
valtuutetun ja osaavan henkildstdn toimesta. Muutostoimien jélkeen tietojarjestelmien toimintaa ja mah-
dollisesti aiheutuvia ongelmia ja hélytyksia on seurattava erityisella tarkkuudella. Alihankkijoilta ja kol-
mansilta osapuolilta on edellytettévé sellaista toimintaa ja laadukkuutta, miké& noudattaa kaytdssa olevia
muutoksen hallinnan kéaytantdja. Tarvittaessa kayttoon otettavat jarjestelmat ja ohjelmistot on sertifioita-
va. Muutoksen hallintaan liittyvid seikkoja on l6ydettavissa myds luvusta tietojarjestelmien kayton ja
tiedonvalityksen turvallisuus kappaleesta muutoksen hallinta.

kaytdnndn ohjeita

a) Kaytettdvat ja hyvaksytyt muutoksenhallintatoimet ja -menetelmét dokumentoidaan. Muu-
toksissa noudatetaan ainoastaan hyvaksyttyja toimia ja ainoastaan valtuutetut henkil6t ovat
mukana muutosten toteuttamisessa.

b) Muutosten suunnittelussa kaytetddn sopivaa muutospyyntd- ja tarvekartoitusmenetelmad,
jolla arvioidaan tarve kehitystydlle ja muutoksille.

c) Kaikkien kéyttoon otettavien ohjelmistojen osalta varmistetaan, ettd organisaatiolla on kayt-
toon tarvittavat lisenssit.

d) Ainoastaan tarpeelliset muutokset toteutetaan. Esimerkiksi kayttojarjestelmistd ja muista
valmisohjelmistoista julkaistavat uudet versiot otetaan kayttdon ainoastaan silloin, kun sii-
hen on todellinen tarve (esimerkiksi tiedossa olevien ohjelmistovirheiden korjaukset, paran-
tuneet ominaisuudet tai suorituskyky, yll&pitotoiminnan loppuminen vanhoihin versioihin).

e)  Suunnitellut muutokset, niiden piirteet ja toiminnot kuvataan. Kaikki muut jarjestelmét, joi-
hin muutokset vaikuttavat, dokumentoidaan ja niissd mahdollisesti tarvittavat muutokset ku-
vataan.
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9)

h)

0)

p)

a)

N

s)
Ly

Jos muutokset vaikuttavat olemassa oleviin jatkuvuussuunnitelmiin, tietoturvallisuus- tai
muihin maérityksiin tai kdytantoihin, ndméa on ensin péivitettdva vastaamaan tai vahintaén
varautumaan muutosten jalkeiseen tilanteeseen.

Muutoksenhallintasuunnitelmat edellyttévat riskien analysoinnin, muutosten vaikutusten ar-
vioinnin ja muutosten jalkeen vaadittavien uusien tietoturva- ja muiden maarittelyiden ku-
vaamisen.

Muutoksenhallintatoimista kuvataan ainakin vaadittavat toimenpide- ja ohjaussuunnitelmat
ja -kaytannot, muutosmaérittelyt, dokumentaatio, testausmenettelyt ja laaduntarkastus.
Huomiota kiinnitetaan tarpeellisiin dokumentaatioon tehtéviin uudistuksiin: erityisesti kayt-
t&jan dokumentaation, erilaisten toimintaohjeiden ja jarjestelmédokumentaation muutoksiin.
Muutoksissa kaytetaan asianmukaista versionhallintaa.

Muutoksille on olemassa hyvaksymismenettely, joka on mukana muutoksen ohjausproses-
sissa.

Muutoksista tiedotetaan sovitun kaytdnntn mukaisesti seké etukéateen etta jalkikéteen. Kéyt-
t&jien mahdollisesti tarvitsema ohjeistus toimitetaan etukéteen ja koulutus jarjestetéan tarvit-
taessa.

Tietojarjestelmat testataan suunnitelmien mukaan. Testauksessa noudatetaan riittavaa tark-
kuutta ja laagjuutta. Kaikki testaustoimet Kirjataan ja hyvaksytdan ennen tietojarjestelmén
kayttddnottoa.

Testauksessa huomioidaan mahdollisuuksien mukaan kaikki tietoturvallisuuteen vaikuttavat
tekijat, myds esimerkiksi kayttoliittyman sopivuus ja kayttokelpoisuus.

Testausta varten on varattu oma testijarjestelmd. Erilaisia uusia toimintoja voidaan testata
kehitysjérjestelmissd, mutta kokonaisuus testataan erillisessé testijarjestelméassa ennen kayt-
toonottoa.

Tietojarjestelmien uusien piirteiden kéayttdonoton tai muutosten toteuttamisen jalkeen hély-
tysjarjestelmét konfiguroidaan vastaamaan muuttunutta tilannetta.

Kayttdonoton jalkeisend aikana noudatetaan tehostettua tarkkailua ja valvontaa. Kayttoon-
otetut jarjestelmét ja muutokset katselmoidaan ja katselmoinnin tulokset kirjataan ja hyvak-
sytaan osana hyvéksymismenettelya.

Kayttddnoton tai paivityksen uuteen versioon tekee henkil®, jolla on toimenpiteeseen tarvit-
tava koulutus, osaaminen ja riittavat valtuudet.

Kaikista jarjestelméan muutoksista pidetéan lokia.

Jérjestelman konfiguraatiotiedot talletetaan ja muutoksen yhteydessa paivitetddn vastaamaan
uutta tilannetta.

Vanhat ohjelmistoversiot ja tarvittavat konfiguraatiotiedot séilytetddn mahdollista palautusta
varten.

Varmistetaan, ettd uudella ohjelmistoversiolla luotu tieto on kaytettavissa tai konvertoitavis-
sa kaytettavaksi myds vanhalla ohjelmistoversiolla.

Alihankkijat ja kolmannet osapuolet sitoutuvat toimimaan kayttssa olevien muutoksenhal-
lintamenettelyiden mukaisesti. Osapuolten sitoutuminen varmistetaan sopimuksellisesti.
Muutosten jélkeen tarkastetaan muutosten yhteydessé mahdollisesti syntyneet piilossa olevat
kommunikointikanavat (covert channel), joita ei ole suunniteltu. Tallaisia voivat olla esi-
merkiksi henkildiden toimintaan liittyvat kanavat (uusien yllépitomenetelmien yhteydessa
ylldpidossa tarvittavien tietojen vélityksessa siirretddn vahingossa arkaluonteisia tietoja) tai
erilaiset haittaohjelmat (Troijan hevonen, Trojan horse: ohjelma, jonka tarkoitus on valittaa
salaa tietoja organisaation ulkopuolelle tai luoda ylimaardinen sisaanpaasy organisaation tie-
tojarjestelmiin Internetistd).
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11 Toiminnan jatkuvuus

11.1 Yleista

Toiminnan jatkuvuussuunnittelun tarkoitus on yhtaélta estdd organisaation toiminnan, liiketoi-
minnan ja ydinprosessien keskeytyminen tai vahingoittuminen. Mahdolliset kriisitilanteet ja niiden vai-
kutukset torjutaan mahdollisuuksien mukaan. Toisaalta toteutuneista riskeisté ja kriisitilanteista, joilta ei
ole onnistuttu suojautumaan, toivutaan normaalitilaan suunnitellusti ja mahdollisimman nopeasti. Orga-
nisaatiossa on oltava riittdva valmius myos vakavissa kriiseissa toimimista varten. Tama valmius sisaltad
sekd valmiussuunnitelman, henkildiden nimedmisen ja tehtdvien maarittdmisen, resurssien varaamisen
ettd mahdollisen harjoittelun. Vakavassa kriisissa my6s henkildiden turvallisuuteen ja terveyteen saattaa
kohdistua uhkia. Tyypillisimpia téllaisia kriiseja ovat tulipalot.

Voidaan sanoa, ettd toiminnan jatkuvuuden suunnittelu kuuluu organisaation tietohallinnon
ylimmén tason prosesseihin, ja se ohjaakin koko tietoturvatoimintaa suunnittelusta toteutukseen. Toimin-
nan eriasteinen keskeytyminen tai vahingoittuminen voi johtua teoriassa kaikista niista erilaisista uhkista
ja riskeistd, joihin varaudutaan muun muassa tdman dokumentin mukaisilla toimenpiteilld. Jatkuvuus-
suunnittelun ansioista riskit ja vahingot voidaan torjua etukéteen hyvéksytylle tasolle ja niista voidaan
selviytya suunnitelmien mukaisesti. On myos tarkedd, ettd toteutuneet ongelmat analysoidaan, niista
opitaan ja vastaisuudessa niihin voidaan varautua entisté paremmin.

Kriisitilanteista selviytymisen toimenpiteet voidaan jakaa kahteen osaan. Varautumistoimilla va-
raudutaan riskeihin ja ennakoidaan niitd jo etukéteen. Tarkoituksena on ehkaistd kriisitilanteet, riskien
syntyminen tai vaikutukset. Varautumistoimia voivat olla esimerkiksi paivittdiset huoltotoimet seké
erilainen tarkkailu ja halytykset. Toipumistoimet puolestaan ovat niitd toimenpiteitd ja menettelyita,
joihin ryhdytéan toteutuneesta kriisista toipumiseksi. Tassa luvussa keskitytadn erityisesti toipumistoi-
miin ja niiden suunnitteluun.

Jatkuvuussuunnittelun vaatimat erilaiset tekniset toimet havaittujen ongelmien tai vikojen kor-
jaamiseksi ja tarvittaviin muihin toimiin ryhtymiseksi on tarkemmin kuvattu luvussa poikkeustilanteet.
Toiminta poikkeustilanteissa on oleellinen osa jatkuvuussuunnittelua ja organisaation tietoturvallisuuden
kehittdmista ja yllapitoa.

11.2 Uhkista ja riskeista

Esimerkkej& toiminnan jatkuvuuteen kohdistuvista yleisistd uhkista on lueteltu alla. Jokainen
esimerkki on tarkennettavissa huomattavasti yksityiskohtaisemmaksi tai jaettavaksi useisiin pienempiin
osiin, jolloin myds tarkempi analyysi uhkan vaikutuksista on mahdollinen ja riskilta voidaan tehokkaasti
suojautua.

a) Organisaatiossa ei ole k&ytdssé jatkuvuussuunnitelmaa.

b) Jatkuvuussuunnittelu ei toimi yhteystydssa organisaation johdon, liiketoiminnan johdon, tie-

tohallinnon ja tietoturvahallinnon kanssa.

¢) Organisaatiossa ei ole valmiuksia vakavassa Kriisissa toimimiseen ja kriisista toipumiseen —

henkiltstoda ei ole varattu ja koulutettu, resursseja ei ole varattu tai valmiussuunnitelma puut-
tuu.

d) Tarkeit prosesseja ja riskejé ei ole tunnistettu eika suojausta ole priorisoitu.

e) Jatkuvuussuunnittelua ei kehitet eikd testata. Muutokset organisaation toimintaympéristossa

saavat aikaan jatkuvuussuunnitelmien vanhentumisen.

f) Kiiisitilanteita varten ei ole maératty vastuita eikd varattu resursseja.

g) Eiole hankittu riittdvia ulkopuolisia vakuutuksia.

h)  Jatkuvuussuunnitelmiin ei ole merkitty vastuita, toimenpiteita ja aikatauluja riittavalla tark-

kuudella.
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i)  Henkilostoll4 ei ole valmiuksia toimia kriisitilanteessa.

j)  Kiiisitilanteita ei harjoitella tai kaikki tarvittavat henkil6t eivat osallistu harjoituksiin.

k) Kiriisitilanteessa jatkuvuussuunnitelmasta ei ole kéytettavissé ajantasaista kopiota.

I) Kriisien harjoitusten ja testaamisen tuloksia ei kdytetd hyvakseen toiminnan parantamisessa
tai suunnitelmien paivittamisessa.

A9.1 Jatkuvuussuunnittelun prosessi

kontrolli

Organisaatiossa on oltava jatkuvuuden suunnittelun prosessi. Prosessin omistuksen taytyy olla
organisaation johdolla ja sen taytyy kuulua seké liiketoiminnan johtamisen etté tietohallinnon ylimpiin
prosesseihin.

k&ytdnnon ohjeita

a) Organisaation jatkuvuussuunnittelua ohjataan prosessilla, jonka organisaation johto omistaa.
Jatkuvuussuunnittelu keskittyy organisaation ydintoimintaan ja tarkeimpien prosessien tur-
vaamiseen.

b) Prosessi on saumattomassa vuorovaikutuksessa sekd organisaation ja liiketoiminnan johta-
misen, tietohallinnon ett4 tietoturvahallinnon prosessien kanssa.

c) Prosessissa ymmarretadn ja arvioidaan uhkat ja riskit, jotka voivat esta tai haitata organisaa-
tion toimintaa. Riskien todennékdisyys ja vaikutus on arvioitu.

d) On tunnistettu organisaation ydinprosessit, joiden jatkuminen on turvattava ja joissa tarvitta-
va tieto on suojattava.

e) Turvattaville prosesseille ja organisaation suojattaville tiedoille on mééritetty suojauksen ta-
voitetaso ja prioriteetti. Organisaation péivittdinen toiminta on linjassa tavoitteiden ja priori-
teettien kanssa.

f)  Jatkuvuussuunnittelua arvioidaan ja kehitetén. Jatkuvuussuunnittelun prosessi ohjaa kay-
tdssé olevien jatkuvuussuunnitelmien testaamista ja kehittdmista.

g) Kriisitilanteiden ké&ytannon toteutuksia ja toimenpiteitd varten méaéritelldén vastuut ja vara-
taan resurssit, mukaan lukien tarvittavat kahdennetut tietojarjestelmét, peilatut levyt, RAID-
jarjestelmét (redundant array of independent disks) ja varmistetut tietoliikenneyhteydet.

h) Tarvittaessa toiminta suojataan vakuutuksilla. Vakuutukset voivat suojata niilta riskeiltd,
joilta suojautumiseen ei ole muuten riittavasti resursseja seké niilta riskeilta, joita ei ole tun-
nistettu. Vakuutus voi myds antaa lisdturvaa tiettyd vahinkoa vastaan, vaikka talta olisikin
suojauduttu.

i)  Arvioidaan, voidaanko tietojérjestelmien toimintakyvysta riippuva kriittinen toiminta korva-
ta ei-tietojarjestelmasidonnaisella toiminnalla.

j)  Vakavia kriiseja, esimerkiksi tulipalotilanteita varten, niissa toimimista ja niista toipumista
varten tehdaén varautumissuunnitelma, nimetéan ja koulutetaan tarpeellinen maara henkil6i-
t4, varataan muut tarvittavat resurssit ja harjoitellaan kriisitilanteissa toimimista riittavasti.
Suunnitelmassa otetaan huomioon kriisitilanteen aikainen tietojen luottamuksellisuuden ja
turvallisuuden séilyttdminen siten, ettd esimerkiksi pelastushenkilokunnalla ei ole asiatonta
paésya tallennettuihin tietoihin.

A9.2 Riskien arvioinnin prosessi

kontrolli

Jatkuvuussuunnittelussa taytyy aluksi tunnistaa seké organisaation ydinprosessit niissa tarvittavi-
ne ja kaytettavine tietoineen ettd tapahtumat, jotka voivat aiheuttaa nédiden prosessien keskeytymisen,
tuottaa prosesseille vahinkoa, estd prosessien tarvitsemien tietojen kéyttoa tai tuhota tietoja. Tuloksena
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on riskien arviointi, jossa on arvioitu riskin toteutumisen todennakoéisyys ja vaikutus (mihin vaikuttaa ja
milla vakavuudella).

k&ytannon ohjeita

a)

b)

c)

d)

A9.3

kontrolli

Riskien arvioinnin prosessi on osa jatkuvuussuunnittelun prosessia, ja sitd johdetaan tarkoi-
tuksenmukaiselta tasolta. Osana jatkuvuussuunnittelun prosessia myds riskien arvioinnin
voidaan suositella olevan suoraan organisaation ylimman johdon alaisuudessa.

Riskien arvioinnissa on mukana riittavd maéré henkilgita organisaation eri tasoilta. Arviointi
sisaltdd kaikkiin ydinprosesseihin ja niissa kaytettaviin kriittisiin tietoihin kohdistuvat riskit
eikd siten ole rajoittunut ainoastaan tietoteknisiin riskeihin.

Riskiarviota ja sen tuloksia kéytetdan jatkuvuus- ja tietoturvallisuussuunnittelussa ja niiden
riskienhallintaa madritettaessa.

Riskien arvioinnissa huomioidaan erityisesti yksittaisten riskien aiheuttamat vahingot (‘sing-
le point of failure"), ja pyritdén suojautumaan tallaisilta riskeilta.

Jatkuvuussuunnittelun kaytannon toteutus

Organisaation toiminnan, liiketoiminnan ja ydinprosessien turvaamiseksi on luotava jatkuvuus-
suunnitelmat, joiden avulla varaudutaan seké estdmaan riskit, minimoimaan niistd aiheutuvat haitat etta
toipumaan normaalin toiminnan tilaan suunnitelluissa aikatauluissa.

k&ytdnnon ohjeita

a)

b)

c)
d)

e)
f)

9)

h)

)

k)

Tunnistetaan tarvittavat varautumistoimet, toipumistoimet, varasuunnitelmat ja osalliset
henkil6t. Sovitaan kaikista vastuista kaikkiin menettelyihin liittyen.

Organisaation toiminnan kannalta valttimattomat henkilét (avainhenkildt) on tunnistettu.
Luetellaan ja ohjeistetaan varautumistoimet yksityiskohtaisesti ja selkeésti.
Varautumistoimista pidetadn kirjaa. Lokitietoon kirjataan tarpeelliset ja riittavat tiedot, esi-
merkiksi toimenpide, suorittaja ja aika.

Luetellaan ja ohjeistetaan toipumistoimet yksityiskohtaisesti ja selkeésti. Toipumistoimiin
liittyvat aikarajat kirjataan.

Kriisitilanteen jélkeisista toipumistoimista pidetadn kirjaa. Lokitietoon Kirjataan tarpeelliset
jariittavat tiedot, esimerkiksi toimenpide, suorittaja ja aika seka tieto tapahtumasta, viasta tai
ongelmasta.

Jos kriisilla voi olla vaikutusta muiden organisaatioiden, esimerkiksi yhteistydkumppanien
toimintaan, noudatetaan erityistd tarkkaavaisuutta ja informoidaan muuta organisaatiota
suunnitellusti tarpeen mukaan.

Huolehditaan, etté tarvittavat henkil6t ovat saaneet kriisitilannekoulutuksen ja osaavat toimia
oikein.

Kriisitilanteita harjoitellaan. Harjoittelusta on mainittu lisdd kappaleessa jatkuvuussuunni-
telman testaaminen ja yllapito.

Jatkuvuussuunnitelmia kehitetddn. Muutokset organisaation toiminnassa ja menetelmisséa
huomioidaan jatkuvuussuunnitelmissa. Varautumis- ja toipumistoimien tehokkuutta testa-
taan méaraajoin ja tehddén tarvittavat muutokset suunnitelmiin ja proseduureihin.
Jatkuvuussuunnitelmasta séilytetd&n ajantasaista kopiota organisaation tilojen ulkopuolella
riittdvan turvallisuuden omaavassa paikassa siten, ettd organisaatioon, sen tiloihin tai henki-
16st6on kohdistunut kriisi ei esta toipumistoimia.
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A9.4 Jatkuvuussuunnitelman testaaminen ja yllapito

kontrolli

Jotta jatkuvuussuunnitelmat olisivat ajantasaisia ja tehokkaita, niitd on testattava ja yllapidettava
maéardajoin seka kriisien harjoittelulla ettd testaamalla yksittéisten toimenpiteiden tehokkuutta ja onnis-
tumista. Epédonnistuneet testit kdynnistavat arvioinnin, jonka perusteella voidaan parantaa toipumisme-
nettelyitd, tilanteen tai olosuhteen véliaikaisesti korjaavia varasuunnitelmia tai péivittad jatkuvuussuunni-
telmia vastaamaan muuttuneita olosuhteita ja uusia tilanteita.

kaytdnndn ohjeita

a) Kaikki tarvittavat henkil6t osallistuvat testaukseen ja harjoituksiin. Kriisien harjoittelu on
saannollista.

b) Harjoitukset suunnitellaan ja niille laaditaan aikataulu etukéteen. Tarvittaessa kriisitilannetta
voidaan harjoitella myds siten, ettd kaikki mukana olevat eivét tieda, ettd kyseessé on harjoi-
tus.

€) Harjoitusten tavoite ja tulos kirjataan. Harjoitusten ja testien kulusta pidetéén lokia.

d) Harjoitellaan erilaisia skenaarioita simuloimalla seka yksittéisia vikatilanteita ettd kokonais-
ten palveluiden tai jarjestelmien vikaantumista. Testataan esimerkiksi kahdennettujen vara-
jarjestelmien, varamenetelmien, varalla olevien tilojen ja varavoiman toimivuutta ja varmis-
tusten palautusten toimivuutta. Tilanteissa huomioidaan kokonaisuuden toimiminen: organi-
saation, henkildston, tietojarjestelmien, kommunikaation, toimitilojen ja prosessien toiminta
on oltava ongelmatonta.

e) Harjoitusten ja testauksen epaonnistuminen aiheuttaa selvityksen epéonnistumisen syysta.
Syy korjataan mahdollisuuksien mukaan (esimerkiksi tekninen, ohjeistukseen tai toimintaan
liittyva syy). Tarpeen mukaan toipumissuunnitelmat péivitetddn ajantasaisiksi, kun syy on
esimerkiksi muutos organisaatiossa, sen toiminnassa, prosesseissa tai kdytetyissa teknologi-
oissa.

A9.5 Jatkuvuussuunnitelman sisalto

kontrolli

Jatkuvuussuunnitelman taytyy sisaltéa riittévat ja tarpeelliset tiedot, jotta kriiseihin voidaan varau-
tua, kriisitilanteista toipua ja jotta kriiseja voidaan testata ja harjoitella onnistuneesti. Suunnitelman taytyy
olla ajan tasalla ja saatavissa kaikissa tilanteissa.

k&ytanndn ohjeita

Jatkuvuussuunnitelmassa on mainittava ainakin,

a) mik& tapahtuma tai olosuhde ké&ynnistaa suunnitelman toimenpiteet,

b) mitkd ovat noudatettavat toimenpiteet ja kenelld on niista vastuu (luetellaan yksittéiset toi-
menpiteet, henkil6t ja varahenkil6t),

c) milld aikataululla toimiin on ryhdyttava,

d) milla toipumistoimilla organisaation Kriittisin toiminta ja palvelut saadaan jatkumaan esi-
merkiksi véliaikaisissa toimitiloissa tai valiaikaisilla menetelmilld (varasuunnitelma),

e) milla toimilla koko organisaation toiminta palautuvat normaaleiksi ja toimenpiteet Kriisista
raportoimiseen,

f) tarvitaanko paikalla la&karia, poliisia, palokuntaa tai muita viranomaisia,

g) tarvitseeko yhteistydkumppaneita, alihankkijoita, asiakkaita, muita organisaatioita tai tiedo-
tusvalineitd informoida, sek&

h) tietoja suunnitelmasta, kuten suunnitelman omistaja ja yllapitoprosessi, harjoittelu- ja tes-
tausmenettely sekd mahdolliset osaamisvaatimukset vastuullisille henkil6ille.
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12 Laillisuus ja sdantdjen mukaisuus

12.1 Yleista

Organisaatioiden toiminnan on oltava lainmukaista ja otettava huomioon tarpeen mukaan erilaiset
saanndt ja standardit. Lakien noudattaminen, sen liséksi ettd se on eettisesti ja moraalisesti ainoa hyvék-
syttavé tapa toimia, suojaa organisaatiota mahdollisten oikeustoimien ja korvausten vaikutuksilta.

Tietoturvallisuuteen liittyen sa&doksia 16ytyy esimerkiksi arkaluonteisten tietojen kasittelyyn, sai-
Iytykseen, suojaamiseen ja kéytettdvaan tiedonvélitykseen liittyen. Huomioitavia lakeja on suuri maéarg,
mutta tésséa yhteydessé keskitytadn padasiassa ainoastaan sosiaali- ja terveydenhuollon asiakkaan ja poti-
laan henkil6- ja potilastietojen suojaamiseen. Kappaleessa noudatettavat lait on mainittu henkil&tietojen
tai potilasasiakirjojen kasittelysta ja sailytyksesta saddetyista laeista. Muiden lakien osalta ei ole mainittu
voimassa olevia sdannoksid, joita tulisi huomioida.

Tietoturvalliselle toiminnalle voi kohdistua uhkia tyypillisesti esimerkiksi erilaisten tekijénoike-
uksien ja omistusoikeuksien rikkomuksista. Liséksi esimerkiksi asiakkaiden, yhteistydkumppaneiden ja
alihankkijoiden kanssa solmitut sopimukselliset velvoitteet voivat edellyttdd organisaatiolta toimia, joi-
den laiminly6nneisté se voi joutua oikeudelliseen vastuuseen. Sopimuksista tulevien velvoitteiden lain-
mukaisuus on luonnollisesti selvitettava.

Lakien liséksi erityisesti terveydenhuoltoon kohdistuu erilaisia eettisid periaatteita, sdantoja, oh-
jeita, standardeja ja sopimuksia, jotka on otettava huomioon henkil6- ja potilastietojen kasittelyssé ja
séilytyksessé.

Terveydenhuollossa kaytettavien tietojarjestelmien on erityisesti ohjattava ja pakotettava kéyttéjat
lainmukaiseen toimintaan ja estettdva vaarinkaytokset. Tietojarjestelmille asetettavia vaatimuksia on
lueteltu luvussa tietojarjestelmien kehitys ja yllapito.

12.2 Uhkista ja riskeista

Alla on lueteltu mahdollisia uhkia ja riskeja, joiden toteutuessa organisaatiolle voi kohdistua
eriasteisia oikeudellisia vaikutuksia ja vastuita. Nailta on syyta valttya analysoimalla riskit tarkemmin ja
suojautumalla niilta.

a) Organisaatiossa ei tunneta voimassa olevia lakeja ja maaréyksia.

b) Organisaation toiminnassa ei vélitetd voimassa olevista laeista ja maarayksista.

¢) Organisaatiossa ei ole huomattu, etté sen tietojen kasittely tai séilytys ei ole lainmukaista.

d) Organisaatiossa on kaytdssa luvattomia ohjelmistoja.

e) Organisaation kaytdssa olevia ohjelmistoja kaytetaan lisenssien vastaisella tavalla.

f) Organisaatiossa tapahtuvan tietojen kasittelyn yhteydesséa henkil6lla on mahdollisuus kési-
telld tietoja hanelle kuulumattomin valtuuksin, hanelle kuulumattomilla tavoilla tai tarkoi-
tuksessa.

g) Henkilostolla ei ole tiedossa ohjelmistojen tai tietojen luvattomasta kéytostd aiheutuvista
seuraamuksista.

h) Oikeuksien vastaista toimintaa ei tarkkailla tai ohjelmistojen luvaton kaytt6 ei aiheuta toi-
menpiteita.

i)  Organisaatiolla ei ole sovittua menettelyd ohjelmistohankintoja varten tai menettely on puut-
teellinen.

j)  Hankittaessa ohjelmistotuotteita organisaatioon ei ole ennalta mééritelty ohjelmistoilta vaa-
dittavia tietosuojan ja tietoturvan toteuttavia ominaisuuksia.

k) Tietojarjestelmien ja tietojen kasittelyn turvallisuutta ei tarkkailla eika niit4 varten ole luotu
auditoinnin menettelyita.

I)  Organisaatiossa ei noudateta aiheellisia standardeja.
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m) Organisaatiossa kaytetaan luvattomia kryptografisia menetelmia.

n) Organisaation asiakirjoja ei ole suojattu asianmukaisesti.

0) Organisaation kayttdmien julkisen avaimen infrastruktuurin salaisten avainten tai niiden
varmuuskopioiden sdilytys ei ole riittavasti suojattu.

Al10.1 Noudatettavat lait

kontrolli

On noudatettava voimassa olevia lakeja, asetuksia ja maarayksid. Kaikki aiheelliset lait, asetukset
ja muut organisaation toimintaa méaarittdvat sdédnndt ja sopimukset on kirjattava ja pidettavé ajan tasalla.
Tarpeen mukaan on syytd myds kirjata, mitkd nimenomaiset vaatimukset kohdistuvat organisaatioon.
Namé vaatimukset voidaan kohdistaa myds yksittaiseen tietojarjestelméén ja organisaation osaan. Lakien
muuttuessa kaikki muutokset on otettava huomioon organisaation toiminnassa.

Tietojarjestelmien kehityksessa ja hankinnassa on otettava lainmukaisuus huomioon. Tietojarjes-
telmien on oltava toteutettu siten, ettd ne ohjaavat kdytt4jaa oikeanlaiseen toimintaan ja ettd uusia riskeja
lakien tai maardysten vastaisesti toimimiseen ei synny huonosti tai puutteellisesti suunnitelluista tietojar-
jestelmista. T&mé on tarkemmin kuvattu luvussa tietojérjestelmien kehitys ja yllapito.

k&ytannon ohjeita

Noudatetaan kaikkia — muun muassa alla olevia — lakeja ja méaarayksia, joita on saadetty henkil6-
tietojen tai potilasasiakirjojen kasittelystd ja séilytyksestd sekd toimintaan liittyvista tietoturvavaatimuk-
sista. Lait eivat ole erityisessa jarjestyksessa prioriteetin tai mink&an muun seikan mukaan. Alla olevien
lakien liséksi tietojen luovuttamista koskevia sdannoksié on useissa esimerkiksi vakuutuksia ja elakkeitd
koskevissa laeissa. Muutokset laeissa ja uudet lait otetaan huomioon organisaation toiminnassa.

a) Laki viranomaisten toiminnan julkisuudesta (621/1999)

b) Henkildtietolaki (523/1999)

c) Laki potilaan asemasta ja oikeuksista (785/1992)

d) Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

e) Laki terveydenhuollon ammattihenkilGisté (559/1994)

f)  Laki yksityisestd terveydenhuollosta (152/1990)

g) Erikoissairaanhoitolaki (1062/1989)

h)  Tyoterveyshuoltolaki (1383/2001)

i)  Perustuslaki (731/1999)

j)  Rikoslaki (531/2000)

k) Arkistolaki (831/1994)

I)  Hallintolaki (434/2003)

m) Hallintomenettelylaki (598/1982)

n) Kuntalaki (365/1995)

0) Vdestotietolaki (299/2003)

p) Terveydensuojelulaki (763/1994)

g) Kansanterveyslaki (66/1972)

r)  Laki terveydenhuollon valtakunnallisista henkilGrekistereistd (556/1989)

s)  Laki kuolemansyyn selvittdmisesté (459/1973)

t)  Potilasvahinkolaki (585/1986)

u) Laki sahkdisesta asioinnista viranomaistoiminnassa (13/2003)

v) Laki séhkoisista allekirjoituksista (14/2003)

w) Séhkoisen viestinnén tietosuojalaki (516/2004)

X)  Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004)

y)  Laki Kainuun hallintokokeilusta (343/2003)

z) Tartuntatautilaki (583/1986)

3) Mielenterveyslaki (1116/1990)
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&) Sosiaali- ja terveysministerion asetus potilasasiakirjojen laatimisesta sekd niiden ja muun
hoitoon liittyvan materiaalin sdilyttdmisesta (99/2001)

0) Potilasasiakirjojen laatiminen seka niiden ja muun hoitoon liittyvan materiaalin séilyttami-
nen, STM:n oppaita 2001:3, liitteessa sdilytysajat

aa) Laki sosiaali- ja terveydenhuollon saumattoman palveluketjun kokeilusta (1225/2003)

bb) Sosiaali- ja terveysministerion asetus séhkoisen 1ddkemaardyksen kokeilusta (771/2003)

cc) Arkistolaitoksen maardys ja ohje valtionhallinnon asiakirjojen seulonnasta ja havittdmisesta
(3/06/87)

dd) Arkistolaitoksen paatds 22.12.2000 pysyvasti sdilytettavista tiedoista/asiakirjoista

ee) Arkistolaitoksen maérdys ja ohje arkistolain piiriin kuuluvien séhkdisten tietojarjestelmien ja
tietoaineistojen kasittelysta (126/40/01)

ff) Valtionarkiston paatds 1.9.1989 kunnallisten asiakirjojen hévittdmisestd, osa 5 (sosiaalihuol-
lon ja holhoustoimen asiakirjat)

gg) Valtiovarainministerion ohje tarpeettomiksi tulleiden tietoaineistojen hdvittdmisestd (VM
21/01/2000)

A10.2 Tekijanoikeudet

kontrolli

Organisaation on turvattava, ettd tekijanoikeuksiin ja muihin vastaaviin liittyvia rikkomuksia ei
organisaatiossa tapahdu. Sen kéyttssa ei saa olla, mukaan lukien yksittéisten henkildiden kayttd, luvat-
tomia kopioita ohjelmistoista ja mitddn ohjelmistoja ei saa kéayttad vaarénlaisilla lisensseilld. On myds
huolehdittava, ettd esimerkiksi yhteistydkumppaneille tai asiakkaille toimitettavan materiaalin osalta
organisaatiolla on tahan toimitukseen oikeus eika toiminta riko minkaan tahon tekijan- tai omistusoike-
uksia.

Kaikkien sellaisten tietojen ja sentyyppisen kéyton, johon organisaatiolla ei ole oikeutta, tulee olla
kielletty& ja mahdollisuuksien mukaan estettyd. Tietojen kdyton tulee olla sallittua vain niihin tietojen
osiin sekd siind laajuudessa ja tarkoituksessa kuin mihin organisaatiolla tai sen henkil6lla on oikeus.

kaytdnndn ohjeita

a) Tietoturvakasikirjassa mainitaan periaatteet ja ohjeet tekijanoikeuksien alaisten ohjelmisto-
jen ja muiden tuotteiden kaytolle ja jakelulle.

b) Tietoturvakasikirjassa mainitaan periaatteet ja ohjeet tietojen kéytélle.

c) Tietoturvakésikirjassa mainitaan periaatteet ja ohjeet lisenssien siirtoon muille kayttdjille tai
organisaatioille.

d) Henkiltietojen, potilastietojen ja muiden luottamuksellisten tietojen kayttd kuvataan tie-
tosuojapolitiikassa.

e) Kaytetadn sellaisia ohjelmistoja, jotka estavat automaattisesti sellaisten tietojen kayton, jo-
hon kayttéjall4 ei ole oikeutta.

f) Kéytetadn sellaisia ohjelmistoja, jotka sallivat tietojen kdyton vain siind laajuudessa ja tar-
koituksessa kuin mihin kayttdjalla on oikeus.

g) Kaytetédn sellaisia ohjelmistoja, joissa on mahdollisuus kirjata ja tarkkailla tietojen kayttoa
sekd asettaa halytyksid valtuudettomasta kaytosta.

h) Jos kéayttdoikeudesta ei ole tasmallista selvyytté ja kayttdja voi paasta tietoihin esimerkiksi
osana muita tietoja tai kéyttaa niita tarpeettomassa laajuudessa (jos edellisten kohtien auto-
matiikkaa ei voida kayttad), ohjelmiston on informoitava ja varoitettava kayttdjaa mahdolli-
sesta rikkeesta.

i) Yllapidetadn listaa tekijanoikeuksien alaisista ohjelmistoista ja tuotteista osana luvun omai-
suuden hallinta, kappaleen inventaario ja luettelointi mukaisesti.

j)  Todisteet ja todistukset oikeuksista, kuten sopimukset, lisenssit, kayttdavaimet ja vastaavat,
sailytetddn suojatusti.
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k) Ohjelmistojen ja muiden tuotteiden hankinnassa kaytetaddn ennalta sovittuja menettelyita te-
kijanoikeuksien tarkastamiseen. Hankittujen tuotteiden kayttd suojataan sopimuksellisesti ja
siirretddn vastuu tekijanoikeusrikkomuksista mahdollisuuksien mukaan toiselle sopimusosa-
puolelle.

I)  Tietoturvakoulutuksissa mainitaan tekijanoikeuksien alaisten tuotteiden kéyton periaatteet ja
kerrotaan rankaisumenettelyistd. Tarvittaessa jérjestetaan erilaisia tietoiskuja tai tiedotteita.

m) Hankitaan riittavat auditointitytkalut, joilla voidaan tarkkailla ja varmistua, ettd luvattomia
tuotteita ei ole ké&ytossa.

n) Varmistetaan, ettd henkilokohtaisille tietokoneille ei asenneta eikd niissé kéytetd luvattomia
ohjelmistoja.

0) Varmistetaan, ettd monen kayttajan tietojérjestelmissa ohjelmistojen kaytto ei ylita kayttoli-
senssien maaraa.

p) Varmistetaan, ettd rajoitetuilla ohjelmistolisensseilld olevia tuotteita ei kdytetd toiminnoissa,
joihin lisenssi ei oikeuta (esimerkiksi kayttssé voi olla vain lukuoikeus ilman muokkausta).

g) Varmistetaan, ettd organisaation henkildiden kayttéessa erilaisia tietoverkoissa olevia palve-
luita ja ohjelmistoja heilld on tdhdn kéyttoon tarvittavat valtuudet.

r)  Varmistetaan, etta tietoverkoissa olevia palveluita ei yritetd kayttaa vaarilla kayttajatunnuk-
silla.

s) Kaikkien tekijanoikeuksien alaisten ohjelmistojen kéyttoa tarkkaillaan mahdollisuuksien
mukaan ja kaikkiin vaarinkaytoksiin puututaan.

t)  Kaiken organisaation omaisuuden ja sen hallussa olevan omaisuuden kéytté on luvanvarais-
ta ja vaérinkaytto on kiellettyd. Kéyttoa tarkkaillaan ja vaarinkdytosta raportoidaan mahdol-
lisuuksien mukaan. Havaittu vaarinkayttd kdynnistad aina asianmukaiset korjaus- ja ran-
kaisutoimenpiteet.

Al10.3 Standardit ja muut s&dannot

kontrolli

On noudatettava organisaation toimintaa ja toimialaa koskevia ja muita aiheellisia standardeja ja
muita voimassa olevia saéntdja ja ohjeita (esimerkiksi viranomaisten hyvén tietojenkasittelytavan periaat-
teet).

ké&ytanndn ohjeita

a) Organisaation toimintaa koskevat ja toiminnassa huomioon otettavat standardit listataan ja
niiden muutoksia seurataan. Toimitaan vaadittavien standardien mukaisesti.

b) Tietojarjestelmien tekninen standardien mukaisuus arvioidaan saanndllisesti siihen valtuutet-
tujen henkildiden toimesta. Tarvittaessa toteutetaan tietojérjestelmiin vaadittavat muutokset
siité erikseen madritellylla tavalla (katso esimerkiksi luku tietojarjestelmien kehitys ja yllapi-
to).

¢) Luvanvaraisia tai kiellettyja kryptografisia menetelmid ei kéytetd ilman asianmukaista lupaa.

d) Jos organisaation kayttdmien kryptografisten menetelmien kayttdtarkoitukselle on séédetty
erillisia kieltoja (esimerkiksi ohjelmistojen, laitteiden tai algoritmien vienti tai tuonti, sa-
lausavainten pituus, salauksen purkumenetelmien kayttd), nditd maarayksia noudatetaan.

Al10.4 Sopimukset, politiikat ja muut organisaation asiakirjat

kontrolli
Sopimusten ja muiden organisaation asiakirjojen laadinnassa, yllapidossa ja sdilytyksessa on
noudatettava lakien asettamia vaatimuksia. My6s organisaation sopimuksellisista sitoumuksista (myds
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esimerkiksi escrow) tai sen itsensé julkaisemista periaatteista ja sertifioidusta toiminnasta koituvia vel-
voitteita on noudatettava.

Lakeja ja velvoitteita on noudatettava myds esimerkiksi julkisen avaimen infrastruktuurissa tar-
vittavien organisaation salaisten avainten ja niiden varmuuskopioiden luomisessa, varmuuskopioinnissa
ja sdilytyksessd. Naissa kaytettavat menettelyt julkaistaan tyypillisesti organisaation varmennepolitiikas-

sa.

kéytdnndn ohjeita

a)

b)
c)
d)

€)

9)

h)

)

k)

Asiakirjat voidaan jakaa asiakirjan tyypin ja siitd koituvien velvoitteiden mukaisesti tarpeel-
lisiin luokkiin, joiden laatimista, késittelya ja séilytysta koskevat kutakin omat periaatteet ja
saannot erilaisiin lakeihin, sopimuksiin ja muutoin julkaistuihin velvoitteisiin perustuen.
Asiakirjoja ja tietoja séilytetddn sellaisessa muodossa ja formaatissa seka siten, ettd niiden
valtuudeton muuttaminen, kaytto tai tuhoaminen, vadrénlainen kayttd tai muu vaarantami-
nen on estettya.

Sopimusten luomis-, yllapito- ja sdilytyskéaytannét noudattavat sdadettyja lakeja.
Toimittaessa kolmansien osapuolten kanssa organisaation ja sen tyontekijoiden sopimuksel-
liset vastuut kolmatta osapuolta kohden pyritddn minimoimaan.

Organisaation asiakirjat, omaisuus ja muut asiat, joiden sdilytyksestd on sovittu escrow-
sopimuksilla, séilytetddn naiden sopimusten mukaisesti.

Muiden organisaation asiakirjojen, kuten erilaisten viranomaisten vaatimien organisaation
hallintoon, toimintaan ja rahoitukseen liittyvien asiakirjojen luomis-, yllapito- ja sdilytyskay-
tannot noudattavat saddettyjé lakeja.

Organisaation itsensa julkaisemia periaatteita asiakirjojen kasittelysta ja sailytyksesta esi-
merkiksi tietosuojapolitiikassa, tietoturvapolitiikassa, varmennepolitiikassa ja muissa julkis-
tetuissa toimintakdytanndissa noudatetaan.

Asiakirjojen sdilytyksessa ja kasittelyssa toimitaan sertifioinnin mukaisesti ja noudatetaan
sertifikaatissa mainittuja kaytantoja.

Julkisen avaimen infrastruktuurissa kéytettavét salaiset avaimet ja niiden varmuuskopiot séi-
Iytetadn turvallisesti ja séilytys kuvataan varmennepolitiikassa.

Tietojen suojaamisessa ja turvaamisessa noudatetaan saddettyjen lakien liséksi organisaation
julkaisemia tietosuoja- ja tietoturvapolitiikkoja seka aiheellisia tietoturvallisuuteen liittyvia
standardeja ja maarayksia.

Tietojen ja tietojarjestelmien suojaaminen seké lakien, standardien ja sééntdjen mukaisuus
arvioidaan ja auditoidaan s&anndllisesti ja sovitun menetelmén mukaisesti siihen valtuutettu-
jen henkildiden toimesta. Auditoinnin tulosten perusteella ryhdytédén mahdollisiin korjaaviin,
organisaation strategioissa, suunnitelmissa ja toimintatavoissa maariteltyihin toimiin.
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13 Poikkeustilanteet

13.1 Yleista

Tietoturvaloukkausten ja normaalista poikkeavien tilanteiden valvonta ja seuranta, havaitseminen
ja raportointi seké oikeisiin toimenpiteisiin ryhtyminen ongelmien korjaamiseksi ja mahdollisten seuraa-
musten méarittdmiseksi ovat oleellinen osa tietoturvallisuuden yllapidon prosessia.

Valvonnalla, seurannalla ja erilaisella tarkkailulla on tarkoitus havaita kaikki poikkeamat ja val-
tuudeton toiminta organisaatiossa, mika voi vaarantaa tietojenkasittelyn ja tietojen turvallisuuden. Seu-
ranta siséltdd menetelmat kiinteistdn ja tilojen valvonnasta (esimerkiksi kulunvalvonta, tunnistimet ja
halyttimet, kameravalvonta) tietojarjestelmien tilan ja niita kayttavien henkildiden ja tapahtumien seuran-
taan ja kirjaamiseen. Tapahtumaseurannassa kirjataan seka henkildiden toimenpiteet etta jarjestelméassa
automaattisesti tapahtuvat toiminnat mukaan lukien erilaiset vika- ja hairittilanteet.

Valvonnasta saatujen tapahtumatietojen, lokitiedostojen, nauhojen ja vastaavien sdilytysaika ja
séilytystapa on méériteltdva. Joidenkin seurantatietojen osalta sdilytysaika voi olla pitkd, kuten lokitieto-
jen luottamuksellisten tietojen kasittelystad. Mahdollisesti todistusaineistona tarvittavien tietojen sailytys
takaa seka organisaation, yksittdisen henkilon ettd organisaation sidosryhman oikeusturvan sailymisen.

Poikkeamista ja havaituista loukkauksista raportoidaan vélittdmasti ja tehdaan riittavat halytykset,
joko automaattisesti tai havaitsevan henkilon toimesta. Halytys kasitelladn sekd tietoturvaorganisaatiossa,
jotta korjaaviin toimenpiteisiin voidaan ryhtyd mahdollisimman pikaisesti, ett4 johdossa, jotta mahdolli-
set seuraamukset voidaan médaritelld. Henkilostolla ja kolmansilla osapuolilla on oltava tieto, miten ja
kenelle pitd4 raportoida havaitsemistaan potentiaalisista tietoturvallisuuteen vaikuttavista tietojérjestelmi-
en haavoittuvuuksista, ongelmista tai epailyttavista tilanteista.

Johdon yhtena velvollisuutena on arvioida tietojen turvaamistoiminnan tehokkuutta, jotta riittava
taso voidaan saavuttaa ja sitd voidaan yllapitad. Tehokkuuden selvittdmiseksi tietoturvatoimintaa taytyy
mitata, mihin siséltyy myds poikkeustilanteissa toimimisen mittaaminen ja toiminnan laadun arviointi.
Suuri osa mittareista maaraytyy luonnollisesti normaalista péivittaisesta toiminnasta ja koko tietoturvalli-
suusprosessin toimivuudesta. Tallgin mitd&n loukkauksia ei vélttdmétt4 tapahdu, vaan voidaan mitata
ainoastaan sitd, onko turvaamistoiminta méaritysten mukaista. Poikkeustilanteissa tehtavat havainnot
antaa johdolle kuitenkin erityisen hyvaa palautetta, jonka avulla turvaamistoimintaa voidaan kehittaa.
Tarkastelemalla ja mittaamalla halytysten aiheellisuutta, halytyksen syntymista kaikista aiheellisista
tapahtumista, halytyksen syntymiseen kuluvaa aikaa ja toiminta-aikaa ongelmien korjaamiseksi voidaan
mahdollisia seuranta- ja hédlytysmekanismeja lisitd ja parantaa sekd tarvittaessa organisoida tietoturva-
toiminta entistd tehokkaammaksi.

13.2 Uhkista ja riskeista

Tietoturvaloukkausten havaitseminen on erittdin tarked osa tietoturvallisuutta ja sen kehittamista.
Jos tété osa-aluetta ei pystyta hallitsemaan, se vaikuttaa laskevasti koko tietoturvallisuuden tasoon ja siten
myds organisaation toimintaan. Alla on mainittu muutamia aiheeseen liittyvia uhkia.
a) Tapahtumien kirjaamisen taso ei vastaa tietojérjestelmien kriittisyytta tai niihin kohdistuvien
riskien vakavuutta.
b) Henkildiden havaitsemille rikkeille ei ole sovittu kdytantoa.
c) Alihankkijoiden kanssa solmitut yllapitosopimukset eivét kata vikatilanteen korjaamista riit-
tdvan nopeasti.
d) Tapahtumatietoihin péésee kasiksi ilman tarvittavia valtuuksia tai niitd pystyy muuttamaan
jatuhoamaan.
e) Tapahtumatietojen kayttd ongelmatilanteiden selvittelysséd vaarantaa tapahtumatietojen
eheyden tai luottamuksellisuuden.
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f)  Jérjestelmien ja sovellusten tapahtumakirjaus ei ole kéytdssa tai se ei ole riittdvén yksityis-
kohtainen.

g) Hairio- tai ylikuormitustilanteita ei havaita.

h) Lokitiedosto kasvaa liian suureksi ja lokitapahtumia menetetéan tai jarjestelman toimintaan
tulee hdiridita.

i)  Vanhoja tapahtumatietoja ei sailytetd riittdvan tietoturvallisesti.

j)  Kiinteiston ja toimitilojen valvonta on puutteellista.

k) Valvonnassa syntyvid tietoja ei seurata.

I)  Seurannasta ei synny hélytyksia.

m) Puutteelliset halytystiedot aikaansaavat véarénlaiset korjaustoimet.

n) Halytykset eivét kdynnista korjaustoimenpiteitd eikd muita seuraamuksia.

0) Poikkeamia ei mitata ja niiden perusteella ei tarkasteta ja kehitetd organisaation tietoturvalli-
suustoimintaa.

All.l Toiminnan maarittelyt

kontrolli

Jotta tarvittavien tapahtumien Kirjaaminen, seuranta onnistuu tarpeellisella tavalla ja vaadittaviin
toimenpiteisiin voidaan ryhtyd, on tdméa toiminta maériteltdva yhteismitallisesti kaikkien aiheellisten
tietojarjestelmien osalta. Kaytettavistd menettelyista on yksityiskohtaisempia tietoja seuraavissa kappa-
leissa.

Poikkeustilanteiden késittelyd varten on luotava sellaiset menettelyt, ettd jokainen organisaation
henkild voi helposti toteuttaa omat tietoturvavastuunsa: noudattaa ohjeita ja raportoida havaitsemistaan
puutteista tai epailyksista asianmukaisesti.

k&ytannon ohjeita

a) Tapahtumatietojen kirjaamisesta sovitaan kaytantd. Seka tietojarjestelmien etté kiinteiston ja
toimitilojen tapahtumat kirjataan. Kirjattavat tiedot ovat mahdollisuuksien mukaan yhtene-
Vvét eri tietojarjestelmien valilla. Esimerkiksi kellonaika valitetddn kaikkiin jérjestelmiin si-
ten, etta jarjestelmat ovat keskendan synkronoitu ja tarvittaessa reaaliajassa. Kellonaika esi-
tetddn kaikkialla samassa formaatissa. Muiden tietojen osalta (kuten kayttajatunnukset,
verkkotunnukset ja kdyttdoikeudet) kdytetddn mahdollisimman standardia merkitsemistapaa.

b) Tapahtumatietojen seurannasta on sovittu kaytanto.

c) Poikkeustilanteiden kasittelysta on sovittu kaytanto.

d) Méaérittelyissa kaytetdadn hyvaksi riskianalyysié ja rakennetaan sen perusteella kullekin tieto-
jérjestelmélle riittavat kirjaamis-, seuranta ja raportointimenettelyt.

e) On sovittu kaytanto ja luotu ohjeet, miten ja kenelle kuka tahansa henkild voi ilmoittaa tai
raportoida havaitsemastaan tietoturvallisuuden mahdollisesti vaarantavasta uhkasta, tietojér-
jestelman haavoittuvuudesta tai muusta epéilyttavasta olosuhteesta tai tapahtumasta.

f)  On sovittu kéytantd, miten kirjattuja tietoja kéytetaén, jos joudutaan selvittdmaan erillisia ta-
pahtumia tai tilanteita yksityiskohtaisesti esimerkiksi organisaation sisdista auditointia tai ul-
kopuolista sertifiointia varten, viranomaisen esittdméasté pyynndsté tai kdynnissé olevaa oi-
keusprosessia varten.

g) Tapahtumien kirjausmenettely on sellainen, ettd valtuudeton tapahtumatietoihin péasy tai
niiden muuttaminen on estetty.

h) Kirjaustapana voi olla esimerkiksi jokaisen yksittdisen tapahtuman kirjaaminen tai keratté-
van tiedon tilastointi, esimerkiksi kuormituksen ja suorituskyvyn sek pitkdaikaisten tilastol-
listen poikkeamien seurantaa varten.

i)  Alihankkijoiden kanssa on solmittu riittavat yllapito- ja huoltosopimukset.
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All1.2 Tietojarjestelmien tapahtumien, k&yton ja vikojen kirjaami-
nen

kontrolli

Tietojarjestelmien on pidettdva automaattista tapahtumalokia, johon on kirjattava tiedot normaa-
lissa toiminnassa (myds automaattisesti suoritettavissa prosesseissa) ja kaikissa kéyttdjien toimissa.
Kaikki tarpeelliset tiedot seké epaonnistuneista kayttdyrityksista ettd ulkoisista tunkeutumisyrityksisté on
kirjattava. Tarvittaessa lokitiedosta voidaan kopioida tietoa erillisesti jotakin tiettyd tarkoitusta varten,
esimerkkina potilastietojen luovutuksesta syntyvien tietojen kopiointi sdilytettavaksi erikseen.

Lokitietoa saattaa kertyd huomattava maard, joten on huolehdittava, ettd uusi lokitiedosto otetaan
kayttoon riittdvan usein, jottei tietojarjestelman toiminta vaarannu tai ylikuormitu. Koska lokitiedot saat-
tavat siséltdd arkaluonteisia ja luottamuksellisia tietoja, niiden séilytyspaikka, -aika ja -tapa sekd tuhoa-
minen on méaariteltava tietoturvavaatimusten mukaisesti.

Jos automaattinen kirjaus ei ole kaytdssa tai sellaista ei ole mahdollista kéyttad, erilaisia lokitieto-
jaon syyta kirjata késin tarpeen mukaan.

k&ytanndn ohjeita

a) Tietojérjestelmien automaattinen tapahtumakirjaus aktivoidaan. Kéyttéjarjestelmétasolla lo-
Kiin kirjataan esimerkiksi
o jarjestelmén ja prosessien kédynnistys- ja sasmmutustiedot (aika, prosessi, oikeudet, onnis-

tumisstatus),
o kayttdjien sisadn- ja uloskirjautumistiedot (aika, kéyttaja, yhteystunniste, oikeudet),
o tarpeelliset tiedot jarjestelméssé tapahtuvista ja tehtavistd muutoksista (esimerkiksi kon-
figuraatiot ja muut méaérittelyt sekd sovellusten ja laitteiden asennukset ja poistot),
o tiedot sovellusten kéytosta,
o tiedostojen ja tietokantojen kaytto,
o verkkoyhteyksien kayttd,
o jdrjestelmén resurssien kayttd,
e tiedot jarjestelmén suorituskyky- ja kuormitustilanteesta,
o tiedot kaikista epdonnistuneista kayttoyrityksista,
o Kaikista vikatilanteista ja virheellisista tapahtumista seka
o vikojen ja hairididen kuittaukset.

b) Tietokanta- ja muiden sovellusohjelmien erillinen tapahtumakirjaus aktivoidaan. Lokiin Kir-
jataan mahdollisuuksien mukaan vastaavat tapahtumat kuin edelld. Erityisesti tietokantojen
ylikuormitustilanteet huomioidaan.

c) Tietojérjestelmén verkkoliikenteen tapahtumakirjaus aktivoidaan. Lokiin kirjataan mahdolli-
suuksien mukaan vastaavat tapahtumat kuin edelld. Verkkoliikenteen ylikuormitustilanteet
huomioidaan erityisesti.

d) Uusi lokitiedosto otetaan kayttdon riittdvan usein seké kayttdjarjestelmén etta sovellusten
osalta.

e) Vanhojen lokitiedostojen sdilytyksessa ja kasittelyssa noudatetaan sovittuja tietoturvallisia
kaytantoja.

f)  Organisaation normaaleissa prosesseissa tarvittavat tiedot kopioidaan lokitiedostoista eril-
leen. Kdyttdoikeuksia lokitiedostoihin ei my6nnetd muille kuin tietojarjestelmista vastaaville
henkildille.
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Al1l1.3 Muut valvontakeinot

kontrolli

Luvussa fyysisen ympariston turvallisuus méaaritellaan erilaisia valvontakeinoja esimerkiksi ku-
lunvalvontaan, kameravalvontaan, ikkunoiden ja ovien kayton valvontaan ja olosuhteiden valvontaan
(palo, kosteus, ym.) liittyen. Naista valvontamenetelmisté saatavat tiedot on Kirjattava tarvittavaa seuran-
taa varten.

kéytdnndn ohjeita

a) Henkildiden kulunvalvonnassa kirjataan laht6-, tuloajat seka kulku kiinteistdn sisalla.

b) Ovien, ikkunoiden ja muiden mahdollisten kulkureittien kéyttd kirjataan. Erityisesti korkean
turvallisuuden tilojen ovien kayttd kirjataan. Esimerkiksi tietojarjestelmia siirrettdessa ovia
saatetaan joutua pitdmaan auki siten, ettd automaattiset halyttimet aktivoituvat.

c) Fyysisiin oloihin liittyvét tapahtumat ja tieto olosuhteista kirjataan. Naita ovat esimerkiksi
l&mpotila ja kosteusprosentti. Tieto kirjataan korkean turvallisuuden tilojen osalta seurantaa
varten erityisen tarkasti.

All4 Seuranta

kontrolli

Tietojérjestelmien tapahtumaseurannassa ja muussa valvonnassa Kirjattuja tietoja ja tapahtumia
on tarkkailtava ja seurattava. Poikkeustilanteita on valvottava ja aina tarvittaessa kaynnistettava halytys-
ja raportointimenettely, jonka perusteella havaitut ongelmat voidaan korjata tai ohittaa ja ryhtyd muihin
tarvittaviin toimiin.

Seurannan on oltava saanndllistd ja seurannan taajuuden vastattava seurattavan kohteen Kriitti-
syytta ja turvatasoa. Mahdollisimman suuri osa seurannasta on automatisoitava ja maaritettava tarkkailul-
le halytysrajat, joiden ylittyessa tai alittuessa suoritetaan automaattinen halytys ja mahdollisuuksien mu-
kaan automaattisesti tehtavat korjaustoimet.

kéytdnndn ohjeita

a) Seurataan hélytysjarjestelmén ja tapahtumankirjauksen moitteetonta toimintaa.

b) Seurataan jarjestelmien moitteetonta toimintaa ja kuormitustilannetta.

€) Seurataan sovellusten ja tietokantojen moitteetonta toimintaa ja kuormitustilannetta.

d) Seurataan tietoliikennettd ja verkkotunkeutumisten yritysten maaraa.

e) Seurataan jarjestelmissé ja sovelluksissa tehtyja muutoksia ja niiden vaikutuksia jarjestelmi-
en moitteettomaan toimintaan.

f)  Seurataan levytilojen kayttdastetta ja tayttymista.

g) Seurataan kayttajien kirjautumisia ja toimintaa.

h)  Seurataan tietojérjestelmien administraattorien valtuuksien kayttoa.

i)  Seurataan viruksia ja muita haittaohjelmia.

j)  Seurataan palvelunestohytkkayksié.

k) Seurataan valtuudettomia kirjautumisyrityksia ja niiden méaaraa.

1)  Seurataan automaattisesti syntyvié ja raportoitavia vika-, hairié-, virhe-, ylikuormitus-, kéyt-
tooikeus- ja vadrinkaytoshalytyksia.

m) Seurataan kulunvalvontatietoja.

n) Seurataan muita kiinteiston ja toimitilojen valvonnasta syntyvia tietoja.
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All.5 Halytykset ja raportointi

kontrolli
Tietoturvaloukkauksista ja poikkeamista on aiheutettava hélytys ja niista on raportoitava mahdol-
lisimman pikaisesti.

ké&ytanndn ohjeita

a) Halytys tarvittaville vastuuhenkildille ja teknisille henkil6ille suoritetaan mahdollisimman
nopeasti, jotta tarpeellisiin korjaustoimiin voidaan ryhtyéa.

b) Halytyksessa valitetddn kaikki tarpeelliset tiedot, jotta korjaustoimet ovat oikeat ja mahdolli-
simman tehokkaat.

€) Vastaanotettu halytys kuitataan vastaanotetuksi.

d) Tarvittaessa kdytetdén 'hiljaista halytystd', esimerkiksi jotta mahdollinen tietomurron yrittdja
voidaan saada kiinni verekseltaan.

All.6 Poikkeamien kasittely ja seuraamukset

kontrolli

Halytykset on huomioitava ja kasiteltdva mahdollisimman nopeasti. Korjaustoimiin on ryhdytta-
va tarpeen mukaan valittdmasti ja vélitettava tieto tarpeellisille tahoille. Mahdolliset muut seuraamukset,
kuten rikkomuksesta rankaiseminen, on tehtdva asianmukaisesti.

kaytdnndn ohjeita

a) Halytys kaynnistaa vélittdman ongelman korjauksen tai, jos ongelmaa ei voida korjata, kor-
vaavan menettelyn rakentamisen.

b) Vilitetddn halytyksen tiedot tarpeen ja mahdollisuuksien mukaan automaattisesti viranomai-
sille, esimerkiksi paloviranomaisille ja poliisille.

c) Tiedot ongelmatilanteesta vélitetadn tarvittaessa eteenpdin esimerkiksi tiedotusvalineille.

d) Alihankkija tai toimittaja velvoitetaan tarvittaessa osallistumaan korjaustoimiin.

e) Tieto hdlytyksesté valitetddn johdon, tietoturvaorganisaation ja tietohallinnon arviointia var-
ten, jotta asianmukaisiin seuraamuksiin (mahdollinen kéyttGoikeuksien poisto, rikkomuksis-
ta rankaiseminen, valvontaprosessin kehittdminen, tietohallinnon kirjanpito) voidaan ryhtya.

f)  Korjaustoimenpiteiden jalkeen ongelma kirjataan korjatuksi.

g) Tiedot halytyksen aiheuttaneesta tapahtumasta, korjaustoimenpiteet ja korjauksessa havaitut
muut seikat tallennetaan poikkeustilanteiden késittelyn seurantaa ja kehittdmisté varten.

All.7 Mittaaminen ja kehittaminen

kontrolli

Poikkeus- ja vikatilanteiden toimintaa ja laatua on mitattava. Raportoiduista ja raportoimattomista
ongelmista saatavat tiedot analysoidaan ja toimintaa kehitetddn tarpeen mukaan. Yleisesti ottaen toimin-
taa voidaan erikseen kuvata organisaation muissa dokumenteissa, raporteissa ja tiedotteissa.

kaytdnndn ohjeita
a) Mitataan hélytysten oikeellisuutta ja laatua (kaikista ja vain aiheellisista tapahtumista tulee
halytys, halytys tulee méaériteltyjen aikarajojen puitteissa, halytys siséltda kaikki tarvittavat

tiedot).
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b) Toimintaa poikkeustilanteissa mitataan sopivilla mittareilla (esimerkiksi halytyksen saapu-
miseen kuluva aika, korjaukseen kuluva aika, alihankkijan saapumiseen kuluva aika, oikean-
lainen tiedottaminen ongelmasta ja korjauksesta).

c) Tietoja kaytetddn hyvaksi arvioitaessa organisaation tietoturvallisuuden tasoa ja yhteensopi-
vuutta tietoturvapolitiikan, tietosuojapolitiikan ja tietohallinnon dokumenttien kanssa.

d) Kaynnistetdén tarvittaessa alihankkijoille ja muille toimijoille aiheutuvat korvaus-, hyvitys-
ja sanktiomenettelyt.
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Standardeja ja kirjallisuutta

[1] ISO/IEC 17799: 2000 "Code of Practice for Information Security Management"

[2] AS/NZS 17799: 2002 "Health Information Security Management"

[3] ISO/IEC 13335 Part 1-5: 1996-2001 "Guidelines for the Management of IT Security"
[4] 1SO/IEC 15408:1999 "Evaluation Criteria for IT Security"

[5] ISO/IEC FCD 18045 Methodology for IT Security Evaluation™

[6] ISO/TR 15446 "Guide for the production of Protection Profiles and Security Targets"
[7] I1SO/DTS 17090:2001 "Health Informatics — Public Key Infrastructure™

[8] I1SO/PDTS 22600 ISO/TC215/WG4 "Health Informatics — Privilege management and access con-
trol"

[9] CIHI/ICIS: 2001 Model Digital Signature and Confidentiality Certificate Policies for Health Public
Key Infrastructure

[10] ISO/TR 21089 "Health Informatics — Trusted end-to-end information flows"
[11] EESSI European Electronic Signature Standardization Initiative Expert Team Final Report: 1999
[12] HIPAA Privacy Rule and Public Health (http://www.hhs.gov/ocr/hipaa/)

[13] Valtiovarainministeric VAHTI 7/2003 "Ohje riskien arvioinnista tietoturvallisuuden edistdmiseksi
valtionhallinnossa”

[14] Valtiovarainministerid VAHTI 4/2003 "Valtionhallinnon tietoturvakasitteistt™
[15] Valtiovarainministerio VAHTI 3/2003 "Tietoturvallisuuden hallintajarjestelman arviointi"

[16] Valtiovarainministerio VAHTI 4/2001 "Séahkoisten palveluiden ja asioinnin tietoturvallisuuden
yleisohje"

[17] Valtiovarainministerio VAHTI 2/2000 "Valtionhallinnon tietoaineistojen kasittelyn tietoturvalli-
suusohje"

[18] Valtiovarainministerid VAHTI 3/2001 "Salauskaytantoja koskeva valtionhallinnon tietoturvallisuus-
suositus™

[19] Stakes/Oske: 7/2004 "Tietoturvallinen kommunikaatioalusta: Suositus kansallisesti noudatettaviksi
standardeiksi"

[20] Stakes/Oske: 3/2004 "Tietoturvallinen kommunikaatioalusta: Suositukset sahkdisen suos-
tumuksen periaatteiksi"
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[21] Stakes/Oske: 2/2004 "Tietoturvallinen kommunikaatioalusta: Ohjeita PKI-infrastruktuurin toteutta-
miselle™

[22] Stakes/Oske: 5/2004 "Sahkoisen potilaskertomuksen yhdenmukaiset rakenteiset ydintiedot"

[23] Stakes/Oske: 3/2003 "Sdhkdisen asiakas- ja potilasasiakirjojen séilytyksen ja kiistamattomyyden
hyvé kaytanto"

[24] Stakes/Oske: 4/2002 "Ehdotus sosiaali- ja terveydenhuollon sahkdisen asioinnin arkkitehtuuriksi —
terveydenhuollon PKI-arkkitehtuuri”

[25] Marja Pajukoski: S&hkoinen asiointi sosiaali- ja terveydenhuollossa (Stakes raportteja 283, 2004)

[26] Hannu Sorvari: Oikeudellisia nakokohtia potilastiedosta ja potilaan suostumuksesta tietokoneistu-
vassa terveydenhuollossa (Stakes raportteja 285, 2004)

[27] Véestorekisterikeskus: Varmennepolitiikka OID 1.2.246.517.1.10.5: 2004
[28] Véestorekisterikeskus: FINEID — S2 CA-model and certificate contents: 2003

[29] Pekka Himanen, Tulevaisuusvaliokunta: Katsaus tietoyhteiskuntamme syviin haasteisiin
(Eduskunnan kanslian julkaisu, 2004)

[30] Jukka Jaaskelainen: eWelfare — Tuottava tietotekniikka hyvinvointipalveluissa (SITRA, 2004)
[31] Satakunnan makropilotin tietoteknologian arviointi (2002)

[32] Information Security Forum (ISF) — The Standard of Good Practice for Information Security (2003,
2005)

[33] Potilasasiakirjojen laatiminen sek& niiden ja muun hoitoon liittyvdn materiaalin séilyttdminen —
STM:n opas terveydenhuollon henkilostolle (2001)

[34] OECD:n suositus: 2002 "Tietojérjestelmien ja tietoverkkojen turvallisuusperiaatteet"

[35] Sosiaali- ja terveydenhuoltolainséadéntd 2004 (toim. Hannu Ranta)

[36] Maarit Outinen: Kirjallisuuskoonnos riskienhallinnasta (Stakes 2004)

[37] Terveydenhuollon tietoturvan ja tietosuojan toteutuksen hyvid kaytant6ja (Suomen Kuntaliitto 1997)

[38] ISO/WD 27799 Health Informatics — Security Management in Health Using ISO/IEC 17799
(ISO/TC 215/WG4) Draft

[39] Leini Sinervo, Noora von Fieandt (toim.): Tietotekniikka sosiaali- ja terveysalan osaamisen kehitta-
misessa (Stakes aiheita 5/2005)

[40] Pirkko Nykanen (toim.): Terveydenhuollon tietojérjestelmét (Tietojenkasittelytieteen laitos, Tampe-
reen yliopisto 2003)
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[41] Tietoteknologian kayton edistdminen sosiaalihuollossa -hankesuunnitelma (Sosiaali- ja terveysmi-
nisterién monisteita 2005:1)

[42] Jakob Nielsen: Usability Engineering (Academic Press 1993)
[43] Tietosuoja-lehti, erityisesti 1/2005 (tietosuojavaltuutetun toimisto, tietosuojalautakunta)

[44] Laadi tietosuojaseloste! Hyv4 tietdd -sarja 3/2004, http://imww.tietosuoja.fi/9122.htm (tietosuojaval-
tuutetun toimisto)

[45] Tietosuojavaltuutetun toimiston oppaat, http://www:.tietosuoja.fi/27212.htm (tietosuojavaltuutetun
toimisto)

[46] Turvallisuussuunnitteluopas sosiaali- ja terveydenhuollon toimintayksikdille (Sosiaali- ja terveysmi-
nisterion oppaita 2005:13)
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Kaytetyt termit

Téssd on listattu dokumentissa késiteltavia termeja selityksineen. Lahdesanastona on kaytetty
paéasiassa Valtiovarainministerion julkaisua Valtionhallinnon tietoturvakasitteistd. Termien selitykset
saattavat sisaltaa lisdyksié alkuperéisiin selityksiin.

aikaleima
en time stamp

tapahtumatietoon tai viestiin liitetty tieto luomis-, lahetys-, saapumis- tai kasittelyajankohdasta ja
mahdollisesti tapahtuman osapuolista

Aikaleimalla saadaan aikaan tapahtuman ajankohdan kiistamattémyys.

allekirjoitus
en signature

asiakirjaan, viestiin tai muuhun tekstiin liitetty henkilén omakatinen nimikirjoitus tai muu tieto,
jonka vain kyseinen henkilé on voinut tuottaa, osoituksena siitd, ettd teksti vastaa hanen tahtoaan tai
aikomustaan

Koska sahkdisen asiakirjan allekirjoittaminen omakatisesti ei ole mahdollista, on luotu menetel-
mé, jota kayttamalla henkild voi tehda allekirjoituksen séhkaisesti siten, ettd se vastaa sekd teknisesti ettd
juridisesti kasin tehtya allekirjoitusta. Sahkdinen allekirjoitus on tietoturvallisempi kuin késin tehty, silla
siihen liittyva vaarinkayttd, esimerkiksi vaarentdminen, on kaytanndssa mahdotonta.

biometriset tunnisteet
en biometric identification, biometric authentication

ihmisen tunnistaminen tai todentaminen fyysisten tuntomerkkien perusteella

Biometrisia tunnisteita ovat esimerkiksi henkilén sormenjéljet ja kasvokuva. Tietojarjestelmissa
biometrisia tunnisteita kdytetaan todentamiseen: jarjestelmaan kirjautunut tai kirjautumassa oleva, toisin
sanoen jo tunnistettu henkil® todistaa identiteettinsé biometriatietoon perustuen.

Biometrisia tunnisteita ei kdytetd ihmisen tunnistamiseen. Jos néin tehtaisiin, jarjestelman pitaisi
saada biometriatiedon perusteella henkilon identiteettitieto suoraan tietojarjestelméstd, joka edellyttdisi
rekisterin olemassaoloa henkildiden biometrisista tunnisteista.

CA
en certificate authority
katso varmentaja ja TTP
Myds termia CSP (cryptographic service provider) kéytetaan joissakin yhteyksissa.

digitaalinen allekirjoitus
en digital signature

séhkdinen allekirjoitus, jonka tuottamiseen on kaytetty henkilon salaista avainta ja joka voidaan
tarkastaa kéyttdmalla henkil6lle myGnnetyssa varmenteessa sijaitsevaa henkilon julkista avainta

Viestiin tai asiakirjaan liitetty digitaalinen allekirjoitus yksil6i l&hettdjan ja on todiste asiakirjan ja
lahettdjan aitoudesta sekd asiakirjan eheydestd. Kéytannodssa digitaalinen allekirjoitus saadaan aikaan
epasymmetrisella salauksella, jossa allekirjoitettavan viestin tiiviste salataan kayttajan salaisella avaimel-
la. Salauksen purku onnistuu vain kéyttdjan julkisella avaimella, jolloin myds allekirjoittajan henkil6lli-
syys todentuu. Tiiviste muodostetaan allekirjoitettavasta asiakirjasta siten, ettd alkuperdisen asiakirjan
muuttaminen on mahdotonta muuttamatta my®os tiivistettd. Taten allekirjoitus on matemaattisesti kiisté-
maton: tiivistefunktio ei salli asiakirjaan tehtévia muutoksia ja allekirjoituksessa kéytettava salausalgo-
ritmi yhdista4 allekirjoittajan vedenpitévasti alkuperéiseen asiakirjaan.
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eheys
en integrity

tietojen tai tietojérjestelman aitous, siséinen ristiriidattomuus ja vadrentdméattdmyys: ominaisuus,
ettd tietoa, viestia tai asiakirjaa ei ole oikeudettomasti muutettu eika se ole muuttunut

Tiedon eheytta kuvatessa kaytetddn usein myds termeja alkuperdisyys, kattavuus, ajantasaisuus,
oikeellisuus ja kayttokelpoisuus. Tieto voi kuitenkin tayttdd eheysvaatimuksen, vaikkei olekaan kattava
tai ajantasainen. T&ssé mainitut termit kuvaavat pikemminkin tiedon kaytettavyytta ja kelpoisuutta eli
tietosisallon laatua.

epasymmetrinen salaus
en asymmetric encryption

salaus, jossa viestin avaaminen tapahtuu eri avaimella kuin sen salakirjoitus

Kayttajan hallussa olevaa avainta kutsutaan salaiseksi tai yksityiseksi avaimeksi. Varmenteessa
oleva avain on julkinen avain, jota kéytetdan salaisen avaimen haltijan identiteetin todentamisessa tai
salaisen avaimen haltijalle lahetettdvéan viestin salaamisessa.

Vastaavasti symmetrinen salaus tarkoittaa salausta, jossa viestin salakirjoitus ja avaaminen ja teh-
daan kayttamalla samaa avainta.

fyysisen ympaériston turvallisuus
en physical and environmental security

henkil6iden, laitteiden, aineistojen, postilahetysten, toimitilojen, varastojen ja vastaavien suojaa-
minen tuhoja ja vahinkoja vastaan turvaamalla muun muassa kulun- ja tilojen valvonnan, vartioinnin
seka torjumalla palo-, vesi-, s&hko-, ilmastointi- ja murtovahingot

Fyysinen turvallisuus sisaltdd myds esimerkiksi tyontekijoiden hyvinvoinnin sekd kaytossa olevi-
en tyd- ja toimitilojen turvaamisen. Téhéan voidaan lukea mukaan tydhuoneissa nakyvillé oleva turvattava
materiaali. My®s kuriirit ja tietoaineistoja sisaltavéat lahetykset on turvattu.

haavoittuvuus
en vulnerability

alttius tietoturvallisuutta uhkaaville tekijoille

Haavoittuvuus on joku tietty (esimerkiksi) tietojarjestelman ominaisuus, joka aiheuttaa tai johon
voi kohdistua uhka tietojérjestelmalle tai sen toiminnalle. Esimerkiksi kayttojérjestelmissé on usein oh-
jelmointi- ja suunnitteluvirheiden johdosta erilaisia haavoittuvuuksia, joita l6ydettaessa ohjelmistotoimit-
taja julkaisee korjauspaketin, jonka asentaminen poistaa tai korjaa haavoittuvuuden.

Uhkia kartoitettaessa ja riskeja analysoitaessa on hyvé, mitd enemman haavoittuvuuksia on tie-
dossa, jotta ainakin tunnettujen haavoittuvuuksien osalta voidaan varautua niistd mahdollisesti aiheutu-
viin riskeihin.

hakemistopalvelu
en directory service

julkisen avaimen infrastruktuurin palvelu, joka hallitsee varmenteita ja sulkulistoja sisaltavia ha-
kemistoja

Hakemistopalvelun ominaisuuksista on luotu standardit X.500 ja LDAP (kevytversio, lightweight
directory access protocol), joissa maéritellddn esimerkiksi hakemistojen ja niissa sijaitsevien objektien ja
tietojen rakenteet ja ominaisuudet, tietojen hakumenetelmét ja hakuprotokollat.

hallinnollinen tietoturvallisuus

en administrative information security, organizational information security
tietoturvallisuuteen tahtadvat hallinnolliset keinot, kuten organisaatiojérjestelyt, tehtévien ja vas-

tuiden maérittely seka henkildstdn ohjeistus, koulutus ja valvonta
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Hallinnollisen tietoturvallisuuden toteuttamisessa ovat avainasemassa seuranta, valvonta, palaut-
teen antaminen ja poikkeustilanteiden hallinta.

henkiléstoturvallisuus
en personnel security

henkilostoon liittyvien tietoturvariskien hallinta esimerkiksi henkildiden soveltuvuuden, toimen-
kuvien, sijaisuuksien, tiedonsaanti- ja kayttooikeuksien, suojaamisen, turvallisuuskoulutuksen ja valvon-
nan osalta

henkilévarmenne
en personal certificate, identity certificate

varmenne, jota kdytetddn henkilon tunnistamiseen tai todentamiseen séhkdisessé asioinnissa ja
séhkoisten allekirjoitusten tarkastamisessa

Jos varmenteen kohteena ei ole henkilon identiteetti vaan esimerkiksi rooli, puhutaan roolivar-
menteesta. Talldin on huomattava, ettd varmenteesta ei kdy ilmi henkildn identiteetti. Tallaista varmen-
netta voidaan kayttad esimerkiksi sovellukseen kirjautumisen yhteydessd, kun kayttajan identiteetilla ei
ole merkitystd vaan ainoastaan silld, onko kayttajalla tehtavaan tai rooliin perustuva kayttovaltuus jérjes-
telmé&an. Sahkoisen allekirjoituksen yhteydessé varmennetta ei ole syytd kdytté4, silla varmenteesta ei
kdy ilmi allekirjoittaja.

Kansalaisvarmenne on Vaestorekisterikeskuksen myontdama ja yllapitdméa varmenne. Laatuvar-
menne on sahkoisestd allekirjoituksesta sdadettyyn lakiin perustuvat ominaisuudet omaava varmenne,
jota kéytetddn séhkoiseen allekirjoitukseen. Laki koskee nimenomaan julkisesti myonnettévid varmentei-
Organisaation myontdmien varmenteiden oletetaan yleensé noudattavan véhint&an niitd laadullisia omi-
naisuuksia kuin mitd laatuvarmenteista on séadetty. Laatuvarmenteet sellaisenaan eivét usein kelpaa
organisaatiokayttdon tiettyjen ominaisuuksien takia, esimerkiksi laissa mainittu allekirjoittajan nimi on
mahdollista olla my6s salanimi.

ISO 17799
tietoturvallisuuden eri alat kattava kansainvalinen standardi

Pohjautuu Britannian standardointi-instituutin julkaisemaan suositukseen (BS7799) yrityksen tie-
toturvallisista toimintaperiaatteista ja turvallisuustodistusten myontamisperusteista.

julkisen avaimen infrastruktuuri
en public key infrastructure, PKI

julkisen avaimen menetelmaan perustuvaa infrastruktuuri, jossa nimetyt varmentajat tuottavat
kayttdjille avainparit, varmentavat ne digitaalisella allekirjoituksellaan ja jakavat ne kéyttéjille, yllapitavat
tarvittaessa julkisten avainten hakemistoja ja sulkulistoja sek& mahdollisia muita infrastruktuuriin kuulu-
via palveluita, kuten aikaleimapalvelu

Infrastruktuuri on kokonaisuus ja koostuu kaikista sitd hyddyntavista laitteista, ohjelmistoista, so-
velluksista ja palveluista mukaan lukien kayttdjien toimikortit ja palveluiden kayttoliittymat. Infrastruk-
tuuri perustuu epédsymmetriseen salausmenetelméaan, jossa kaksi matemaattisesti toisiinsa liitettyd avainta
muodostavat perustan kayttdjien tunnistukseen ja todentamiseen, tiedon salaukseen ja eheyteen, séhkoi-
seen allekirjoitukseen ja tapahtumien kiistdmattomyyteen.

kiistamattomyys
en non-repudiation

tietoverkoissa eri menetelmin saatava varmuus siitd, etta tietty henkil6 on allekirjoittanut tai lahet-
tanyt tietyn viestin (alkuperén kiistdméattémyys), vastaanottanut tietyn viestin (luovutuksen kiistamatto-
myys) tai etta tietty viesti tai tapahtuma on jatetty késiteltavaksi
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Tapahtumaan, viestiin tai allekirjoitukseen voidaan liittdd myds aikaleima, jolloin myds tapahtu-
man ajankohta on kiistamaton.

kontrolli
en control

(tassa yhteydessd) riskien hallinnan tavoite, keino tai menetelma: suunnitelmallinen jatkuva toi-
minta, kertaluonteinen tai toistuva toimenpide, jolla varaudutaan tai suojaudutaan tietoturvaloukkauksia
vastaan

kryptografia, kryptaus
en cryptography
salakirjoitus tai salaustekniikka; menetelmét ja valineet tiedon salaamiseen ja katkemiseen
Salakirjoittamisessa alkuperdinen tieto muutetaan eli salataan (encryption) siten, etta salauksen
purku (decryption) ja siten tiedon alkuperdinen sisdlté on mahdollista selvittad vain tietdmalla salauksen
purkuun tarvittava menetelma (encryption algorithm) ja mahdollinen salauksen purkuun kaytettava
avain.

kaytettavyys
en usability, usein myds availability

tieto on tallennettu siten ja sellaisessa muodossa, ettéd se on luettavissa, ymmarrettavissa ja tulkit-
tavissa oikein

Kaytettavyyteen liittyy myds, ettd saatavilla olevat tiedot ovat kattavia, ajantasaisia, oikeellisia ja
muuten kéyttokelpoisia vaadittavalla tavalla ja helppokayttoisesti ilman tulkinta- ja vaarinkayttdmahdol-
lisuutta. Usein kaytettavyydella tarkoitetaan myds sitd, ettd tiedot ovat saatavilla, siis saavutettavissa ja
kaytettavissa. Tata vaatimusta kuvaa kuitenkin paremmin termi saatavuus.

kayttboikeus
en access right
kayttajalle annettava tiettyyn tietoon, ohjelmistoon tai jarjestelmaan annettava oikeus
Kayttdoikeuksia ovat esimerkiksi lukuoikeus, Kirjoitusoikeus, muutosoikeus, tuhoamisoikeus ja
hallintaocikeus eli muiden kéyttajien oikeuksien maérittely.

kayttoéturvallisuus
€en operations security

tietotekniikan kéayttoon, kayttdymparistoon, tietojenkasittelyyn ja sen jatkuvuuteen seka tuki-, yl-
l&pito-, kehittdmis- ja huoltotoimintoihin liittyvét keinot tietoturvallisuuden parantamiseksi

kayttdvaltuus
en user right, authorization, privilege

tietojarjestelmén kayttajalle myonnetyt yksildidyt oikeudet nimettyjen tietojen, jarjestelmien, oh-
jelmistojen tai niiden osien kayttéon

laitteistoturvallisuus
en computer security

tietojenkésittely- ja tietoliikennelaitteiden ja tilojen toimivuuteen ja tietoturvallisuuteen liittyvét
toimet
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loki
en log

tiedosto, johon tehdéan aikajarjestyksessa merkinnét tapahtumista ja niiden aiheuttajista

Loki kerataan yleensa automaattisesti (automatic logging, audit trail) ja samaan jarjestelmaan liit-
tyvia lokeja voi olla useita, esimerkiksi vikaloki ja laskutusloki. Lokitiedosto voi olla jarjestelman sah-
koisesti allekirjoittama ja lokitapahtumat sovelluksen s&hkoisesti allekirjoittamia, jolloin lokitiedoston
eheys ja kiistdméattomyys voidaan taata. Lokitietoja kéytetddn tyypillisesti tapahtumien ja kayttdjien
toimien seurannassa ja raportoinnissa (auditing, reporting), valvonnassa (monitoring), tarkastuksissa ja
laskutuksessa (accounting).

(tietojen) luokitus, luokittelu
en (information) classification

tietojen ryhmittely jollakin tietylla perusteella

Tietojen luokittelun perusteena voi olla esimerkiksi tarkeys ja kriittisyys, merkitys organisaation
toiminnalle, salassa pidettavyys ja luottamuksellisuus, suojaustarve ja haavoittuvuus asiattomalle késitte-
Iylle tai omistajuus.

luottamuksellisuus
en confidentiality

vain tietyn tai tiettyjen henkilSiden tietoon tarkoitettujen tietojen sailyminen heidén hallussaan ja
tiedossaan sekéd ndiden tietojen suojaaminen paljastumiselta esimerkiksi tietojen kasittelyn yhteydessa
myods tietoliikenteen osalta

notaaripalvelu
en notary service
verkkonotaarin palvelu, esimerkiksi aikaleimojen antaminen

ohjelmistoturvallisuus
en software security

kayttojarjestelmiin ja muihin ohjelmistoihin kohdistuvat toimet, kuten ohjelmistojen tunnistamis-,
eristdmis-, padsynvalvonta- ja varmistusmenettelyt, tarkkailu- ja paljastustoimet, lokimenettelyt ja laa-
dunvarmistus sek& ohjelmistojen yllapitoon ja paivitykseen liittyvat toimet tietoturvallisuuden parantami-
seksi

PKI
en public key infrastructure
katso julkisen avaimen infrastruktuuri

politiikka
en policy

(t&ssa yhteydessd) asiakirja, joka kuvaa paépiirteissaan jonkin tietyn kokonaisuuden: p&damaarét,
maéritellyt ja sovitut toimintaperiaatteet, paatokset, ratkaisut ja niiden kaytdnndn toteutuksen

Ratkaisujen ja kaytdnnon toteutuksen kuvaaminen ei ole yksityiskohtaista, vaan kuvataan vain
tarvittaessa ja ainoastaan riittavalla tasolla. Tietoturvallisuuden kehittdmisessa ja hallinnassa tarvittavia
asiakirjoja ovat esimerkiksi tietoturva-, tietosuoja- ja varmennepolitiikka.
paasynhallinta
en access control

toiminnot ja menettelyt, joiden avulla tietojérjestelmaén paasy tai tiedon saanti sallitaan vain val-
tuutetuille henkildille tai sovelluksille
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Paasynhallinnassa tietojérjestelmien, tietoverkkojen ja tietojen kayttdjat tunnistetaan ja todenne-
taan sovitulla tavalla. Todennetuille kayttdjille myonnetddn valtuudet — kéyttdjien tehtdvien ja roolien
mukaisesti etukéteen sovitut kdyttdoikeudet — jarjestelmiin ja tietoihin.

riski
en risk

(tassa yhteydessd) tietoturvallisuuden ja sen vaarantumisen uhka: todennakdisyys, ettd uhka toteu-
tuu ja aiheuttaa tietyn suuruisen menetyksen tai vahingon

Riskin odotusarvo voidaan mitata kertomalla uhkan todennékdisyys mahdollisen vahingon arvol-
la. Organisaation riskien hallinta perustuu riskianalyysiin. Tallgin uhkat ja riskit arvioidaan systemaattisin
menetelmin, ja arvioinnin perusteella organisaatio varautuu valittuihin riskeihin valituilla toimenpiteilla.

saatavuus, saavutettavuus
en availability, accessibility
tiedon tai tietojarjestelmén ominaisuus, etté siihen on riittévén esteeton, vaivaton ja nopea paasy

sahkoinen allekirjoitus
en electronic signature
katso digitaalinen allekirjoitus

sahkdinen identiteetti
en electronic identity

henkilon identiteetti ja henkildllisyys tietojarjestelman kannalta

Tyypillisesti tietojarjestelméssa henkilon identiteettid vastaa kayttajatunnus. Henkild valtuutetaan
tietojarjestelmén kéyttdon ja hanelle mydnnetddn jérjestelmassd olevien tietojen kayttooikeudet sahkoi-
sen identiteettinsd, kéayttajatunnuksensa perusteella. Julkisen avaimen infrastruktuurissa rekisterdija tun-
nistaa ja todentaa henkilon ja luo télle rekisterditymisen yhteydessa séhkdisen identiteetin, varmenteen.
Kaytanndssa tdma varmenne vastaa fyysisen maailman henkil6llisyystodistusta.

tarkastettavuus
en auditability

jarjestelmén ominaisuus, ettd jérjestelméan tapahtumat kirjataan ja jérjestelmén toiminta ja siind
esiintyvat virheet, epasaannollisyydet ja varinkdytokset tuodaan esiin

tietoliikenneturvallisuus
en telecommunications security

tietoturvallisuuden toteuttaminen tietoliikenteen osien (laitteiden, jarjestelmien ja ohjelmistojen)
janiissa kulkevien tietojen osalta

tietosuoja
en privacy protection, data protection

tietojen valtuudettoman saannin estdminen ja tietojen luottamuksellisuuden séilyttdminen, henki-
I6tietojen suojaaminen valtuudettomalta ja henkil6a vahingoittavalta kaytolta

Tietosuoja tarkoittaa yksilon suojaa — ihmisten yksityiselamén ja yksityisyyden suojaa — ja naita
turvaavia oikeuksia esimerkiksi henkil6- tai potilastietoja kasiteltdessé. Tietosuoja-termi on nimenomaan
juridinen, ja sen toteuttamisesta ja vaatimuksista on saddetty useassa eri laissa.

tietosuojapolitiikka

en privacy policy, privacy protection policy, data protection policy
tietosuojasaédokset ja niiden toimeenpanoa koskevat paatokset
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Jos organisaatio késittelee yksityishenkildiden henkil6tietoja, se laatii asiakirjan tietosuojapoli-
tiikka tai henkil6tietojen kéytto, jossa kuvataan henkiloon liittyvien henkil6tietojen tai muiden luotta-
muksellisten tietojen kaytdn periaatteet ja kdytantd organisaatiossa. Asiakirja voidaan jakaa myos niille,
joiden henkildtietoja organisaatio kasittelee, jolloin voidaan edesauttaa luotettavan kuvan syntymisté
organisaation toiminnasta.

tietoturva, tietoturvallisuus
en information security

tietojen, tietojarjestelmien, tiedonvalityksen ja niitd kayttavien palveluiden turvaamista ja suojaa-
mista siten, etta tietojen olemassaolo, oikeellisuus, kaytettavyys, luottamuksellisuus ja palveluiden jatku-
vuus eivét vaarannu

Asiantila, jossa tietojarjestelmien ja tietoliikenteen luottamuksellisuuteen, eheyteen ja kaytet-
tavyyteen kohdistuvat uhkat eivat aiheuta merkittavaa riskia.

Tietoturvan toteutuminen edellyttad tietojen asianmukaista luokittelua, tietoja uhkaavien uhkien
jariskien kartoittamista sekd sopiviin suojaustoimenpiteisiin ryhtymisté. Taytyy olla tiedossa, mit4 tietoja
suojataan, miksi ndité tietoja suojataan ja milté tietoja ollaan suojaamassa. Suojaaminen sisalta erilaisia
hallinnollisia ja teknisia paatoksia, periaatteita, menettelytapoja ja toimenpiteitd, joilla varaudutaan tietoi-
hin kohdistuviin uhkiin ja estetéan riskien toteutuminen tai vahennet&én niiden vaikutuksia.

tietoturvapolitiikka
en security policy, information security policy, data security policy

organisaation tasolla johdon hyvaksymd ndkemys ja julkaistu kannanotto tietoturvallisuuden
paédmaéristd, periaatteista ja toteutuksesta

Tietoturvapolitiikka annetaan tyypillisesti esimerkiksi asiakkaiden, yhteistydkumppaneiden tai
toimittajien luettavaksi. Se on osoitus organisaation tahdosta ja kyvysta kasitelld tietoja turvallisesti ja
luotettavasti. Tietoturvapolitiikka ei yksiloi periaatteita eikd kaytantdd niin tarkasti, ettd dokumentin
jaolla organisaation ulkopuolelle olisi vaikutusta tietoturvallisuuteen.

Jotta organisaatiossa toimitaan tietoturva- ja tietosuojapolitiikkojen mukaisesti, on noudatettavat
kaytannot, ohjeet ja periaatteet hyvé koota yhteen, "tietoturvakasikirjaksi'.

tiiviste
en hash, digest

(Téssa yhteydessd) tiedosta, viestista tai asiakirjasta jonkin sédnndén mukaan muodostettu lyhy-
empi uusi tieto, erdanlainen tarkistussumma, varmisteen luomiseksi alkuperaisesta tiedosta.

Tiivisteestd ei ole mahdollista paéatelld alkuperdista tietoa tai jotakin muuta tietoa, joka tuottaisi
alkuperéisen tiedon kanssa identtisen tiivisteen. Alkuperéisesta tiedosta laskettu tiiviste on samaa funktio-
ta kayttdmalla aina identtinen. Taten tiivistettd voidaan kéyttdd sahkoisen allekirjoituksen yhteydessa
todisteena, etté allekirjoitus koskee nimenomaisesti alkuperéistd ja muuttumatonta asiakirjaa. Tiivistetta
kutsutaan joskus myds sormenjéljeksi (fingerprint).

todennus
en authentication, verification

tietojarjestelmén kayttajan (kuten henkild, laite tai ohjelmisto) tai viestinnén toisen osapuolen ai-
touden ja oikeellisuuden varmistaminen

Kayttdjan todennuksen yhteydessa kayttaja todistaa olevansa se, joka hén vadittaa olevansa. Esi-
merkiksi salasanan tietamalla kéyttaja todistaa olevansa henkild, joka on oikeutettu kayttajatunnuksen
kayttdon, vastaavasti pankkiasioinnissa PIN-koodin tietdmélla henkil® todistaa olevansa oikeutettu pank-
kikortin kéyttoon. Vastaavaa toimikorttiin perustuvaa menetelmad kaytetddn vahvan tunnistamisen
omaavassa sahkoisessa asioinnissa: henkild tunnistautuu tietojarjestelméén toimikortilla ja todentautuu
PIN-koodin tai sormenjéljen ké&ytolla.
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toimikortti
en smart card

suorittimen ja mikropiireja sisaltava luottokortin kokoinen muovikortti

Toimikortti toimii erityisen lukulaitteen yhteydessa. Lukulaite voi olla joko kontaktillinen tai lan-
gaton toimikortinlukija esimerkiksi kulunvalvontaa tai tietojarjestelméan kayttéa varten. Kortille voi olla
tallennettuna tietoja ja erilaisia sovelluksia. Usein toimikortilla kéytettdvien sahkoisten palveluiden ja
tietojarjestelmien kayttd on mahdollista myds vastaavat ominaisuudet omaavalla USB-avaimella (USB
token).

TTP
en trusted third party

luotettu kolmas osapuoli; luotettu taho, joka tuottaa esimerkiksi varmennepalveluita (varmentaja)
tai verkkonotaarin palveluita

Katso myds varmentaja.

tunnistus
en identification

menettely, jolla yksildidaan esimerkiksi tietojarjestelman kayttaja

Tyypillisesti tunnistus tapahtuu tarkistamalla, onko kayttajan esittdma kéyttajatunnus hyvaksytta-
vien tunnusten joukossa. Tunnistuksen jalkeen kayttaja tyypillisesti todennetaan eli han todistaa olevansa
kyseinen henkil6 esimerkiksi salasanan avulla.

turvallisuustietoisuus
en security awareness
organisaation henkildston tiedot ja asenteet, jotka koskevat turvallisuuden tavoitteita ja keinoja
Turvallisuustietoisuus on organisaation tietoturvallisuuteen mahdollisesti eniten vaikuttava koko-
naisuus. llman hyvaa turvallisuustietouden tasoa tekniset turvaamiskeinot saattavat olla turhia; suurim-
mat riskit koituvat tyypillisesti aina ihmisten toiminnan tai toimimattomuuden seurauksena.

turvaluokitus
en security classification

tietojen ja asiakirjojen jakaminen luokkiin niiden salassa pidettévyyden perusteella

Turvaluokkia voivat olla esimerkiksi julkinen, luottamuksellinen, salainen ja erittdin salainen.
Terveydenhuollon asiakirjojen turvaluokittelussa voidaan noudattaa eri periaatteita kuin valtionhallinnon
vastaavassa luokittelussa (katso VAHTI-ohjeistus). Esimerkiksi luottamuksellinen tieto voidaan tarvitta-
essa jakaa alaluokkiin "luottamuksellinen, hoitotieto” ja "luottamuksellinen, muu tieto".

uhka
en threat

(esimerkiksi) organisaatioon, tietoihin tai tietojarjestelmaan tietylta taholta kohdistuvan vahingon
tai hairion mahdollisuus

vaarantaa
en compromise

asettaa alttiiksi uhkalle tai riskille

Julkisen avaimen infrastruktuurissa salaisen avaimen vaarantuessa (compromised private key)
esimerkiksi PIN-koodin paljastumisesta tai toimikortin hukkumisesta johtuen henkilélle myonnetty var-
menne mitatdidadn ja merkitddn varmentajan yllapitdmalle sulkulistalle. T&llGin tarkastettuaan sulkulis-
tan mika tahansa sahkdisen asioinnin osapuoli voi estdé palvelun, jos joku yrittdd kayttad asiointiin ky-
seistd identiteettid. Henkil6lle myonnet&dn uusi avainpari ja uusi varmenne mitatéidyn tilalle.
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vahva tunnistus
en strong authentication

kayttajan tunnistus ja todennus, joka kéyttaa ainakin kahta kolmesta menetelmasta: jotakin, mité
kayttaja on (sormenjalki); jotakin, mita kéayttdja tietda (salasana, PIN-koodi) tai jotakin, mika kayttajalla
on hallussaan (avain, toimikortti)

varmenne
en certificate

aitoustodistus, sahkdinen identiteettitodistus, jonka ulkopuolinen luotettu taho (varmentaja) on
mydntanyt julkisen avaimen infrastruktuurin mukaisessa palveluverkossa toimivalle taholle

Varmenne voidaan myontaa esimerkiksi henkildlle, laitteelle tai sovellukselle. Varmenteiden
ominaisuuksista on maarittelyita ITU:n standardissa X.509.

Varmenne siséltad tietoja esimerkiksi varmenteen voimassaolosta, myontajastd (varmentaja),
kayttotarkoituksesta ja varmenteen kohteesta (kuten henkild tai palvelin) sek& tdmén julkisen avaimen.
Laajennusosaan voi olla merkittynd muita tarpeelliseksi katsottuja tietoja, kuten henkiln séhkopostiosoi-
te, valokuva tai muu biometrinen tunniste tai linkki julkiseen hakemistoon muita, mahdollisesti muuttu-
via tietoja varten. Varmenne on varmentajan sahkoisesti allekirjoittama, joten varmenteen aitous on
varmistettavissa.

Katso myos henkilévarmenne.

Laitteistolle tai ohjelmistolle my6nnettyd varmennetta kutsutaan tapauskohtaisesti laitevarmen-
teeksi, palvelinvarmenteeksi tai ohjelmistovarmenteeksi. Koska téllainen varmenne identifioi tyypillisesti
sen organisaation, jonka palveluita kyseiselld laitteistolla ja ohjelmistolla tuotetaan, kéytetédn tassa yh-
teydessd joskus myds termid organisaatiovarmenne.

varmentaja
en certificate authority

julkisen avaimen infrastruktuurissa luotettu taho, joka tuottaa kayttajille avainparin, myontaa ja
jakelee varmenteet ja yllapitdd varmenteet ja sulkulistat sisaltdvaa hakemistoa

Varmenteen myontdon ja mitatdintiin liittyvid prosesseja hallinnoi varmentajan valtuuttamana re-
kisteroija. Kayttajan salainen avain annetaan ainoastaan kayttajalle esimerkiksi toimikortille tallennettu-
na. Avaimen kayttdon oikeuttava PIN-koodi voidaan toimittaa kayttajalle avaimen toimituksesta erillisel-
14 menetelmalla, mika lisaa toimitusprosessin turvallisuutta. Varmentajaa kutsutaan usein myds varmen-
neviranomaiseksi.

Véestorekisterikeskus (VRK) toimii varmentajana, joka myontad kansalaisille sdhkdisté asiointia
varten sahkaisia henkil6llisyystodistuksia, kansalaisvarmenteita. Talldin salainen avain talletetaan henki-
I6lle annettavaan toimikorttiin, HST-Korttiin. Kortti toimii my0s virallisena henkilétodistuksena ja mat-
kustusasiakirjana.

viranomaiskortti
en civil service card
séhkadinen henkildkortti, jota henkild k&yttad toimiessaan viranomaisena

X.509, katso varmenne.

X.500 on hakemistostandardi, jossa on maérittelyitd muun muassa hakemiston rakenteeseen, tal-
letus- ja hakukaytantdihin sek& hakemistoon talletettavien tietojen, objektien ja niiden ominaisuuksien
(attribuuttien) osalta.

alykortti
katso toimikortti
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Liite 1 Sahkoisen viestinnan tietoturvallisuuden jarjestamis-
ta ja tietosuojaa koskevia sdadoksia

Suomen perustuslaki (731/1999); 10 pykala

Sahkoisen viestinnan tietosuojalaki (516/2004)

Laki viranomaisten toiminnan julkisuudesta (621/1999)
Avrkistolaki (831/1994)

Henkilttietolaki (523/1999)

Laki yksityisyyden suojasta tydelaméssé (759/2004)
Viestintdmarkkinalaki (393/2003)

Radiolaki (1015/2001)

Rikoslaki 38 luku ja 34 luku 9a pykala

Laki eréiden suojausten purkujérjestelmien kieltdmisesta (1117/2001)
Laki tietoyhteiskunnan palvelujen tarjoamisesta (458/2002)

Laki s&hkoisesta asioinnista viranomaistoiminnassa (13/2003)
Laki séhkoisista allekirjoituksista (14/2003)

Laki sananvapauden kayttdmisesté joukkoviestinnassa (460/2003)

(L&hde www.ficora.fi/suomil/tietoturva/saadokset.htm)
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Liite 2 Julkisen avaimen arkkitehtuuri

Seuraavassa on kuvattu lyhyesti, mita julkisen avaimen arkkitehtuuri, PKI (public key infrastruc-
ture), tarkoittaa ja millaisia termeja usein kéytetadn puhuttaessa sen avulla rakennetusta tietoturvasta. PKI
on kokonaisuus, jolla voidaan toteuttaa verkkosovellusten ja -palveluiden tietoturvallisuus etukateen
maéritellyll ja sovitulla tavalla. Kokonaisuus muodostuu kéytettavistd ohjelmistoista, laitteistoista, tieto-
liikenteest4 ja palveluista.

Kayttaja rekisteroityy verkkopalveluiden ja sovellusten kayttdé varten henkilokohtaisesti rekiste-
réijalla (RA, registration authority), joka todentaa kéayttajan henkil6llisyyden ennalta sovitun kaytdnnén
mukaisesti, esimerkiksi kayttdjan henkilollisyystodistuksesta. Rekisterdija edustaa varmentajaa (CA,
certificate authority), joka on luotettava organisaatio tehtdvanaan myontaa sahkoista asiointia ja palvelui-
ta varten sdhkdisid henkilGtunnisteita, varmenteita (certificate). Henkilolle my6nnettdvad varmennetta,
jossa varmentamisen kohteena on henkildn identiteetti, kutsutaan henkilévarmenteeksi. VVarmentajaa
kutsutaan usein luotetuksi kolmanneksi osapuoleksi (TTP, trusted third party). Varmenteiden ominaisuu-
det, luotettavuus ja kéytettdvyys kuvataan varmentajan julkaisemassa varmennepolitiikassa (CP, certifi-
cate policy).

Rekisterdija luo kayttajalle sahkoista asiointia varten avainparin. Avaimista toinen on julkinen ja
toinen salainen, vain kayttdjan itsensa hallussa. Kaytanndssa avain on esimerkiksi 1024-bittinen luku.
Avaimet ovat toisistaan riippuvaiset perustuen matemaattiseen algoritmiin. Avainpari on uniikki ja kuta-
kin avainta vastaa vain yksi toinen avain. Téllaista kahteen avaimeen perustuvaa salausmenetelméa kut-
sutaan epadsymmetriseksi. Avaimina kéytettyjen lukujen suuruus ja matemaattisen algoritmin ominaisuu-
det takaavat, ettd salaisen avaimen paattely tai selvittdminen julkisen avaimen perusteella on kéytdnndssa
mahdotonta. Juuri tdhan arkkitehtuurin tietoturvallisuus perustuukin. Koska henkild itse on salaisen
avaimensa ainoa haltija, voidaan sahkoisessa asioinnissa kiistimattomasti luottaa, ettd asioiva osapuoli on
juuri kyseinen henkild itse.

Salainen avain talletetaan esimerkiksi toimikortille, joka on suojattu siten, ett4 avain ei ole poistet-
tavissa kortilta. Julkinen avain julkaistaan varmenteessa, jossa on mainittu myds kayttajan nimi ja tarvit-
taessa muita kéayttajan identifioivia tietoja. Varmenne siis yhdistaé julkisen avaimen (ja siten myos salai-
sen avaimen) nimenomaisesti kyseiseen kayttajaan. Varmenne voidaan julkaista myos julkiseen hake-
mistoon, mutta se ei ole valttaméatonta. Tyypillisesti toimikortilla on salaisen avaimen lisaksi myds var-
menne, joten asiointitapahtuman yhteydessa sovellusta kéyttaessaan henkild voi toimittaa myds todisteen
henkil6llisyydestadn. Palvelun tuottaja tarkastaa varmenteen voimassaolon varmentajan julkaisemalta
sulkulistalta varmenteen sarjanumeron perusteella. Taten esimerkiksi ammattiin liittyvien varmenteiden
ei tarvitse sijaita julkisessa hakemistossa, vaikka puhutaankin julkisen avaimen arkkitehtuurista.

Salaisen avaimen kaytto eri sovelluksissa oikeutetaan esimerkiksi PIN-koodin kyselylla tai sor-
menjaljen tunnistamisella. Kortinlukijaan asetettu toimikortti kytketddn mukaan osaksi sovelluksen kéyt-
toa esimerkiksi todentautumisen tai sahkdisen allekirjoittamisen ajaksi. Sovellukset ja palvelut edellytta-
vét kéyttajalta toimikortin (ja siten avaimen) kayttdad aina, kun tietoturvallisuus sité vaatii. Kortin kayttd
mahdollistaa sen, ettd sovellus tunnistaa kayttajan kiistattomasti (henkil6l14 on Kkortti hallussaan ja PIN-
koodi tiedossaan). Kortilla olevan salaisen avaimen avulla kayttdja voi myds sahkoisesti allekirjoittaa
asiakirjat ja viestit, jolloin mydhemmin voidaan todeta allekirjoittaja ja varmistua myos siité, etté asiakir-
jaa tai viestid ei ole muutettu jélkikéteen. Asioitaessa sahkdisesti kaikki asiakirjat ja viestit voidaan myds
salata kayttamalla toisen asiointiosapuolen julkista avainta. Tallaisen salauksen voi purkaa ainoastaan
kayttamalla kyseisen julkisen avaimen vastinparia, salaista avainta, joka on ainoastaan toisen osapuolen
hallussa.

Edelld mainitun mukaisesti PKI edesauttaa oleellisesti tietoturvallisuuden kehitysta ja lisd&mista
séhkoisissa palveluissa. Sitd hyddyntdmalla saadaan aikaan kayttajien luotettava todentaminen, luotta-
muksellisuuden sdilyminen, asiakirjojen ja tietojen eheyden takaaminen ja tarvittaessa tapahtumien kiis-
tamattomyys. Séhkdiseen asiointiin, palveluihin ja allekirjoituksiin liittyen onkin jo voimassa olevaa
lainséadantda. Taméa antaa mahdollisuuden tuottaa sahkoisessa muodossa myds niitd palveluita, jotka
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ovat aiemmin esimerkiksi allekirjoitusvaatimusten takia olleet ainoastaan paperidokumentteihin perustu-
via.
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Liite 3 Tarkastuslista

Seuraava tarkastuslista siséltaa yksittaisia toimenpiteitd, joiden avulla voidaan toteuttaa ja yllapi-
ta4 organisaation tietoturvallisuutta. Tarkastuslista on yksil6ity ja numeroitu luettelo aiemmissa luvuissa
mainittuihin kontrolleihin liittyvista suositustoimenpiteista. Listalla on toimenpiteen ja sen tunnisteen
liséksi varattu kohdat valmiutta, relevanssia, vastuuta ja aikataulua koskeville merkinngille. Aikatauluun
voidaan merkitd esimerkiksi sédnnéllisen katselmuksen ajankohta tai aikavali. Liséksi on varattu kohta
lisétiedoille, johon voidaan mainita esimerkiksi havaitut puutteet ja niiden korjausaikataulu.

Esimerkin mukainen taulukko voidaan tayttdd maaravélein, esimerkiksi kerran vuodessa, hyvak-
syé tietoturvallisuusjohdon toimesta ja liittéa tietoturvallisuuslokina osaksi organisaation toiminnallista
kuvausta. Sertifioinnin yhteydessa tapahtumien seurannan kirjaaminen ja dokumentointi on vélttdméaton-
ta.

Jos tarkastuksen kohteena on jatkuva toiminta, on olemassa oltava sek& ohjeistus etté prosessi ku-
vattuna niin, ettd prosessin mukaan myds toimitaan. Toiminnasta saattaa myds 16ytya loki, késin kirjattu
tai sdhkdinen. Esimerkiksi “kaikki tiedot, tietojarjestelmét ja tietovélineet on merkitty sovitun kaytanndn
mukaisesti" tarkoittaa, ettéd tiedot on seka merkitty ettd niiden merkitsemisestd on olemassa ohjeistus ja

toimiva prosessi.

Tunniste | Selitys | Valmius | Vastuu | Aikataulu | Lisatietoja
Al.1 Tietoturvapolitiikan luominen
Al.11 Tietoturvapolitiikassa on mainittu johdon sitoutu- CJok [Jei ok TT 1.1.2005
minen
[CJei merkitysta
Al12 Tietoturvapolitiikassa on kuvattu vastuut tietotur- [Jok [Jei ok
vallisuudesta
Clei merkitysta
Al13 Tietoturvapolitiikassa on kuvattu menettely tieto- .
turvadokumenttien yll&pidosta [Jok Dleiok
CJei merkitysta
All4 Tietoturvapolitiikassa on kuvattu, mitd ja minka :
tyyppisid tietoja suojataan (seké organisaation [Jok Dleiok
tietojen etté potilas- ja muiden henkil6tietojen [l ei merkitysta
osalta)
Al15 Tietoturvapolitiikassa on kuvattu, mill4 perusteella .
tiedot on luokiteltu [Jok [Jeiok
Clei merkitysta
Al.16 Tietoturvapolitiikassa on kuvattu, mitd vaatimuksia .
liiketoiminta tai organisaation toiminta asettaa [Jok Dleiok
tietoturvallisuudelle CJei merkitysta
Al.17 Tietoturvapolitiikassa on mainittu riskit yleisella CJok [Jei ok
tasolla
[l ei merkitysta
A1.18 ;I’;tetoturvapolltukassa on mainittu lakien vaatimuk- CJok [Jei ok
[CJei merkitysta
Al1.19 Tietoturvapolitiikassa on mainittu noudatettavat .
standardit [Jok [Jeiok
Clei merkitysta
Al1.1.10 Tietot.lljlrvzipzo!.it_iikassa} on kuvattu tietoturvatoimin- [Jok [Jei ok
nan padmaéara ja tavoitteet
CJei merkitysta
Al1.1.11 Tietoturvapolitiikassa on kuvattu hyvéksytyt ja CJok [Jei ok
kaytdssa olevat periaatteet tarpeellisilta osin
[l ei merkitysta
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Tunniste | Selitys Valmius Vastuu | Aikataulu | Lisatietoja
Al1.1.12 Tletotuwapollt!!kassg on _kuvattu organisaation [Jok [Jei ok
koulutus, ymmarrys ja asiantuntemus
[l ei merkitysta
A1.1.13 Tietoturvapolitiikassa on kuvattu tietoturvallisuus- [Jok [Jei ok
organisaatio
[CJei merkitysta
Al.1.14 Tietoturvapolitiikassa on kuvattu seuranta ja rapor- [Jok [Jei ok
tointi
Clei merkitysta
A1.1.15 Tietoturvapolitiikassa on kuvattu toiminta turva- .
loukkaustilanteissa Llok [Jeiok
CJei merkitysta
A1.1.16 Tietoturvapolitiikassa on kuvattu sopimukset ja [Jok [Jei ok
muut asiakirjat, jotka siihen vaikuttavat tai joihin se
vaikuttaa [ ei merkitysta
Al.2 Tietoturvapolitiikan julkaisu ja jakelu
Al.2.1 Tietoturvapolitiikka on julkaistu siten, ettd se on [Jok [Jei ok
helposti saatavissa ja ymmarrettavissa
[CJei merkitysta
Al122 Tietoturvapolitiikka on jaettu koko organisaatiolle [Jok [Jei ok
Clei merkitysta
Al1.2.3 Organisaatiolla on ymmarrys tietoturvapolitiikan .
merkityksestd ja sisallosta Liok [leiok
CJei merkitysta
Al2.4 Kolmansien osapuolten kéytt6on jaetusta versiosta [Jok [Jei ok
on poistettu niiden tietoon kuulumattomat asiat
[l ei merkitysta
A1.3 Tietoturvapolitiikan yll&pito
Al1.3.1 Tietoturvapolitiikalle on méaritelty vastuuhenkil® CJok [Jei ok
[CJei merkitysta
Al.3.2 Tietoturvapolitiikan yllapito ja paivitykset sisaltyvat [Jok [Jei ok
organisaation tietoturvallisuuden johtamisen pro-
sesseihin Clei merkitysta
Al.4 Tietosuojapolitiikan luominen
Al4.1 Tietosuojapolitiikassa on mainittu henkilon tietojen, .
kuten potilastietojen ja muiden henkil6tietojen, Llok [Jeiok
kasittelystd saadetyt lait ja olemassa olevat standar- | [Jei merkitystd
dit ja hyva tietojenkésittelytapa
Al14.2 Tietosuojapolitiikassa on kuvattu tarvittavalla [Jok [Jei ok
tasolla tietojen sailytyksen, kasittelyn ja luovutuk-
sen periaatteet [CJei merkitysta
Al1.4.3 Tietosuojapolitiikassa on kuvattu henkilston .
toiminta ja osaaminen henkilon tietojen kasittelyyn Liok [leiok
liittyen Clei merkitysta
Al1.45 Tietosuojapolitiikassa on mainittu toiminta mahdol- -
lisissa vaarinkaytostilanteissa Lok Lleiok
CJei merkitysta
Al.4.6 Tietosuojapolitiikassa on mainittu tietojarjestelmat [Jok [Jei ok
ja tietojenvélitystekniikat, joilla henkilén tietoja
késitelldan [ ei merkitysta
A147 Tietosuojapolitiikassa on kuvattu saannét ja mene- .
telmat henkildn oikeudesta omiin tietoihinsa [Jok Dyei ok
[Clei merkitysta
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Tunniste

Selitys

Valmius

Vastuu | Aikataulu | Lisatietoja

Al4.8

Tietosuojapolitiikassa on kuvattu henkilon valitus-
menettely

(Jok [eiok
[l ei merkitysta

AL.5 Tietosuojapolitiikan julkaisu ja jakelu

Al5.1 Tietosuojapolitiikka on julkaistu helposti saatavassa CJok [Jei ok
ja ymmarrettavéassd muodossa
[CJei merkitysta
Al5.2 Tietosuojapolitiikka annetaan potilaalle tai asiak- CJok [Jei ok
kaalle pyydettéessd, ajanvarauksen tai ilmoittautu-
misen yhteydessa tai esimerkiksi vastaanottotiloista | [ei merkitysta
Al53 Tietosuojapolitiikasta on tiedotettu riittavasti

ok [Jeiok
CJei merkitysta

AL.6 Tietosuojapolitiikan yll&pito

Al6.1 Tietosuojapolitiikalle on mééritelty vastuuhenkild [Jok [Jei ok
[l ei merkitysta
Al1.6.2 Tietosuojapolitiikan yllapito ja péivitykset sisalty- CJok [Jei ok
vét organisaation tietoturvallisuuden johtamisen
prosesseihin [C1ei merkitysta
Tunniste | Selitys | Valmius | Vastuu | Aikataulu | Lisatietoja
A2.1 Johdon sitoutuminen ja toiminta
A2.1.1 Johdon tietoturvatoiminta on esimerkillista CJok [Jei ok
Clei merkitysta
A2.1.2 Johto motivoi tietoturvatoimintaa [Jok [Jei ok
CJei merkitysta
A2.13 Tietoturvallisuustavoitteet on madritelty kattavasti [Jok [Jei ok
ja selkeésti
[l ei merkitysta
A2.14 Organisaation tietoturvallisuuden johtamiseen on :
maéritelty prosessit [Jok Dleiok
[CJei merkitysta
A2.15 Riskienarviointi ja -hallinta sisaltyy organisaation .
tietoturvallisuuden johtamiseen [Jok Dyei ok
Clei merkitysta
A2.16 Tietoturvallisuusorganisaation on nimetty ja sen .
roolit ja vastuut ovat selkeat [Jok Lleiok
CJei merkitysta
A2.17 Tarvittavat resurssit tietoturvallisuuden yllapitoon .
ja kehittdmiseen on varattu [Jok Dleiok
[l ei merkitysta
A2.1.8 Tietoturvallisuusorganisaatio raportoi johdolle ja :
yhteisty6 on saumatonta ja saannéllista [Jok Dleiok
[CJei merkitysta
A2.1.9 Henkildston turvallisuustietouden yll&pito ja hallin- CJok [Jei ok
ta, mukaan lukien palaute ja kurinpito, on mukana
tietoturvallisuuden johtamisen prosesseissa [ ei merkitysta
A2.1.10 Organisaation toiminnan tietoturvallisuutta mita- [Jok [Jei ok
taan, seurataan ja valvotaan
CJei merkitysta
A2.1.11 Turvatoiminnasta annetaan saénnéllista palautetta [Jok [Jei ok

[l ei merkitysta
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Tunniste

Selitys

Valmius

Vastuu

Aikataulu

Lisétietoja

A2.1.12

Mahdollisesta turvatoiminnan sertifioinnista tiedo-
tetaan henkil6stolle

(Jok [eiok
[l ei merkitysta

A2.2 Turvaorganisaation toiminta

A2.2.1 Tietoturvatydssa noudatetaan tietoturvapolitiikkaa CJok [Jei ok
[CJei merkitysta
A2.2.2 Suojattavat tiedot on maaritelty [Jok [Jeiok
Clei merkitysta
A223 Tietoihin kohdistuvat riskit on tunnistettu, kuvattu, .
luokiteltu ja analysoitu [Jok Lleiok
CJei merkitysta
A224 Riskien hallinnalle on olemassa menetelmat, toi- .
mintamallit ja ohjeet [Jok [lei ok
[l ei merkitysta
A2.25 Tietojarjestelmille ja tiedoille on méaritelty yksildl- :
liset omistajat ja vastuut [Jok Dleiok
[CJei merkitysta
A2.2.6 Uusien tietojarjestelmien kayttdonotolle on olemas- CJok [Jei ok
sa sovittu toimintatapa
Clei merkitysta
A227 Uudet tietojarjestelmat on lisatty voimassa oleviin [Jok [Jei ok
toimintaohjeisiin
CJei merkitysta
A228 Havaituista turvaloukkauksista on raportoitu [Jok [Jei ok
[l ei merkitysta
A2.29 Turvaorganisaation oma tekninen osaamistaso on CJok [Jei ok
ajan tasalla
[CJei merkitysta
A2.2.10 Organisaatiolle on jarjestetty tuki, neuvonta ja [Jok [Jeiok
mahdollisuus turvallisuushavaintojen ja -rikkeiden
raportointiin [ ei merkitysta
A2211 Kolmansien osapuolten toiminnalle on méaritelty [Jok [Jei ok
auditointi- ja seurantaprosessi
CJei merkitysta
A2.3 Lakien, standardien ja sopimusten huomioiminen
A2.31 Tietoturvallisuusprosesseissa seurataan muutoksia [Jok [Jei ok
laeissa, standardeissa ja viranomaisten suosituksissa
ja otetaan muutokset huomioon [l ei merkitysta
A2.3.2 Tietoturvahallinto on mukana tarvittavissa yhteis- :
ty6- ja standardointielimissa [Jok Dleiok
[CJei merkitysta
A23.3 Kolmansien osapuolten vélisten sopimusten kat- CJok [Jei ok
selmointi on mukana tietoturvallisuusprosesseissa
Clei merkitysta
Tunniste | Selitys | Valmius | Vastuu | Aikataulu | Lisatietoja
A3.1 Omaisuuden muoto
A3.11 Tiedot sdilytetddn muodossa, joka vastaa niiden [Jok [Jei ok

kriittisyyttd ja sen asettamia vaatimuksia

CJei merkitysta
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Tunniste | Selitys Valmius Vastuu | Aikataulu | Lisatietoja
A3.1.2 Tietojenkasittelyyn kdytetadn sellaisia laitteistoja, [Jok [Jei ok
ohjelmistoja ja tietovélineitd, jotka takaavat tietojen
saatavuuden ja kéytettavyyden pitkankin ajan [l ei merkitystd
kuluttua
A3.1.3 Tiedot sdilytetadn sellaisessa formaatissa ja kéyte- [Jok [Jei ok
taén sellaisia tietorakenteita, jotka takaavat tietojen
kaytettdvyyden pitké&nkin ajan kuluttua [ ei merkitysta
A3.2 Inventaario ja luettelointi
A3.2.1 Kaikki tarkeat tiedot on luetteloitu [Jok [Jei ok
CJei merkitysta
A3.2.2 Kunkin tiedon osalta on kuvattu arvo, tarkeys, [Jok [Jei ok
omistaja, sijainti ja turvaluokitus
[l ei merkitysta
A3.23 Yksittaisten henkil6iden henkildkohtaisessa hallus- [Jok [Jei ok
sa olevasta omaisuudesta (esimerkiksi kannettavat
tietokoneet) on tehty erillinen luettelo [ei merkitysta
A3.24 Merkittéville muutoksille alttiit ja uudenlaisia ;
teknologioita toteuttavat tietojérjestelmat on tunnis- Llok [Jeiok
tettu, ja tieto on vdlitetty esimerkiksi muutoksenhal- | []ei merkitysta
linnan prosesseille
A3.3 Tietojen omistus
A33.1 Tietojen omistaja on nimetty tavalla, joka parhaiten CJok [Jei ok
tukee organisaation prosesseja
[l ei merkitysta
A3.3.2 Omistaja on huolehtinut tietojen asianmukaisesta [Jok [Jei ok
kuvaamisesta
[CJei merkitysta
A3.3.3 Omistaja on huolehtinut tarvittavien paasyoikeuksi- [Jok [Jei ok
en jakamisesta
Clei merkitysta
A3.34 Omistaja on huolehtinut, ettd tarvittavat k&yttdoh- [Jok [Jei ok
jeet on olemassa
CJei merkitysta
A3.35 Omistaja on huolehtinut, ett4 riittdvét palvelutaso- CJok [Jei ok
sopimukset on kaytdssa tietojarjestelmien hoitoa ja
yllapitoa varten [ ei merkitysta
A3.3.6 Omistaja on huolehtinut oman osaamisensa yll&pi- :
dosta ok [Jeiok
[CJei merkitysta
A3.3.7 Omistajan ja péivittdist4 hoitoa tekeva tapaavat [Jok [Jei ok
séannollisesti kdydéakseen lapi jarjestelmien hoitoon
ja tietoturvaan liittyvat tapahtumat ja tarpeet [Jei merkitysta
A3.4 Luokittelun periaatteet
A3.4.1 Kaikkien tietojen tarkeyden luokittelussa noudate- [Jok [Jei ok
taan sovittuja periaatteita
CJei merkitysta
A3.4.2 Kaikki tiedot on turvaluokiteltu sovittuja periaattei- CJok [Jei ok
ta noudattaen
[l ei merkitysta
A3.4.3 Kaikki paasyoikeudet noudattavat sovittuja periaat- [Jok [Jei ok
teita eikd tarpeettomia oikeuksia ole valtuutettu
[CJei merkitysta
A3.4.4 Térkeys- ja turvaluokituksen ajoittainen arviointi [Jok [Jei ok
kuuluu organisaation tietoturvaprosesseihin
Clei merkitysta
Stakes, Raportteja 5/2005 120




Tunniste | Selitys Valmius Vastuu | Aikataulu | Lisatietoja
A3.45 Suojaustaso on médritelty ja tiedot on nimetty ja [Jok [Jei ok

merkitty siten, ettd sekaannuksilta ja vaarinymmar-

ryksilta valtytaan [ ei merkitysta
A3.4.6 Tietoja ei ole ylisuojattu

CJok [eiok
[CJei merkitysta

A3.5 Merkitseminen

A35.1 Kaikki tiedot, tietojarjestelmat ja tietovalineet on :
merkitty sovitun kdytdnntn mukaisesti [Jok Lleiok
Clei merkitysta
A35.2 Tietojarjestelmét ja kayttoliittymét osoittavat aina [Jok [Jei ok
tarvittaessa suojaustason vadrinkaytosten ja se-
kaannusten valttamiseksi [ ei merkitysta
A35.3 Kaikissa paperimuotoisissa tulosteissa ja muussa [Jok [Jei ok
materiaalissa (esimerkiksi réntgen- ja muut kuvat
sekd laboratorio- ja muut mittaustulokset) on mai- | [Jei merkitysta
nittu suojaustaso aina tarvittaessa
A354 Eri suojaustasojen mukaiset késittelysa&nnot on [Jok [Jei ok
asetettu nékyville ja ne ovat henkildstdn tiedossa
Clei merkitysta
A355 Kolmansille osapuolille toimitettavissa tiedoissa ja [Jok [Jei ok
tietovélineissd on asianmukaiset suojaustason
osoittavat merkinnat CJei merkitysta
A35.6 Kolmansille osapuolille on tiedotettu késittelysaan- [Jok [Jei ok
nét kunkin suojaustason mukaisille tiedoille
[l ei merkitysta
Tunniste | Selitys | Valmius | Vastuu | Aikataulu | Lisatietoja
A4.1 Tarkastukset tydsuhteen solmimisen yhteydessa
Ad.1.1 Organisaatioon palkattavien henkil6iden taustojen [Jok [Jei ok
tarkastuksen menettelytavat on méaaritelty
[CJei merkitysta
Ad4.1.2 Kaikkien palkattavien henkildiden taustat on selvi- .
tetty madrittelyiden mukaisesti Llok [Jeiok
Clei merkitysta
A4.1.3 Tarkastuksia tekevat ja ilmeneviin tietoihin ovat -
oikeutettuja vain siihen valtuutetut henkilt [Jok [lei ok
CJei merkitysta
Ad14 Suoritettujen tarkastusten tulokset on arkistoitu CJok [Jei ok
[l ei merkitysta
A4.15 Strategisesti tarkeisiin ja tietoturvallisesti arkaluon- [Jok [Jei ok
teisiin tehtaviin palkattujen osalta on noudatettu
tiukennettuja tarkastusmenettelyitd [CJei merkitysta
A4.1.6 Kolmansien osapuolten palveluksessa olevien

henkil6iden osalta tarkastukset on edellytetty tehté-
véksi kolmansien osapuolten toimesta ja ne on
tarvittaessa todistettu

ok [Jeiok
Clei merkitysta

A4.2 Sopimukselliset velvoitteet

Ad2.1 Kaikkien henkiliden tyésopimuksissa on mainittu CJok [Jei ok
tietoturvalliseen toimintaan liittyvat ehdot, vastuut
ja velvollisuudet [ ei merkitysta
A4.22 Kaikki tydsopimukset sisdltdvat maininnat nouda-

tettavista tydsopimuslaeista ja sitoumuksen salassa-
pidosta ja vaitiolosta

Jok [eiok

[CJei merkitysta
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A4.2.3 Voimassa oleva tietoturvapolitiikka ja tietoturvalli- -
: L o ok [Jeiok
suusohjeet koskevat kaikkia henkil6ita Lok T
[l ei merkitysta
Ad24 Jos henkild ei ole tydsopimussuhteessa organisaati- CJok [Jei ok
oon, hanelté edellytetaan salassapitosopimuksen
allekirjoittaminen [1ei merkitysta
A425 Salas_sgpltospplmuksessg on tarvittaessa sovittu CJok [Jei ok
henkil6tietojen suojaamisesta
Clei merkitysta
A4.26 Henkilbitf:i on vel\_/oite_ttu tietoturva_ll!sesta_ to_imin- [Jok [Jei ok
nasta myds organisaation ulkopuolisissa tiloissa,
kuten tydmatkoilla, etétodissa tai kolmansien osa- [ ei merkitystd
puolten tiloissa
A42.7 Henkildita on velvoitettu huolehtimaan kannettavi- .
en paatelaitteiden tietoturvasta [Jok Dleiok
[Clei merkitysta
A428 Tyo- ja mui_ssa sopimuks.issa on m_ainittu seuraa- [Jok [Jei ok
mukset sopimuksenvastaisesta ja tietoturvallisuu-
den vaarantavasta toiminnasta [ ei merkitysta
A4.29 S_opimuks!ssa on rr}ai[littql, kuinka pitkdan _salassa- [Jok [Jei ok
pito on voimassa viela tydsuhteen loppumisen
jalkeen [ ei merkitystd
A4.2.10 Niiden henkildiden kanssa, jotka ovat jo tydsuh- :
. . . A [Jok [Jeiok
teessa ja joiden sopimuksissa ei ole mainittu tieto-
turvallisuutta ja salassapitoa asianmukaisesti, solmi- | [Jei merkitysta
taan erillinen salassapitosopimus
A4.211 Niille henkildille, jotka joutuvat tyGtehtaviensa .
. . . [Jok [eiok
puolesta sitoutumaan kolmansien osapuolten laati-
miin salassapito- tai vaitioloehtoihin ja allekirjoit- [ ei merkitysta
tamaan vastaavia sitoumuksia, on laadittu ohjeistus
tallaisissa tilanteissa toimimista ja allekirjoitettavan
sopimuksen arviointia varten.
A4.2.12 On estetty tilanteet, joissa tydntekija voi joutua [Jok [Jei ok
henkildkohtaiseen oikeudelliseen vastuuseen tai
suorittamaan henkilokohtaisia sanktioita tai korva- | []ei merkitysta
uksia kolmannelle osapuolelle.
A4.3 Tietoturvavastuiden maarittdminen
A4.31 Kaikille organisaation henkil6ille on méaritelty [Jok [Jei ok
osaamistaso, joka henkil6n taytyy véahintaankin
hallita [ ei merkitysta
A4.3.2 Kaikille organisaation henkildille on méaaritelty CJok [Jei ok
tietoturvavastuut ja velvollisuudet, joita jokaisen
henkilén on noudatettava [C1ei merkitysta
A4.33 Kalkkl_ erlty_lsvastuut on kuvattu, sovittu ja doku- [Jok [Jei ok
mentoitu erikseen
Clei merkitysta
A4.4 Tietoturvavastuista tiedottaminen
Ad41 Ka_lk_k_l_ henkil6t on tutustutettu voimassa oleviin [Jok [Jei ok
ohjeisiin
CJei merkitysta
Ad44.2 I_(alkkl henkil6t on vastuutettu huolehtimaan turval- [Jok [Jei ok
lisuudesta
[l ei merkitysta
A4.4.3 Kaikki henkil6t ovat allekirjoittaneet ymmartavansa [Jok [Jei ok
heihin kohdistuvat turvallisuusvaatimukset
[CJei merkitysta
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Ad44 Kaikki henkil6t ovat allekirjoittaneet vastaanotta- [Jok [Jei ok
neensa tietoturvapolitiikan, tietosuojapolitiikan ja
tietoturvakasikirjan [ ei merkitysta
A4.45 Yhdellek&an henkildlle ei ole mydnnetty padsyoi- [Jok [Jei ok
keuksia tietoihin ennen kuin han on allekirjoittanut
ymmartavansd tietoturvavaatimukset ja vastaanot- | [Jei merkitysta
taneensa sovitut asiakirjat
A4.5 Tietoturvatietoisuus, -osaaminen ja -koulutus
A45.1 Tietoturvakoulutusta jérjestetddn sdannollisesti ja se [Jok [Jei ok
on 0sa organisaation tietoturvallisuusprosesseja
CJei merkitysta
A45.2 Jokainen henkild osallistuu tietoturvakoulutukseen CJok [Jei ok
ja osallistuminen kirjataan
[l ei merkitysta
A453 Koulutustilaisuudet siséltavat riittavasti tietoa .
Kaikkiin kohdistuvista edellytyksista [Jok Dleiok
[Clei merkitysta
A454 Koulutustilaisuuksissa kasitelladn seuranta, mit- .
taaminen, palkitseminen ja vadrinkaytoksista ran- [Jok Lleiok
kaiseminen Clei merkitysta
A455 Koulutus kattaa tunnetut uhkat ja niiden havaitse- [Jok [Jei ok
misen
CJei merkitysta
A45.6 Koulutuksissa annetaan toimintaohje turvalouk- CJok [Jei ok
kaushavainnoissa
[l ei merkitysta
A45.7 Koulutuksissa kerrotaan yhteyshenkild tietoturva- CJok [Jei ok
asioihin ja lisatietoihin
[CJei merkitysta
A458 Yhdellek&én henkiltlle ei ole my6nnetty padsyoi- .
keuksia tietoihin ennen kuin han on osallistunut [Jok [ei ok
tarvittaviin koulutustilaisuuksiin [ ei merkitysta
A459 Tietoturvavaatimuksiin tulleista muutoksista on .
tiedotettu ja jarjestetty koulutus aina tarvittaessa [Jok Dleiok
CJei merkitysta
A4.6 Toiminta tietoturvaloukkauksissa
A4.6.1 Tietoturvaloukkausten havainnointiin ja kasittelyyn CJok [Jei ok
on médritelty prosessi
[l ei merkitysta
A4.6.2 Tietoturvaloukkaukset kdynnistavat aina kasittely- CJok [Jei ok
prosessin
[CJei merkitysta
A4.6.3 Tiedossa olevat uhkat on liitetty tarkkailun piiriin [Jok [Jei ok
Clei merkitysta
A4.6.4 Uusien uhkien, joista ei ole aiemmin havaintoja tai .
joita ei ole tunnustettu, kasittelyn liittdminen tark- [Jok Dleiok
kailtavaksi on olemassa prosessi [ ei merkitysta
A465 Ennen mahdollisia kurinpitotoimia on varmistuttu :
loukkauksen aitoudesta [Jok Dleiok
[l ei merkitysta
A4.6.6 Kurinpitotoimet kohdistuvat yhtaldisesti kaikkiin .
henkilcihin Lok Lleiok
[Clei merkitysta
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A4.6.7 Kurinpitotoimissa on otettu huomioon rikkeen [Jok [Jei ok

vakavuus ja vaikutukset sekd muut asiaan kuuluvat

seikat [ ei merkitysta
A4.6.8 Kurinpitotoimista on tiedotettu tarvittaessa

CJok [eiok
[CJei merkitysta

A4.7 Toimenpiteet tydsuhteen loppuessa

A47.1 Toimintatavat ja vastuut on madritelty henkilon :
tydsuhteen loppuessa [Jok Lleiok
Clei merkitysta
A47.2 Kaikki henkil6t ovat tietoisia itseensa kohdistuvista .
velvollisuuksista tydsuhteen loppuessa Llok [Jeiok
CJei merkitysta
A4.7.3 Henkild on palauttanut kaiken hallussaan olevan [Jok [Jei ok
organisaation omaisuuden ja tdmé on kirjattu
[l ei merkitysta
A474 Henkilon kaikki kulku- ja padsyoikeudet seka kortit [Jok [Jei ok
jaavaimet on lakkautettu ja palautettu asianmukai-
sesti [C1ei merkitysta
A475 Henkildn tiedot on poistettu kaikista niisté asiakir- :
joista, joissa hénen on todettu kuuluvaksi organi- [Jok Lleiok
saatioon Clei merkitysta
A4.7.6 Henkilon tydsuhteen loppumisesta on tiedotettu .
Kaikille tarpeellisille tahoille Llok [Jeiok
CJei merkitysta
A477 On varmistettu, ettd henkil6 ei kopioi mukaansa [Jok [Jei ok
organisaation tietoja
[l ei merkitysta
A4.7.8 On varmistettu, ettd henkil® on siirtnyt osaamisen- :
sa riittavallz tasolla jollekin toiselle henkilolle [Jok Dleiok
organisaatiossa [1ei merkitysta
Tunniste | Selitys | Valmius | Vastuu | Aikataulu | Lisatietoja
Ab.1 Tilojen rakenteet ja tydskentelytilojen ymparistod
A5.1.1 Tietojarjestelmét on sijoitettu tiloihin, joiden fyysi- [Jok [Jei ok
nen suojaus vastaa sdilytettavien tietojen turvatasoa
[Clei merkitysta
A5.1.2 Turva-alueet on selkedsti merkitty [Jok [Jei ok
Clei merkitysta
A5.1.3 Turvarakenteissa ei ole murtautumisen mahdollis- -
tavia aukkoja [Jok [lei ok
CJei merkitysta
A5.1.4 t:iurvarakenteet suojaavat tulvilta ja maanjaristyksil- CJok [Jei ok
[l ei merkitysta
A5.1.5 Tilat on rakennett“u siten, ettd niissa tydskentely ei [Jok [Jei ok
vaaranna terveytta
[CJei merkitysta
AB5.1.6 Til_oissa on saatavilla pelastusvélineet ja tarvittavat [Jok [Jei ok
ohjeet
Clei merkitysta
A5.1.7 Kaytossé on tarvittavat kassakaapit, laitteistokassa-

kaapit ja lukittavat laitetelineet

[Jok [Jeiok
CJei merkitysta
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A5.1.8 Korkean turvallisuuden tiloissa ei séilytet ylimaa- .
rdistd paperia tai tyhjia varmistusnauhoja [Jok Dleiok
[l ei merkitysta
A5.1.9 Korkean turvallisuuden tilat eivét sijaitse julkisessa CJok [Jei ok
kaytdssa olevien tilojen valittdmassa laheisyydessa
[CJei merkitysta
A5.1.10 Korkean turvallisuuden tiloista ei kdy ulkopuolisel- .
le ilmi, ettd ne ovat turvatiloja [Jok [Jeiok
Clei merkitysta
A5.1.11 Kaikkia vierailijoita — potilaita, asiakkaita ja muita .
organisaation ulkopuolisia henkil6itd — varten on [Jok Lleiok
vastaanotto [ ei merkitysta
A5.1.12 Vastaanottotiski on miehitetty kaikkina aikoina, .
kun vierailijoita kulkee tiloissa [Jok [lei ok
[l ei merkitysta
A5.1.13 Kaikki vierailijat tunnistetaan, rekisterdidaan ja :
heille my&nnetéaan tarvittavat kulkuoikeudet vas- [Jok Dleiok
taanottotiskilla [C1ei merkitysta
A5.1.14 Kulkuoikeuksien mydntamisesta sovitaan etukéteen CJok [Jei ok
Clei merkitysta
A5.1.15 Kaytetyt rakenteet suojaavat murtautumiselta ja [Jok [Jei ok
sekd kiinteiston sisélla ettd ulkopuolella tapahtuvilta
vahingoilta CJei merkitysta
A5.1.16 Kaytetdén tarvittavaa automatiikkaa vahinkojen ja [Jok [Jei ok
tunkeutujien havaitsemiseksi, halyttdmiseksi ja
vahinkojen korjaamiseksi [l ei merkitysta
A5.1.17 Kaytetdén korotettuja lattioita tarpeen mukaan CJok [Jei ok
[CJei merkitysta
A5.1.18 Huolehditaan, ettd tiloihin joutuva vesi ei paase .
kaapeleihin eiké tietojarjestelmiin [Jok Dyei ok
Clei merkitysta
A5.1.19 Palo-ovet pidetdén suljettuina ja niissa on halytti- [Jok [Jei ok
met
CJei merkitysta
A5.1.20 Huolehditaan, etté varauloskaynneisté on ulospaa- [Jok [Jei ok
sy, mutta ei ole sisddnpaasya
[l ei merkitysta
A5.1.21 Kiinteistdssa olevien eri organisaatioiden paasy :
omiin tiloihin on estetty [Jok Dleiok
[CJei merkitysta
A5.1.22 Erilaisilla turvatasoilla varustettujen tilojen valilla .
kulkemista kontrolloidaan [Jok Dleiok
Clei merkitysta
A5.2 Kulunvalvonta
A5.21 Tiloihin ei ole padsya ilman kulkuoikeuksia [Jok [Jei ok
CJei merkitysta
AB5.2.2 Tarvittaessa ulkopuolisilla on aina mukanaan .
saattaja [Jok [Jeiok
[l ei merkitysta
A5.2.3 Kaikki tiloissa asioivat henkil6t tunnistetaan ennen :
kulkuoikeuksien mydntamista [Jok Dleiok
[CJei merkitysta
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A5.2.4 Kulkuoikeuksien mydntdmisen yhteydessa kirja- [Jok [Jei ok
taan tarvittavat henkildn tiedot, myonnetyt oikeudet
sekd tulo- ja lahtdaika [ ei merkitysta
A5.25 Ulkopuoliset henkil6t valokuvataan CJok [Jei ok
[CJei merkitysta
A5.2.6 Ulkopuolisilta henkil®ilté otetaan pantti, joka luo- .
vutetaan poistumisen yhteydessa [Jok Dyeiok
Clei merkitysta
A5.27 Vierailijoille jaetaan ohjeet tiloissa liilkkumiseen ja .
kayttytymiseen [Jok [ei ok
CJei merkitysta
A5.2.8 Korkean turvallisuuden tiloihin ei my6nnet turhia [Jok [Jei ok
kulkuoikeuksia
[l ei merkitysta
A5.2.9 Kulkua korkean turvallisuuden tiloissa kontrolloi- CJok [Jei ok
daan tarvittaessa esimerkiksi sahkoisin tunnistein ja
PIN-koodein [Jei merkitysta
A5.2.10 Korkean turvallisuuden tiloissa liikkuminen kirja- .
taan lokiin ja videoidaan tarvittaessa [Jok e ok
Clei merkitysta
A5.2.11 Kaikilla henkil6illd on organisaation tiloissa liikut- [Jok [Jei ok
taessa nékyva tunniste: henkildstolld oma tunniste
ja vierailijoilla omansa [ ei merkitystd
A5.2.12 Organisaation henkilstd on vastuutettu ja ohjeistet- [Jok [Jei ok
tu saattamaan kaikki ilman tunnistetta liikkuvat
vastaanottotiskille [ ei merkitysta
A5.2.13 Huoltotoimien yhteydessa ulkopuoliselle voidaan CJok [Jei ok
my®dntad kulku turvatiloihin, jolloin hénella on
mukanaan saattaja [1ei merkitysta
A5.2.14 Korkean turvallisuuden tiloihin jaetut kulkuoikeu- .
det tarkastetaan ja péivitetddn sdannollisesti [Jok Dyei ok
Clei merkitysta
Ab5.3 Toimistotilojen ja tydhuoneiden suojaus
A5.31 Ty6huoneet ovat lukittavia [Jok [Jei ok
CJei merkitysta
A5.3.2 Ty6huoneita pidetdén lukittuina aina tydajan ulko- [Jok [Jei ok
puolella
[l ei merkitysta
A5.3.3 Ty6huone lukitaan aina sielté poistuttaessa tarpeen CJok [Jei ok
mukaan
[CJei merkitysta
A5.34 Sisaiseen kayttoon tarkoitetut puhelinluettelot, .
organisaatiokaaviot ja muut tiedot sdilytetdan [Jok Dyei ok
asianmukaisesti [ ei merkitysta
A5.35 Arkaluonteisia tietoja sisaltavat paperit, rontgen- ja [Jok [Jei ok
muut kuvat ja muut tietovalineet sdilytetdn asian-
mukaisesti [l ei merkitystd
A5.3.6 Papereiden ja tietovalineiden sdilytysté varten on .
tarvittaessa olemassa lukittava sailytystila [Jok Dleiok
[l ei merkitysta
A5.3.7 Kriittisen tiedon s'allyj(yst'a varten on tarvittaessa CJok [Jei ok
olemassa kassakaappi
[CJei merkitysta
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A5.3.8 Avrkistoidun arkaluonteisen tiedon séilytys ja arkis- .
tointitiloihin paésy on erityisen kontrolloinnin [Jok [leiok
piirissa [Jei merkitysta
A5.3.9 TyOpoydilla ei sdilytetd arkaluonteista tietoja tur- :
haan eika asiattomalla tavalla [Jok Dleiok
[CJei merkitysta
A5.3.10 Nayttopaatteilla ei pideta arkaluonteisia tietoja .
nakyvilla tarpeettomasti [Jok Dyeiok
Clei merkitysta
A5.3.11 Huolehditaan, ettd asiaankuulumattomat henkil6t .
eivét kuule keskusteluja [Jok Lleiok
CJei merkitysta
A5.3.12 Puhuttaessa puhelimessa ja jatettdessa viesteja .
puhelinvastaajaan noudatetaan varovaisuutta [Jok Dleiok
[l ei merkitysta
A5.3.13 Neuvottelutilat ovat ndkd- ja danieristettyja CJok [Jei ok
[CJei merkitysta
A5.3.14 Neuvottelutiloihin ei jatetd arkaluonteista materiaa- .
lia, kuten piirroksia tai papereita [Jok e ok
Clei merkitysta
A5.3.15 Henkilokohtainen tietokone lukitaan poistuttaessa [Jok [Jei ok
huoneesta
CJei merkitysta
A5.3.16 Kaytetddn tydaseman automaattista lukitusta ja [Jok [Jei ok
ndytonsaastajad
[l ei merkitysta
A5.3.17 Tietokoneessa kaytettavaa toimikorttia ei jateta :
kortinlukijaan poistuttaessa tyOpisteesta [Jok Dleiok
[CJei merkitysta
A5.3.18 Ty0basema, erityisesti kannettava tietokone, kiinni- .
tetdén tarvittaessa tyopoytaan [Jok [ei ok
Clei merkitysta
A5.3.19 Kovalevyn siséltd salataan tarvittaessa [Jok [Jei ok
CJei merkitysta
A5.3.20 Ty0Gasemissa kdytetdan virustorjuntaa ja palomuu- [Jok [Jei ok
riohjelmistoa
[l ei merkitysta
A5.3.21 Ty06asemiin ei asenneta ulkopuolisia ohjelmistoja CJok [Jei ok
ilman lupaa
[CJei merkitysta
A5.3.22 Sahkdpostin kaytdstd, liitetiedostojen avaamisesta, CJok [Jei ok
Internet-selailusta ja kielletyistd tai sallituista verk-
kosivustoista on olemassa s&annot [ ei merkitysta
A5.3.23 Tulostukset jaettuihin tulostimiin noudetaan vélit- .
tomésti tulostuksen jalkeen [Jok Lleiok
CJei merkitysta
A5.3.24 Saapuvat telefaxit toimitetaan valittdmésti niiden .
vastaanottajalle [Jok Dleiok
[l ei merkitysta
A5.3.25 On olemassa ohjeistus, jota noudatetaan I0ydettaes- CJok [Jei ok
sa arkaluonteiseksi merkittyja papereita tai muuta
materiaalia [1ei merkitysta
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A5.3.26 Organisaatioon saapuva posti toimitetaan valitto- [Jok [Jei ok
masti vastaanottajalle
[l ei merkitysta
A5.3.27 Kopiokoneiden kayttd on valvottua ja tarvittaessa :
estetty tydajan ulkopuolella [Jok Dleiok
[CJei merkitysta
A5.3.28 Tuhottavaa arkaluonteista materiaalia varten on CJok [Jei ok
olemassa oma lukittava asianmukaisin merkinndin
varustettu roskaséilio, joka tyhjennetéén sovitun [ ei merkitysta
prosessin mukaan
A5.3.29 Tietojen késittelyyn kaytetdn vain siihen tarkoitet- CJok [Jei ok
tuja tietojarjestelmia
[l ei merkitysta
A5.3.30 Tietojarjestelmia kéytetaan vain niiden suunnitel- .
lussa kéyttGtarkoituksessa [Jok Dleiok
[Clei merkitysta
A5.3.31 Potilastietoja kasitelldan vain tarkoitukseen vara- [Jok [Jei ok
tuilla tydasemilla, joita ei kdytetd esimerkiksi Inter-
net-selailussa tai séhkopostikéytdssa [ ei merkitysta
A5.3.32 Ty0Gasemista voidaan poistaa levyke- ja cd-asemat [Jok [Jei ok
sekd estdd muut keinot, joilla saadaan helposti ja
huomaamattomasti kopioitua tietoja organisaation | [Jei merkitystd
ulkopuolelle
A5.4 Tybskentely korkean turvallisuuden tiloissa
A5.4.1 Tieto korkean turvallisuuden tiloista, niissa tyos- CJok [Jei ok
kentelystd ja sielld séilytettavista tiedoista on vain
tietoa tarvitsevilla henkil6illa [ ei merkitysta
A5.4.2 Kaikkea tiloissa tydskentelya valvotaan ja tapahtu- [Jok [Jei ok
mat kirjataan
Clei merkitysta
A5.4.3 Miehittdmattomat tilat ovat lukittuja [Jok [Jei ok
CJei merkitysta
A5.4.4 Tilat ovat jatkuvassa tai saédnnollisessa valvonnassa CJok [Jei ok
ja tarkkailussa
[l ei merkitysta
A5.45 Erilainen kuvan tai 4anen taltiointi tiloissa on kiel- .
lettyd, ellei sitd nimenomaisesti tapauskohtaisesti [Jok Dleiok
ole sallittu [CJei merkitysta
Ab.5 Lastaus- ja purkualueet
A551 P&asya lastaus- ja purkualueelle on valvottua ja .
kulkuluvat tarkastetaan [Jok [ei ok
Clei merkitysta
A55.2 Iﬁz_iilflfi kulku alueella on luvanvaraista ja se rekiste- [Jok [Jei ok
roidaan
CJei merkitysta
A5.5.3 Alueelta ei ole suoraa kulkua organisaation muihin :
tiloihin ilman kontrollipistetta [Jok Dleiok
[l ei merkitysta
A5.5.4 Alueelle ja alueelta tehtavat kuljetukset kirjataan CJok [Jei ok
[CJei merkitysta
A555 Toimitukset noudetaan organisaation tiloihin mah- .
dollisimman pian toimituksen jalkeen [Jok Lleiok
Clei merkitysta
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A5.5.6 Kaikki toimitettavat tietojarjestelmét tarkastetaan, [Jok [Jei ok
esimerkiksi ulkoisesti lastausalueella ja yksityis-
kohtaisesti myéhemmin [ ei merkitysta
A5.5.7 Lastausalueen uloin portti tai ovi on suljettuna, kun CJok [Jei ok
alueelta siirretddn materiaalia organisaation tiloihin
[CJei merkitysta
Ab.6 Laitteistojen huolto
A5.6.1 Laitteistoja hoidetaan ja puhdistetaan saannollisesti [Jok [Jei ok
Clei merkitysta
A5.6.2 Laitehuollossa seké toimenpiteiden, huollon suorit- [Jok [Jei ok
tajan ett& huoltovélin osalta noudatetaan valmistaji-
en suosituksia CJei merkitysta
A5.6.3 Laitteet huolletaan vain valtuutettujen henkildiden [Jok [Jei ok
toimesta
[l ei merkitysta
A5.6.4 Lahetettdessd laitteita huollettavaksi tai korjattavak- CJok [Jei ok
si organisaation ulkopuolelle kiinnitetdan huomiota
kuljetuksenaikaiseen suojaan ja valtuudettomaan [Jei merkitysta
tietoihin pd&syyn
A5.6.5 Ulkopuoliseen huoltoon valtuutetaan vain riittévés- [Jok [Jei ok
t& osaamisesta, luotettavuudesta ja maineesta naut-
tiva taho CJei merkitysta
A5.6.6 Huollon suorittaja vastuutetaan sopimuksellisesti CJok [Jei ok
sekd laatuun ettd salassapitoon huollossa saamis-
taan tiedoista [ ei merkitysta
Ab.7 Laitteistojen sijoitus ja suojaus organisaation tiloissa
A5.7.1 Laitteistot on sijoitettu niiden suojaustasoa ja tieto- :
jen kriittisyy1ta vastaaviin tiloihin [Jok Dyeiok
[CJei merkitysta
A5.7.2 Laitteistokomponentit on kahdennettu tarpeen [Jok [Jei ok
mukaan
Clei merkitysta
A5.7.3 Palvelinlaitteistot sijaitsevat tiloissa, joissa on -
mahdollisimman v&hén paivittdistd tydskentelya [Jok [lei ok
CJei merkitysta
A5.7.4 Varmistusnauhoja sdilytet&én eri tiloissa kuin CJok [Jei ok
tietojarjestelmia
[l ei merkitysta
A5.7.5 Varmistusnauhoja ja varmistus- ja palautusproses- [Jok [Jei ok
sia testataan séannollisesti
[CJei merkitysta
AB.7.6 Erityisté suojaa vaativat laitteistot, esimerkiksi [Jok [Jei ok
potilastietoja sisaltavét arkistot, on erotettu muista
jérjestelmista [ ei merkitysta
A5.7.7 Erityissuojauksessa olevien laitteiden kaytosta ja [Jok [Jei ok
kaynnistd kirjataan merkint tarvittaessa allekirjoi-
tuksella varustettuna CJei merkitysta
A5.7.8 Laitteistoissa ja laitetelineissa on tarvittavat var- K :
. o : . i ok
kauksienestokiinnikkeet ja hélyttimet Lok Lleio
[l ei merkitysta
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A5.7.9 Laitteistot on sijoitettu tiloihin, joissa voidaan -

. L o . ok [Jeiok
suojautua seké ulkopuolisia etté sisaisia uhkia Lok [
vastaan (esimerkiksi tulipalo, rajahdysvaara, [l ei merkitysta
ukonilmat, haitalliset kaasut ja savu, kosteus, vesi ja
jaahdytinnesteet, poly, tarind, erilaiset kemialliset
aineet ja sammutusaineet, séhkovirtakatkokset ja
virtapiikit, oikosulut, sateily, EMP seké tahallinen
vahingoittaminen, ilkivalta ja terrorismi)

A5.7.10 Kuumissa, kylmissa, polyisissa ja kosteissa tiloissa K :
A A i ok
kaytetaan erillisia suojalaitteita Lok Llero
[l ei merkitysta
A5.7.11 Ruokailu, juominen, tupakointi ja muut vastaavat .
toimet on kielletty aina tarvittaessa [Jok Dleiok
[CJei merkitysta
A5.7.12 Ongelmat ja havainnot kirjataan tapahtumalokiin [Jok [Jei ok
Clei merkitysta
A5.8 Suojaus organisaation tilojen ulkopuolella
A5.8.1 Tietojen ja tietojérjestelmien vientiin organisaation .
ulkopuolelle tarvitaan lupa [Jok Dleiok
CJei merkitysta
A5.8.2 Henkildt, joilla on oikeus vieda tietojérjestelmia CJok [Jei ok
organisaation ulkopuolelle, on selkeésti tunnistettu
[l ei merkitysta
A5.8.3 Organisaation ulkopuolelle vietavé jarjestelmien .
vienti ja tuonti kirjataan [Jok Dleiok
[CJei merkitysta
A5.84 Ulkopuolelle vietyjen laitteiden osalta tehd&én .
pistotarkastuksia [Jok [ei ok
Clei merkitysta
A5.85 Kun tietoja tai tietojérjestelmid on siirretty tiloihin, [Jok [Jei ok
jotka eivat vastaa tietojen turvatasoa, niité ei jatetd
yksin vartioimattomaan tilaan CJei merkitysta
A5.8.6 Henkildston kaytdssé on opas tydskentelysté orga- CJok [Jei ok
nisaation tilojen ulkopuolella, matkustettaessa ja
etatoissa [ ei merkitysta
A5.8.7 Organisaation tilojen ulkopuolella olevia tietoja .
sdilytetadn ja siirretdén salattuna [Jok Dleiok
[CJei merkitysta
A5.8.8 Kannettavan tietokoneen kdyttd on aina suojattu .
vahintaén salasanalla [Jok [ei ok
Clei merkitysta
A5.8.9 Matkustettae_ss:a kannettava tietokone kuuluu kasi- [Jok [Jei ok
matkatavaroihin
CJei merkitysta
A5.8.10 Tietokoneiden sdilytys hotelleissa, autossa, muussa CJok [Jei ok
kulkuvalineessa tai kongressitiloissa tehdaén eri-
tyistd varovaisuutta noudattaen ja koneet naamioi- | [Jei merkitysta
daan tarvittaessa huomion ja kiinnostuksen véltta-
miseksi
A5.8.11 Etatydskentelytiloissa on tz?lrvmavat lukitut tilat ja [Jok [Jei ok
noudatetaan muuta varovaisuutta ("clean desk
policy", "clear screen policy") Ol ei merkitysta
A5.8.12 Véltet&dn sellaisen koneen kayttoa etétydhon, jota .
. ok [Jeiok
kéytetdén Internet-selailussa Liok
[l ei merkitysta
Stakes, Raportteja 5/2005 130




Tunniste | Selitys Valmius Vastuu | Aikataulu | Lisatietoja
A5.8.13 Noudatetaan varovaisuutta keskusteltaessa arka- [Jok [Jei ok
luonteisista asioista organisaation tilojen ulkopuo-
lella [l ei merkitysta
A5.8.14 Neuvotteluissa syntyvéa materiaalia ei jatetd neu- CJok [Jei ok
vottelutiloihin vaan otetaan mukaan tuhottavaksi
mygShemmin [ ei merkitysté
A5.8.15 Organisaation ulkopuolella sijaitsevat tietojarjes- .
telmét vakuutetaan tarvittaessa erikseen [Jok Dleiok
Clei merkitysta
A5.9 LVIS ja ymparistd
A591 Tilojen virransy6ttd on suunniteltu sek& kapasitee- .
tin etté jatkuvuuden osalta riittavéksi [Jok Lleiok
CJei merkitysta
A5.92 Katkeamattoman virransy6ton (akut, varavoima- [Jok [Jei ok
generaattori) toimintakyky ja kesto testataan saan-
nollisesti [ ei merkitysta
A5.9.3 Térkeét toimisto- ja tyéhuoneet on liitetty katkea- CJok [Jei ok
mattoman virransy6ton piiriin
[CJei merkitysta
A5.9.4 Virransyottd on suojattu ylivirtapiikkeja ja oikosul- .
kuja vastaan ja laitteet on maadoitettu [Jok Dyeiok
Clei merkitysta
A595 Laitetilat on jadhdytetty ja ilmastoitu ylikuumene- [Jok [Jei ok
misen estdmiseksi ja erityisesti ikkunalliset tilat on
tarvittaessa lammitetty [ ei merkitystd
A5.96 Tiloissa on automaattinen ja kasitoiminen palontor- .
juntalaitteisto [Jok Dleiok
[l ei merkitysta
Ab5.10 Kaapelointi
A5.10.1 Tietoliikenne salataan mahdollisuuksien mukaan CJok [Jei ok
aina
[CJei merkitysta
A5.10.2 Kaapelit ja johdot on sijoitettu niille varattuihin .
kouruihin korotetun lattian alle, seindkouruun, [Jok [Jeiok
kattoon tai muualle ndkyméttémiin ja suojatuksi [ ei merkitysta
A5.10.3 Kaapelit on varustettu tarvittavilla merkinnailla, .
esimerkiksi 1aht6- ja péatepiste [Jok Lleiok
CJei merkitysta
A5.10.4 Suositaan valokaapelin kayttod [Jok [Jei ok
[l ei merkitysta
A5.10.5 Tietoliikenne- ja puhelinkaapelit on fyysisesti :
erotettu virtakaapeleista [Jok Dleiok
[CJei merkitysta
A5.10.6 Kaapelit on suojattu sdhkdmagneettisesti ja mah- CJok [Jei ok
dollisia oikosulkuja vastaan ja niiden kunto tarkas-
tetaan saannollisesti [ ei merkitysta
A5.10.7 Kaapelit ja tietoliikennelaitteet ja -yhteydet kah- [Jok [Jei ok
dennetaan tarvittaessa
CJei merkitysta
Ab5.11 Puhelinverkot
A5.11.1 Sekad sisdinen puhelinverkko ettd ulkoiset yhteydet [Jok [Jei ok
laitteineen ja kaapeleineen on suojattu asianmukai-
sesti [ ei merkitysta
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A5.11.2 Julkiset telepalvelut on hankittu luotettavilta toimi- -
joilta ja niiden tietoturvallisuusméaaraysten noudat- [Jok [Jeiok
taminen ja tietoturvapolitiikka on evaluoitu [Jei merkitystd
A5.11.3 Puhelinverkosta ja sen kdyttéjista on laadittu riittdva .
dokumentaatio [Jok [Jeiok
[CJei merkitysta
A5.114 Puhelinten ja muiden kommunikointivalineiden .
kéytosté on laadittu ohjeistus [Jok Dleiok
[ ei merkitysta
A5.115 Hatétilanteiden hoitoa ja puhelinpalveluita varten .
on varattu riittavasti puhelinyhteyksié [Jok Lleiok
CJei merkitysta
A5.11.6 Puhelinliikenteen ja puhelinvaihteiden kuormitusta [Jok [Jei ok
0on seurannassa
[l ei merkitysta
A5.11.7 Kuormitustilanteita varten on varattu riittdvé kapa- Dok [Jei ok
siteetti
[CJei merkitysta
A5.118 Puhelinvaihteet ovat riittavilta osiltaan kahdennettu CJok [Jei ok
[ ei merkitysta
A5.11.9 Avainhenkil6illa on kaytdssadn vahintaan kaksi .
puhelinliittyma (kannettava ja kiinte&) [Jok Lleiok
CJei merkitysta
A5.11.10 Salakuuntelun estdmiseksi paésy puhelinvaihteisiin [Jok [Jei ok

ja keskustiloihin on sallittu ainoastaan valtuutetuille
henkildille

[l ei merkitysta

Ab5.12 Tietojen, tietovélineiden ja laitteiden poisto

A5.12.1 Tiedot tuhotaan seké sahkdisesti ettd fyysisesti :
mahdollisuuksien mukaan [Jok Dleiok
[CJei merkitysta
A5.12.2 Jos sahkoisen tuhoamisen lopputuloksesta ei voida CJok [Jei ok
olla tdysin varmoja, tiedot tuhotaan aina fyysisesti
(my6s kovalevyt ja vastaavat) [C1ei merkitysta
A5.12.3 Arkaluonteista tietoa, esimerkiksi potilastietoja, [Jok [Jei ok
sisdltavét paperit tuhotaan aina fyysisesti esimer-
kiksi silppurissa tai laittamalla ne lukolliseen ros- [ ei merkitystd
kaséilioon, jonka sisaltd tuhotaan séénnollisesti
A5.12.4 Muu arkaluonteista tietoa sisdltdva materiaali, .
esimerkiksi levykkeet, cd-lewt, kuvat ja filmit, | O (181K
tuhotaan aina fyysisesti tarpeellista keinoa kayttaen | []ei merkitysta
A5.125 Normaali tietojen poisto (delete) ei riité, vaan .
kovalevylla oleva tieto aina ylikirjoitetaan [Jok Lleiok
Clei merkitysta
A5.12.6 Vahingoittuneiden laitteiden poistossa noudatetaan [Jok [Jei ok
aina erityista varovaisuutta
CJei merkitysta
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AB6.1 Prosessikuvaukset, toimintaohjeet ja kéyttohjeet
A6.1.1 Organisaation ydinprosessit ja muut tarkeét proses- :
sit sekd henkildiden toiminta on kuvattu [Jok Dleiok
[l ei merkitysta
A6.1.2 Tehtévien ja vastuiden kuvaus on riittdvan yksityis-

kohtainen ja kattava

Jok [eiok

[Clei merkitysta
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A6.1.3 Térkeisiin tehtdviin on madritelty varahenkilct, .
joilla on valmius tehtévien hoitoon [Jok [leiok
[l ei merkitysta
A6.14 Tehtévat ja vastuut on tarpeen mukaan ositettu ja -
jaettu eri henkilgille [Jok Dleiok
[CJei merkitysta
A6.1.5 Tehtavakuvaukset ovat yksityiskohtaisia ja sisalta- .
Vét riittdvasti yksityiskohtia [Jok Dyeiok
Clei merkitysta
A6.1.6 Tehtévakuvaukset ja ohjeet ovat kaikkia niita .
tarvitsevien saatavilla [Jok [ei ok
CJei merkitysta
A6.1.7 Avrkaluonteisten tietojen kasittelysta ja noudatetta- .
vista menettelyista on laadittu erilliset ohjeet [Jok Dleiok
[l ei merkitysta
A6.1.8 Tietojarjestelmien kuvaukset ovat kattavat CJok [Jei ok
[CJei merkitysta
A6.1.9 Jérjestelmien vastuuhenkildiden ohjeistus on katta- CJok [Jei ok
va
Clei merkitysta
A6.1.10 Ohjeiden, kuvauksien ja manuaalien yll&pidosta on [Jok [Jei ok
sovittu
CJei merkitysta
A6.2 Muutoksen hallinta
A6.2.1 Kaikista tietojérjestelmiin ja verkkoihin tehtévista .
muutoksista pidetéan kirjaa [Jok Dleiok
[l ei merkitysta
AB.2.2 Oleellisista muutoksista (sellaisista, joilla on vaiku- CJok [Jei ok
tus esimerkiksi tietoturvallisuuteen, arkkitehtuuriin
ja palveluihin) kirjataan riittavat yksityiskohdat [Jei merkitysta
kaikkiin tarvittaviin asiakirjoihin
A6.2.3 Muutoksista aiheutuvat riskit on analysoitu ennen .
muutostoimiin ryhtymista [Jok Dleiok
CJei merkitysta
AB.2.4 Muutosten hyvaksymiseen on menettely, jota :
noudatetaan kaikkien muutosten yhteydessa [Jok Dleiok
[l ei merkitysta
A6.25 Muutoksista tiedotetaan riittavalla laajuudella CJok [Jei ok
[CJei merkitysta
A6.2.6 Muutosprosessi on suunniteltu siten, ettd muutos- [Jok [Jei ok
toimet voidaan keskeyttad ja palata alkuperdiseen
tilanteeseen Clei merkitysta
A6.2.7 Muutosprosessista vastaavat henkil6t ja eri tehtévis- .
ta vastuulliset on tiedossa [Jok [Jei ok
CJei merkitysta
A6.2.8 Muutosten jalkeen vanhentuneet tiedot poistetaan :
Kaytosta [Jok Lleiok
[l ei merkitysta
A6.2.9 Muutosten jalkeista tilannetta seurataan CJok [Jei ok
[CJei merkitysta
A6.2.10 Kolmansista osapuolista johtuvat ja kolmansiin [Jok [Jei ok
osapuoliin vaikuttavat muutokset sovitaan ndiden
osapuolien kanssa [ ei merkitysta
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A6.2.11 Jos jarjestelmiin tehtévat muutokset aiheuttavat [Jok [Jei ok
muutoksia palveluissa, kaikkien palveluita kaytta-
vien tai niit4 tuottavien osapuolten tiedotuksesta on | [Jei merkitysta
huolehdittu
A6.3 Kehitysjarjestelmat
A6.3.1 Kehitysjarjestelmat ovat tuotantojérjestelmisté ja [Jok [Jei ok
tarvittaessa tuotannollisesta tietoverkosta erillaén
Clei merkitysta
A6.3.2 Testijarjestelméat ovat tuotantojérjestelmistd ja [Jok [Jei ok
tarvittaessa tuotannollisesta tietoverkosta erillaan
CJei merkitysta
A6.3.3 Eriyttdminen on toteutettu jarjestelmien ja niilla CJok [Jei ok
kasiteltavien tietojen kriittisyyden perusteella ja
vaatimusten mukaan [ ei merkitysta
A6.3.4 Kehityshenkil6illa ei ole paasya tuotannollisiin CJok [Jei ok
tietojarjestelmiin
[Clei merkitysta
A6.35 Tuotannollisesta tietoverkosta ei ole p&asya kehi- [Jok [Jei ok
tysjérjestelmiin
Clei merkitysta
A6.3.6 Hyvaksyntétestauksessa tuotannollista ymparistoa [Jok [Jei ok
emuloidaan mahdollisimman tarkasti ja kéytet&an
tarvittaessa tuotannollisen datan kopioita tai tuotan- | [Jei merkitysta
totietoa vastaavaa tietoa (dummy)
A6.3.7 Testi- ja koekayttotilanteessa ilmenee, etté kyseessa .
on testikayttd [Jok Dleiok
[CJei merkitysta
A6.4 Kolmansien osapuolten palvelut
A6.4.1 Kolmansien osapuolten kanssa on solmittu sopi- [Jok [Jei ok
mukset, joissa méaaritell&an palvelutaso ja laatu
Clei merkitysta
A6.4.2 Sopimuksissa on riittdvat maaraykset sanktioille, [Jok [Jei ok
korvauksille ja rangaistuksille, jos vaadittua palve-
lutasoa tai laatua ei pystyta toteuttamaan [ ei merkitystd
A6.4.3 Yhteisty6ta kolmannen osapuolen kanssa ohjataan CJok [Jei ok
ohjausryhméssé, joka hallinnoi yhteisty6ta ja puut-
tuu mahdollisiin vadrinkaytoksiin ja poikkeamiin [Jei merkitysta
A6.4.4 Ulkoistettaessa palveluita (esimerkiksi tietoverkko- CJok [Jei ok
jen tai jarjestelmien hoito) noudatetaan riittavaa
tietoturvallisuuden valvontaa seka palveluiden [Jei merkitysta
kayttdonoton ettd kayton aikana
A6.45 Kolmannelta osapuolelta edellytet&én riittava [Jok [Jei ok
toimintakyky ja varmuus (vakavaraisuus, henkil6-
maéard, maine, luotetut ja standardien mukaiset [Jei merkitysta
tuotteet, sertifioitu toiminta), kun hankitaan tuotteita
tai palveluita kriittiseen kaytt6on
A6.4.6 Kolmannelta osapuolelta edellytet&én riittdvaa [Jok [Jei ok
raportointia (tapahtumat, laatu, vasteajat, suoritus-
kyky, vikatilanteet, muut palveluun vaikuttavat [ ei merkitysta
tekijat)
AB.4.7 Kolmannen osapuolen toimintaa seurataan, ja se CJok [Jei ok
tarkastetaan tai auditoidaan méaaraajoin tarpeen
mukaan [Jei merkitysti
A6.4.8 Kolmannen osapuolen kanssa pidetaan saannéllisia CJok [Jei ok
ylldpitokokouksia, joissa arvioidaan toiminnan taso
Clei merkitysta
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A6.5 Tietojarjestelmien ja tietoverkkojen hoito
A6.5.1 Tietojarjestelmien ja -verkkojen hallintatoimet on .
maéritelty, vastuutettu ja ohjeistettu [Jok Dleiok
[l ei merkitysta
AB.5.2 Uudet tietojarjestelmat testataan ja vastuut maaritel- :
laén ennen kayttddnottoa [Jok Dleiok
[CJei merkitysta
A6.5.3 Jarjestelmien toimintakykyé seurataan CJok [Jei ok
Clei merkitysta
A654 Seurantaan on kaytettavissa tarvittavat tyokalut ja [Jok [Jei ok
apuvélineet
CJei merkitysta
A6.55 Seurannan kohteina ovat vahintaén prosessorien .
kuormitus, toiminta- ja vasteajat, levytilan ja muis- [Jok Dleiok
tin tayttoasteet sekd verkkoliikenteen, tapahtumien | [Jei merkitysta
ja kayttdjien maara
A6.5.6 Vikoja ja tietoturvaloukkauksia seurataan vastaa- [Jok [Jei ok
valla menetelmall4 kuin jérjestelmien toimintaky-
kya Cei merkitysta
A6.5.7 Seurannan tuloksena seurannassa havaituista asiois- [Jok [Jei ok
ta vastuuhenkild halytetaén tai hanté tiedotetaan
aina tarvittaessa CJei merkitysta
A6.5.8 Seurantatietoja kdytetddn hyvéksi méaritettdessd CJok [Jei ok
jérjestelmien ja verkkojen pullonkaulat ja kehitetté-
essd jarjestelmia [ ei merkitysta
A6.5.9 Tietoliikennearkkitehtuuri on suunniteltu tietotur- CJok [Jei ok
valliseksi ja kdytdssa on esimerkiksi puolueettomat
vyohykkeet (neutral zone, dmz) [ei merkitysta
A6.5.10 Jérjestelmdt on suojattu viruksilta, ja virustorjunta [Jok [Jei ok
ja sen paivitykset on mahdollisuuksien mukaan
automatisoitu Clei merkitysta
A6.5.11 Organisaation tietoverkko on eristetty ulkoisista [Jok [Jei ok
verkoista palomuurein
CJei merkitysta
AB6.5.12 Organisaation tietoverkko on eristetty ulkoisista :
verkoista tunkeutumisen havainnointi- ja esto- [Jok Dleiok
ohjelmin (IDS, IPS) [ ei merkitysta
A6.5.13 Verkkoliikenteen madraa seurataan, ja palvelunes- .
tohydkkaykset tunnistetaan [Jok Dleiok
[CJei merkitysta
A6.5.14 Kayttdjien ja kdyttdoikeuksien hallinta on vastuu- .
tettu ja ohjeistettu [Jok Lleiok
Clei merkitysta
A6.5.15 Jérjestelmien kayttda seurataan ja siihen puututaan [Jok [Jei ok
tarvittaessa
CJei merkitysta
A6.5.16 Kayttdjien tydasemissa on estetty tarvittaessa ul- CJok [Jei ok
koisten tietolahteiden (levyke- ja cd-asemat, mo-
deemit, USB-muistit) kaytto [Iei merkitysta
A6.5.17 Kayttdjien tydasemissa olevat modeemit toimivat .
takaisinsoittoperiaatteella [Jok Dleiok
[CJei merkitysta
A6.5.18 Kayttdjat eivét voi tehdd tydasemiinsa oikeudetto-

mia muutoksia (esimerkiksi ohjelmistojen asennuk-
set)

ok [Jeiok
Clei merkitysta
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A6.6 Kayttajien velvollisuudet: tietoturvachjeistuksen laadinta kayttgjille

A6.6.1 Salassa pidettévista asioista ja tiedoista on laadittu .
luettelo ja niiden késittely on ohjeistettu [Jok Dleiok
[l ei merkitysta
AB.6.2 Turvallinen tapa kayttaa tietokonetta ja tietojarjes- :
telmia on ohjeistettu [Jok Dleiok
[CJei merkitysta
A6.6.3 Virustorjunnan kayttd on ohjeistettu CJok [Jei ok
Clei merkitysta
A6.6.4 Naytonsaastajan ja sen salasanan kayttd on ohjeis- [Jok [Jei ok
tettu
CJei merkitysta
A6.6.5 Etayhteyksien kéyttd on ohjeistettu (organisaatiossa [Jok [Jei ok
oleviin tietoihin pdésy organisaation ulkopuolelta ja
organisaatioon kuulumattomilta tietokoneilta) [Jei merkitysta
A6.6.6 Kannettavien tietokoneiden kytkeminen organisaa- :
tion ulkopuolisiin verkkoihin on ohjeistettu [Jok Dleiok
[CJei merkitysta
A6.6.7 Kotitietokoneen kayttd on ohjeistettu CJok [Jei ok
Clei merkitysta
A6.6.8 Matkapuhelimen ja henkiltkohtaisten PDA- .
laitteiden kéyttd on ohjeistettu [Jok Lleiok
CJei merkitysta
A6.6.9 Tietoturvallinen ké&yttdytyminen esimerkiksi mat- [Jok [Jei ok
kustettaessa, julkisissa tiloissa ja puhuttaessa puhe-
limessa on ohjeistettu [ ei merkitysta
A6.6.10 Tietojen, erityisesti luottamuksellisten tietojen :
tallentaminen on ohjeistettu (mukaan lukien tieto- [Jok Dleiok
koneen kovalevyn, verkkolevyjen, cd-levyjen, [ ei merkitysta
levykkeiden, USB-muistien ja paperitulosteiden
kaytto tallennukseen)
A6.6.11 Internet-kdyttd on ohjeistettu, ja kielletyt sivustot ja [Jok [Jei ok
aihealueet on mainittu ohjeessa
[l ei merkitysta
A6.6.12 Salasanamenettely on ohjeistettu, ja salasanojen .
laadusta (pituus, merkistd) on ohjeet [Jok Dleiok
[Clei merkitysta
A6.6.13 Kayttajat eivat anna salasanojaan toisille, eika .
yhteiskdyttdisid tunnuksia ole kdytdssa [Jok Dyei ok
Clei merkitysta
A6.6.14 Organisaatiotunnusten kanssa identtisten kayttéja- .
tunnusten ja salasanojen kéyttd organisaation [Jok Lleiok
ulkopuolella on kielletty [l ei merkitystd
A6.6.15 Henkilokohtaisten tydasemien kayttd muiden kuin [Jok [Jei ok
tybasioiden hoitoon on mééritelty ja ohjeistettu
[l ei merkitysta
A6.6.16 Séahkdpostin ja liitetiedostojen kayttd on ohjeistettu CJok [Jei ok
[CJei merkitysta
A6.6.17 Séahkdpostien salaus- ja allekirjoituskaytannét on .
ohjeistettu [Jok Dyei ok
Clei merkitysta
A6.6.18 Séhkdpostia ei kayteté potilastietojen I&hettdmiseen

Internetissa

[Jok [eiok

CJei merkitysta
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A6.6.19 Tyontekijoilta edellytettavat toimet esimerkiksi [Jok [Jei ok
avainten ja kulkukorttien séilytyksessa, havaites-
saan vadrinkaytostilanteen tai vastaanottaessaan [l ei merkitystd
vieraita on ohjeistettu
A6.7 Haittaohjelmilta suojautuminen
A6.7.1 Ennen tietojérjestelmien hankkimista ja kehittamis- [Jok [Jei ok
ta otetaan haittaohjelmien mahdollisuus huomioon
Clei merkitysta
A6.7.2 Kayttdjille annettava tietoturvakoulutus ottaa huo- [Jok [Jei ok
mioon haittaohjelmat ja niilt4 suojautumisen
CJei merkitysta
A6.7.3 Kayttajien tydasemissa on aktivoitu ajantasainen CJok [Jei ok
virustorjunta, joka tarkastaa saénnéllisesti uusien
haittaohjelmien olemassaolon [ ei merkitysta
A6.7.4 Kayttajilta estetdan tarvittaessa paasy haitallisille [Jok [Jei ok
sivustoille tai haitallisiin verkkoyhteyksiin (esimer-
kiksi aikuisviihde, uhkapeli tai tekijanoikeuksia [Jei merkitysta
rikkovat viihde- tai vertaisverkkopalvelut)
AB.7.5 Kayttajat tietdvét, ettd ainoastaan nimenomaisesti [Jok [Jei ok
sallittujen ohjelmistojen (ja joihin on olemassa
voimassaoleva lisenssi) kayttd on sallittua Jei merkitysta
A6.7.6 Ty0Oasemissa séilytettavét tiedot liitetddn varmis- CJok [Jei ok
tusmenettelyjen piiriin, mutta on suositeltavaa, ettei
kriittisia tietoja séilytetd tydasemissa [l ei merkitysta
A6.7.7 Haittaohjelmien esiintymista seurataan, niista :
raportoidaan ja ohjelmilta suojautumiseksi on [Jok Dyei ok
varauduttu toimintasuunnitelmalla [ ei merkitysta
A6.7.8 Organisaation verkkoon ei sallita organisaatioon .
kuulumattomien tyasemien kytkemisté Llok [Jeiok
Clei merkitysta
AB.7.9 Neuvottelutiloissa ja muissa tiloissa, joihin paéste- -
taén vierailijoita, on erilliset Internet-yhteydet [Jok [lei ok
CJei merkitysta
A6.8 Kryptografia ja PKI
A6.8.1 Kaikille verkkopalvelimille on hankittu palvelin- [Jok [Jei ok
varmenne tarpeen mukaan
[l ei merkitysta
A6.8.2 Verkkopalveluiden kayton tietoliikenne on tarpeen [Jok [Jei ok
mukaan salattua
[CJei merkitysta
A6.8.3 Palveluita tai jarjestelmid kayttaville henkil6ille on [Jok [Jei ok
mydnnetty tarvittaessa varmenteet, joilla henkil6t
todennetaan Clei merkitysta
A6.8.4 Kriittisid tietoja siséltavien tietojérjestelmien kaytta- [Jok [Jei ok
jien todennuksessa kaytetddn vahvaa tunnistusta ja
varmenteellista toimikorttia CJei merkitysta
AB.8.5 Sahkaista allekirjoitusta kdytetdan tarpeen mukaan, CJok [Jei ok
jotta seka lakien vaatimus allekirjoituksen kaytdsta
taytetaan etta tiedon eheys voidaan taata [l ei merkitysta
A6.8.6 Kaytettavat ohjelmistot ja ohjelmistokoodi on [Jok [Jei ok
sihkoisesti allekirjoitettua (signed code)
[CJei merkitysta
A6.8.7 Organisaatiolla on menettely, jolla arvioidaan [Jok [Jei ok
ulkoisten varmentajien myontamien varmenteiden
hyvaksyminen organisaation jarjestelmien ja palve- | [Jei merkitysta
luiden kéytossa
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A6.8.8 Myodntéessadn itse varmenteita organisaation var- [Jok [Jei ok
mennepolitiikka ottaa huomioon varmenteiden
kayttotarpeen [ ei merkitysta
A6.8.9 On luotu s@&nnét, joilla organisaation myontamia CJok [Jei ok
varmenteita voidaan kayttad muiden organisaatioi-
den palveluissa [1ei merkitysta
A6.9 Varmistukset ja palautukset
A6.9.1 Kaikkien organisaatiossa kasiteltavien ja sdilytetta- [Jok [Jei ok
vien tietojen varmistustarve on méaritelty siten, ettd
tietojen térkeys ja turvaluokitus on huomioitu [Jei merkitysta
A6.9.2 Kunkin tietojérjestelmén osalta olevassa varmis- [Jok [Jei ok
tusmenettelyssa on madritelty aikataulut, vastuut,
testaus, varmuuskopioiden sdilytys ja toiminta [Jei merkitysta
palautustilanteessa
A6.9.3 Varmistusten otosta pidetédn poytakirjaa tai lokia, [Jok [Jei ok
johon merkitaan oleelliset tiedot varmistustapahtu-
masta ja sen onnistumisesta [Clei merkitysta
A6.9.4 Varmuusl@oglol!ntlohjlglm|§t0ma, jlzfutt:elstom_a ja- [Jok [Jei ok
menettelying kdytetdn vain sellaisia, jotka tiede-
taan turvallisiksi [ ei merkitysta
A6.95 Kaytettawstz? ohjelmistoista on olemassa toimivat [Jok [Jei ok
varmuuskopiot
CJei merkitysta
A6.9.6 T_|etokantc_>jen varmuuskoplc_)mr_ussa_huom|0|daan CJok [Jei ok
tietokantojen varmuuskopioinnin tydkalut
[l ei merkitysta
A6.9.7 Tiedostojen nimedmisessa kaytetaan mahdollisuuk- .
Lo . ) S ok [Jeiok
sien ja tarpeiden mukaan versionumerointia, jotta
vahingolliselta ylikirjoittamiselta véltytdan [ ei merkitysta
A6.9.8 Kaikista tiedoista on olemassa riittavan tuore var- [Jok [Jei ok
muuskopio riittavén etdalld tietojarjestelmistd, jotta
fyysinen vahinko ei tuhoa sekd tuotannollista tietoa | [Jei merkitysta
ettd varmuuskopioita
A6.9.9 Varmuuskopioiden suojaus noudattaa vastaavaa [Jok [Jei ok
turvatasoa kuin tuotannollisten tietojen suojaus
[l ei merkitysta
A6.9.10 Kryptografian kéytto tietojen varmistamisessa ja [Jok [Jei ok
varmuuskopioiden salaus on selvitetty ja mahdolli-
set menetelmét on arvioitu [CJei merkitysta
A6.9.11 Varmistusten salausperiaatteiden toteuttamiseksi on [Jok [Jei ok
kaytetty tarvittavia teknisid ja hallinnollisia toimia
Clei merkitysta
A6.9.12 Varmistusten toimivuus (varmistusten otto, varmis- [Jok [Jei ok
tusmediat, tietojen eheys ja kattavuus, varmistusten
palautus) testataan sdanndllisesti Jei merkitysta
A6.9.13 Varmistusten palautuksessa on varauduttu mahdol- -
. AR ok eiok
liseen palautusprosessin pitkaan kestoon
[l ei merkitysta
A6.9.14 Automaattisten varmistusten onnistumista seura- [Jok [Jei ok
taan ja prosessi integroidaan halytysjarjestelmiin
seurantaa varten [CJei merkitysta
A6.10 Tietovalineiden hallinta
A6.10.1 Tietovalineiden kaytost4 ja késittelysta on sovittu [Jok [Jei ok
toimintatavat ja k&ytdstd on laadittu ohjeistus
Clei merkitysta
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A6.10.2 Tietovalineiden kaytosté pidetadn kirjaa ja tietové- [Jok [Jei ok
lineiden kiertoa seurataan mahdollisuuksien mu-
kaan [Jei merkitysta
A6.10.3 Tietovélineiden tuhoamisessa noudatetaan sovittuja CJok [Jei ok
prosesseja ja tuhotut tietovalineet merkitéan poiste-
tuiksi [Jei merkitysta
A6.10.4 Arkaluonteisten tietojen tallentaminen eri tietovali- CJok [Jei ok
neille ohjeistetaan tarkasti, ja niiden silytyksest4 ja
tuhoamisesta annetaan kattavat ohjeet [ ei merkitysta
A6.105 Siirrettdessa tietoja (esimerkiksi manuaalisesti) [Jok [Jei ok
kertakéyttoiselta tai siirrettévalta tietovalineelta
tietojarjestelmaan, huolehditaan siirrettavien tieto- | [Jei merkitysta
jen oikeellisuudesta, kattavuudesta ja eheydesté
A6.10.6 Pyritaén valttdmaan arkaluonteisten tietojen tallen- CJok [Jei ok
tamista sellaisille tietovalineille, joille tallentaminen
luo uhkan tietoturvallisuuden vaarantumiselle [Jei merkitysta
(levykkeet, cd-levyt, USB-muistit, tietyissé tapauk-
sissa jopa paperitulosteet)
A6.10.7 Kaikkia tietovélineitd kdytetddn vain valmistajan [Jok [Jei ok
ohjeiden ja suositusten mukaisesti (kdyttotarkoitus,
kayttoolosuhteet) [Jei merkitystd
A6.10.8 Jarjestelmadokumentaatio, prosessi- ja muut kuva- CJok [Jei ok
ukset ja muut asiakirjat sdilytetaan siten, etté oi-
keudettomilla henkilGilla ei ole paasyd asiakirjoihin | []ei merkitysta
A6.11 Tiedonvalitys
A6.11.1 Kaikki tiedonvalityksessa kaytettavat menetelmat CJok [Jei ok
on otettu huomioon s&&nndissa ja ohjeissa
Clei merkitysta
A6.11.2 Vilitettéessa tietoja toiseen organisaatioon otetaan [Jok [Jei ok
huomioon tarvittavat tietoturvavaatimukset, kuten
osapuolten todentaminen, tietojen vastaanottajan [ ei merkitystd
oikeus tietoihin ja tietoliikenteen salaus
A6.11.3 Tietojen siirrosta ja sitd koskevista saanndista .
sovitaan kirjallisesti [Jok Dleiok
[CJei merkitysta
A6.11.4 Kaytettavien tiedonsiirtotapojen uhkat on analysoi- [Jok [Jei ok
tu ja riskit tietoturvarikkeisiin kartoitettu
Clei merkitysta
A6.11.5 Organisaation tietojarjestelmét on suojattu asian- [Jok [Jei ok
mukaisesti
CJei merkitysta
A6.11.6 Ohjelmallinen siirto, siind kdytettavat menettelyt ja CJok [Jei ok
rajapinnat tietojarjestelmasta toisen organisaation
tietojarjestelmaan on maéritelty ja dokumentoitu [Jei merkitysta
yksityiskohtaisesti
A6.11.7 Vain sellaisten alihankkijoiden ohjelmistoja kayte- [Jok [Jei ok
t&én, joissa on toteutettuna vaatimusten ja standar-
dien mukaiset tiedonsiirron ja kéyttoliittymien [ ei merkitysta
rajapinnat
A6.11.8 Lahetettdessa tietoja fyysisesti (esimerkiksi paperi- CJok [Jei ok
kopioiden tai cd-levyjen lahetys), suojataan seka
pakkaus etta tiedot asianmukaisesti (lukitut pak- [Jei merkitysta
kauslaatikot, sinetit, tiedon salaus cd-levyllg) seka
kuljetuksenaikaiselta vahingoittumiselta, lahetyksen
katoamiselta tai varastamiselta etté salaa lukemisel-
ta
A6.11.9 Séahkdinen tiedonvélitys suojataan haittaohjelmilta CJok [Jei ok
ja piilotetuilta kanavilta siten, ettd muodostettua
tietoliikenneyhteytta pitkin ei voida l&hettaa ylima&- | [Jei merkitysta
raista tietoa
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A6.11.10 Organisaatiosta lahetettavien tai vastaanotettavien [Jok [Jei ok
sahkdisten tietojen eheys, alkuperdisyys ja muuttu-
mattomuus varmistetaan tarvittaessa kdyttamalla [l ei merkitystd
sahkoista allekirjoitusta
A6.11.11 On laadittu menettelytapa niiden viestien analysoi- [Jok [Jei ok
miseksi, joiden alkuperda ei pystyta varmistamaan
Clei merkitysta
A6.11.12 Lahetysosoitteen kirjauksessa noudatetaan erityista [Jok [Jei ok
huolellisuutta ja tarvittaessa automaattista varmis-
tusta (kuten sahkdpostin tai telefaxin kohdeosoite [ ei merkitystd
tai numero)
A6.11.13 Huolehditaan, ettd luottamukselliset viestit eivat jaa CJok [Jei ok
séhkdpostiohjelmiston, erilaisten valimuistien
(cache) tai telefax-laitteen muistiin [CJei merkitysta
A6.11.14 Tietojen julkaisemisesta yleisiin tai julkisiin medio- [Jok [Jei ok
ihin on olemassa selkedt k&ytdnnét ja ohjeistus,
joka huomioi my®s julkaistujen, mutta vanhentu- [ ei merkitysta
neiden tietojen poiston
A6.11.15 Yleisiin medioihin (my®s organisaation omat :
Internet-sivut) julkaisu on vastuutettu, ja henkil6i- [Jok Dleiok
den todennus tehdan sovituilla menettelyilla [Jei merkitysta
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A7.1 Paasyn hallinnointi
A7.11 Kayttdjien tunnistamisen menetelmistd ja kaytetta- .
Vistd tunnisteista on olemassa politiikka [Jok Dyei ok
Clei merkitysta
A7.12 P&asyoikeuksista ja valtuuksien myontadmisesté on .
olemassa politiikka [Jok Lleiok
CJei merkitysta
A7.13 Valtuuksien mydntoprosessissa on maéritetty .
yksityiskohtaisesti kéytettavat menettelyt [Jok Dleiok
[l ei merkitysta
A7.14 Verkkopalveluiden kaytostd, verkkoyhteyksista ja CJok [Jei ok
tietojarjestelmaresurssien kéytosta on olemassa
politiikka [ ei merkitysté
A7.15 Tietojarjestelmien ja sovellusten oletusprofiileita ja .
oletuskéyttdjia ei ole kaytdssa [Jok Dyeiok
Clei merkitysta
A7.16 Mydnnettyja valtuuksia katselmoidaan ja tarvittaes- [Jok [Jei ok
sa puututaan virheellisiin valtuutuksiin tai epakoh-
tiin myontdprosessissa [ ei merkitystd
A7.2 Kayttdjanhallinta
A7.21 Kayttdjan rekisterdinti ja valtuuksien méérittely .
noudattaa prosessia, jota noudatetaan myds val- [Jok Dleiok
tuuksien muutoksissa ja poistoissa [ ei merkitysta
A7.2.2 Kayttédjien rekisterdinti tehdaan henkilokohtaisesti CJok [Jei ok
[Clei merkitysta
A7.2.3 Rekisterdinnin yhteydessé kayttéjélle kerrotaan CJok [Jei ok
tietojen kasittelyn sd&nndét ja henkil6 kuittaa vas-
tuunsa tietojen suojaamisesta allekirjoituksellaan [ ei merkitysta
A724 Valtuuksien my6nnossé kdytetdan allekirjoitettuja

lomakkeita tai s&hkoisté hyvaksyntdmenettelyd

[Jok [eiok

CJei merkitysta
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A7.25 Kayttajatunnukset, salasanat ja fyysiset vélineet [Jok [Jei ok
(toimikortit ym.) toimitetaan turvallisella menetel-
malla [ ei merkitysta
A7.2.6 Fyysisid vélineitd ja niiden kéyttéon oikeuttavia :
PIN-koodeja ei séilytetd samassa paikassa eika [Jok Dleiok
kuljeteta samassa lahetyksessa [Jei merkitysta
A7.2.7 Laajojen valtuuksien mydnt6d ja kayttda seurataan .
ja valvotaan tehostetusti [Jok Dyeiok
Clei merkitysta
A728 Henkil6iden kayttajatunnisteet ovat yksiselitteisia ja [Jok [Jei ok
uniikkeja, ja niistd kdy ilmi henkilon tiedot riittaval-
14 tasolla [ ei merkitystd
A7.29 Kayttajatunnisteista ei kdy ilmi kéyttdjan asema tai [Jok [Jei ok
valtuudet
[l ei merkitysta
A7.2.10 K_éyttaj'a_tunnuksistaja valtuuksista yll&pidetaan CJok [Jei ok
ajantasaista luetteloa
[CJei merkitysta
A7.211 Yhteiskayttoisia tunnisteita (esimerkiksi ryhmatun- .
nukset) ei ole kaytdssa [Jok e ok
Clei merkitysta
A7.2.12 Tunnukseton kayttd (esimerkiksi Internet- .
palveluissa) oikeuttaa pa&syn ainoastaan julkisiin [Jok Lleiok
tietoihin CJei merkitysta
A7.2.13 Kaytettdessd varmennetta kéyttdjan tunnisteena [Jok [Jei ok
siihen kirjataan ainoastaan kéyton kannalta valtta-
mattomat tiedot [ ei merkitysta
A7.2.14 Kayttajatunnusten kéyttda seurataan [Jok [Jeiok
[CJei merkitysta
A7.2.15 Aktivoidut kayttajatunnukset, joita ei kaytetd, [Jok [Jeiok
poistetaan tai lukitaan siten, ettd niiden kaytto estyy
Clei merkitysta
A7.2.16 Kayttdjalla on pdésy vain niihin tietoihin ja niilla .
oikeuksilla, jotka hénelle on mydnnetty [Jok Lleiok
CJei merkitysta
A7.217 Kayttdoikeuksien rajoittaminen ei est sellaista [Jok [Jei ok
tietojen kayttoa, johon kayttajalla on oikeus roolin-
sa tai tehtavakuvansa perusteella esimerkiksi hétd- | [Jei merkitysta
tai kriisitilanteessa
A7.2.18 Vastuut on eriytetty asianmukaiselle tasolle ja .
riittavalle maralle eri kayttajia Liok [leiok
Clei merkitysta
A7.3 Kayttdjien todentaminen
A7.31 Tietojérjestelmiin kirjaudutaan riittdvan turvallisella [Jok [Jei ok
menetelmalla
CJei merkitysta
A7.3.2 Kirjautumismenetelma varoittaa ulkopuolisia :
véadrista kirjautumisyrityksista [Jok Dleiok
[l ei merkitysta
A7.3.3 Kirjautumisprosessissa naytetaan jarjestelmasta CJok [Jei ok
ainoastaan ne tiedot, joita kdyttaja tarvitsee kirjau-
tuessaan [CJei merkitysta
A7.34 Virhetilanteessa kirjautumisen yhteydessé jérjes- [Jok [Jei ok
telmd ei kerro, missa vaiheessa kirjautumisproses-
sia virhe sattui [ ei merkitysta
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A7.35 Kirjautumisyritysten maara on sopivasti rajoitettu ja [Jok [Jei ok
uusia kirjautumisyrityksia sdddetéén sopivalla
aikarajoittimella [Jei merkitysta
A7.3.6 Kayttdjatunnuksia tai salasanoja ei siirreté verkossa CJok [Jei ok
salaamattomina
[CJei merkitysta
A7.3.7 Onnistuneen kirjautumisen yhteydessa kayttajalle [Jok [Jei ok
ilmoitetaan edellinen sis&ankirjautuminen ja vir-
heelliset yritykset Clei merkitysta
A7.38 Verkkoyhteyksien takaa kirjautuvat kayttéjat to- [Jok [Jei ok
dennetaan riittavan turvallisilla menetelmilla
CJei merkitysta
A7.39 Salasanojen hallintamenetelmd on turvallinen, ja [Jok [Jei ok
silld voidaan saétéa laatutaso kayttdjien salasanoille
[l ei merkitysta
A7.3.10 Korkean turvatason jarjestelmiin ja kriittisen tiedon CJok [Jei ok
kasittelyyn on kaytdssa vahva kayttdjien tunnistus-
menetelméa [C1ei merkitysta
A7.3.11 Toimikorttien kayttd oikeutetaan PIN-koodilla tai [Jok [Jei ok
biometrisella tunnisteella, kuten sormenjéljella
Clei merkitysta
A7.3.12 Séhkaisen allekirjoituksen luonnissa jokainen .
allekirjoitus vahvistetaan omalla PIN-koodin tai Llok [Jeiok
sormenjdljen sy6tolla [Jei merkitysta
A7.3.13 Kertakirjautumisessa kdytetéan vahvaa todennusta [Jok [Jei ok
[l ei merkitysta
A7.3.14 Tietoverkon laitteet, palvelut ja sovellukset on CJok [Jei ok
tunnistettavissa esimerkiksi palvelinvarmenteiden
tai ohjelmistovarmenteiden avulla [ ei merkitysté
Tunniste | Selitys | Valmius | Vastuu | Aikataulu | Lisatietoja
A8.1 Vaatimukset tietojérjestelmien turvallisuudelle
A8.1.1 Riskianalyysia ja organisaation toiminnan doku- [Jok [Jei ok
mentteja on kéytetty maaritettéessa tietojarjestelmi-
en turvallisuustaso [ ei merkitysta
A8.1.2 Lakien vaatimukset on toteutettavissa ja otettavissa [Jok [Jei ok
huomioon tietojérjestelmétasolla riittavan helpoilla
tietojarjestelmien madrittelytoimenpiteilla siten, ettd | []ei merkitysta
jarjestelmét noudattavat lakien vaatimuksia ja ettd
ne ohjaavat ja tarvittaessa pakottavat kayttajat
oikeanlaisiin toimenpiteisiin niin, ettei kayttajalle
aiheetta anneta mahdollisuuksia laittomaan, virheel-
liseen tai vadradn toimintaan
A8.1.3 Tarvittavat tietoturvaominaisuudet (loki-, seuranta- [Jok [Jei ok
ja hélytysmenetelmét, kdyttdoikeuksien hallinta,
salakirjoitus- ja allekirjoitusmenetelmét ja muut [Jei merkitysta
toiminnot) on médritelty
A8.1.4 Kaupallisten valmisohjelmistojen turvaominaisuuk- [Jok [Jei ok
sien arviointiin on menettely
[Clei merkitysta
A8.1.5 Tietojérjestelmien sertifioimiseen on menettely [Jok [Jei ok
Clei merkitysta
A8.1.6 Vaatimukset on toteutettu tietojarjestelmiin riitt4- [Jok [Jei ok

van aikaisessa vaiheessa

CJei merkitysta
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A8.1.7 Testaussuunnitelma ja hyvaksymiskaytantd on [Jok [Jei ok
kuvattu
[l ei merkitysta
A8.1.8 On varmistettu, ettd alihankkijoiden (tietojérjestel- CJok [Jei ok
mien ja ohjelmistojen toimittajat ja kehittéjat)
toiminta ja hankitut tuotteet vastaavat asetettuja [ ei merkitysta
laatuvaatimuksia.
A8.1.9 On varmistuttu alihankkijan maineesta, taloudelli- [Jok [Jei ok
sesti vakaasta asemasta ja tulevaisuudenndkymista,
Kyvysta tuottaa tarvittavia yllapito- ja huoltopalve- | [Jei merkitystd
luita sekd toiminnan laadusta, joka on sertifioitu.
A8.1.10 Kriittisessa kaytdssa olevat tietojarjestelmat ja CJok [Jei ok
ohjelmistot on turvaluokiteltu ja niista on laadittu
asianmukainen turvaprofiili [CJei merkitysta
A8.2 Tietojarjestelmien ja sovellusten sisdinen tietoturva
A8.2.1 Tietojarjestelmissé kéytettaville tiedoille tehd&an .
tarvittaessa manuaalinen tarkastus ja siihen on [Jok Lleiok
valtuutettu tarvittavat henkilot [ ei merkitysta
A8.2.2 Tietojérjestelmien kello kéy reaaliaikaa ja jarjes- .
telmét on synkronoitu keskendn [Jok Dleiok
CJei merkitysta
A8.2.3 Kryptografiset menetelmét noudattavat lakeja CJok [Jei ok
[l ei merkitysta
A8.2.4 Tietojarjestelma tarkastaa sydtetietojen eheyden CJok [Jei ok
[CJei merkitysta
A8.25 Tietojérjestelmd tarkastaa syotetietojen kattavuuden .
ja kayttokelpoisuuden [Jok Lleiok
Clei merkitysta
A8.2.6 Tietojarjestelmd tarkastaa syotetietojen sisdisen [Jok [Jei ok
oikeellisuuden (merkistot, oikeat paivdméaarét ym.)
CJei merkitysta
A8.2.7 Suurille tietomédrille on varattu ylivuotopuskuri ja :
lilan suurien tietoméaarien vastaanotto on estetty [Jok Dleiok
[l ei merkitysta
A8.2.8 Tietojarjestelma tarkastaa sydtetietojen alkuperén ja .
lahettajan valtuudet [Jok Dleiok
[CJei merkitysta
A8.29 Tietojarjestelm& huolehtii, etté késittelyprosessin [Jok [Jei ok
aikana tietoa ei muuteta tai poisteta aiheettomasti ja
ettd vain valtuutetuilla on péaésy tietoon [ ei merkitysta
A8.2.10 Kaytossé on riittavét kayttdjien varoitusmenettelyt CJok [Jei ok
(‘haluatko poistaa tiedon")
CJei merkitysta
A8.2.11 Kaytdssa on tarvittavat varmistus- ja palautusme- :
nettelyt ok eiok
[l ei merkitysta
A8.2.12 Kaytossa on tarvittavat sahkdisen allekirjoituksen .
tarkastus- ja uusimismenettelyt [Jok Dleiok
[CJei merkitysta
A8.2.13 Tiedonsiirto on turvattu riittavilla menetelmilla [Jok [Jei ok
Clei merkitysta
A8.2.14 Eréajosovellukset kdynnistetdan oikeaan aikaan [Jok [Jei ok
CJei merkitysta
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A8.2.15 Tietojarjestelm& varmistaa tulostustiedon eheyden, [Jok [Jei ok
kattavuuden ja oikeellisuuden sopivalla menetel-
malla [ ei merkitysta
A8.2.16 Lahetettdessd tietoa tietojarjestelmd varmistuu CJok [Jei ok
vastaanottavan kohteen aitoudesta ja valtuuksista
[CJei merkitysta
A82.17 Salausavainten varmuuskopioinnille on olemassa .
Kaytanto ok [Jeiok
Clei merkitysta
A8.3 Lahdekoodi
A8.31 Ohjelmistokehityksessa noudatetaan siihen sovel- .
tuvia standardeja [Jok Lleiok
CJei merkitysta
A8.3.2 Oikeudettomilla henkil6ill4 ei ole padsya lahde- .
koodiin kehitysvaiheessa [Jok Dleiok
[l ei merkitysta
A8.3.3 Oikeudettomilla henkil®ill4 ei ole padsya tuotannol- CJok [Jei ok
lisessa kéytdssa olevan ohjelmiston lahdekoodiin
[CJei merkitysta
A8.3.4 Kehitysjarjestelma on erillinen, ei-tuotannollinen CJok [Jei ok
jarjestelma
Clei merkitysta
A8.35 Lahdekoodi on séilytetty asianmukaisesti ja siit4 on [Jok [Jei ok
olemassa riittdvét varmuuskopiot
CJei merkitysta
A8.3.6 Kaytetdén tarvittavia escrow-sopimuksia [Jok [Jei ok
[l ei merkitysta
A8.3.7 Alihankkijoiden toimittamien ohjelmistojen osalta CJok [Jei ok
on solmittu tarvittavat huolto- ja yllapitosopimukset
[CJei merkitysta
A8.3.8 Tietojen siirtyminen piilotettuja kanavia pitkin on .
estetty ok [Jeiok
Clei merkitysta
A8.4 Muutoksen hallinta
A8.4.1 Muutoksenhallintatoimet ja -menetelmét on doku- .
mentoitu ja toimiin on oikeutettu ainoastaan valtuu- [Jok Lleiok
tetut henkilot CJei merkitysta
A8.4.2 Muutosten suunnittelussa noudatetaan sopivaa [Jok [Jei ok
muutospyyntd- ja hyvéksymismenettelyd
[l ei merkitysta
A8.4.3 Kaytettévien ohjelmistojen kayttéon on hankittu CJok [Jei ok
tarvittavat lisenssit
[CJei merkitysta
A8.44 Tarpeettomia muutoksia ei toteuteta CJok [Jei ok
Clei merkitysta
A8.45 Muutoksista on kuvattu niiden piirteet, toiminnot, [Jok [Jei ok
vaikutus muihin jarjestelmiin ja organisaation
toimintaan, kdytannén menettely, testaus, laadun- [l ei merkitystd
tarkastus ja dokumentointi
A8.4.6 Kaytossa on sopiva versionhallintamenettely CJok [Jei ok
[Clei merkitysta
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A8.4.7 On olemassa muutosten tiedotusmenettely [Jok [Jei ok
[l ei merkitysta
A8.4.8 On olemassa muutosten testausmenettely [Jok [Jei ok
[CJei merkitysta
A8.4.9 Muutokset ja kdyttoon otettavat jarjestelmét on [Jok [Jei ok
testattu riittdvalla laajuudella ja riittdvan yksityis-
kohtaisesti Clei merkitysta
A8.4.10 Testitulokset ja katselmointitulokset on kirjattu [Jok [Jei ok
CJei merkitysta
A8.4.11 Testaukseen kéytetdén siihen varattua testijarjes- [Jok [Jei ok
telmaa
[l ei merkitysta
A8.4.12 Muutosten vaikutus halytysjarjestelmiin on huomi- -
oitu ja uusi konfiguraatio on dokumentoitu [Jok Lleiok
[CJei merkitysta
A8.4.13 Jérjestelmaan tehtavista muutoksista pidetaan lokia [Jok [Jei ok
Clei merkitysta
A8.4.14 Vanhat ohjelmistoversiot on tallennettu ja on var- .
mistuttu, ettd uusilla versioilla luotua tietoa voidaan [Jok [ei ok
kéyttaa vanhoilla ohjelmistoversioilla [ ei merkitysta
Tunniste | Selitys | Valmius | Vastuu | Aikataulu | Lisatietoja
A9.1 Jatkuvuussuunnittelun prosessi
A9.1.1 Organisaatiossa on prosessia jatkuvuussuunnittelua [Jok [Jei ok
varten
CJei merkitysta
A9.1.2 Organisaation johto on omistautunut jatkuvuus- [Jok [Jei ok
suunnittelulle
[l ei merkitysta
A9.1.3 Jatkuvuussuunnittelu tehdaan yhteistydssa liiketoi- [Jok [Jei ok
minnan, tietohallinnon ja turvahallinnon kanssa
[Clei merkitysta
A9.14 Organisaation toimintaan vaikuttavat riskit on .
tunnistettu Llok [Jeiok
Clei merkitysta
A9.15 Organisaation ydinprosessit ja toiminnan jatkumi- -
seen vaikuttavat seikat on tunnistettu [Jok [leiok
CJei merkitysta
A9.1.6 Jatkuvuussuunnittelua arvioidaan ja kehitetdan [Jok [Jei ok
saanndllisesti vastaamaan organisaation toimintaa
ja toimintaympéristoa [ ei merkitysta
A9.17 Kriisitilanteita varten on nimetty vastuut ja varattu [Jok [Jei ok
resurssit
[CJei merkitysta
A9.1.8 Yliméaraisia vakuutuksia kdytet&dn aina tarvittaes- [Jok [Jei ok
sa
Clei merkitysta
A9.1.9 Tarvittaessa tietojérjestelmériippuva toiminta [Jok [Jei ok

voidaan korvata esimerkiksi paperien késittelyll4,
esimerkiksi potilasasiakirjojen kayttd paperimuo-
dossa

CJei merkitysta
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A9.1.10 Vakaviin kriiseihin on varauduttu erilliselld varau- .
tumissuunnitelmalla, nimeamalla henkilot, varaa- [Jok [ei ok
malla resurssit ja harjoittelemalla kriisitilanteessa [Jei merkitysta
toimimista
A9.2 Riskien arvioinnin prosessi
A921 Riskien arvioinnille on prosessi ja niiden vaikutuk- .
set organisaation toimintaan tiedetdan [Jok Lleiok
Clei merkitysta
A9.22 Riskien arviointiin osallistuu riittava maara henki- .
16ita riittavalla asiantuntemuksella [Jok [Jei ok
CJei merkitysta
A9.2.3 EaiSkien arviointia kdytetaan jatkuvuussuunnittelus- CJok [Jei ok
[l ei merkitysta
A9.3 Jatkuvuussuunnittelun kdytdnndn toteutus
A9.3.1 Tarvittavat varautumistoimet, toipumistoimet ja .
osalliset henkildt on tunnistettu [Jok Dleiok
[Clei merkitysta
A9.32 Kaikista vastuista on sovittu ja ne on kirjattu [Jok [Jei ok
Clei merkitysta
A9.3.3 Varatgtu_mistoimet on kuvattu yksityiskohtaisesti ja [Jok [Jei ok
selkedsti
CJei merkitysta
A9.3.4 Varautumistoimista pidetaan lokia, johon kirjataan :
toimenpiteet, suorittaja ja aika [Jok Dleiok
[l ei merkitysta
A9.35 ToipL_J_m_ist_oime_t on kuvattu yksityiskohtaisesti ja CJok [Jei ok
selkeésti aikarajoineen
[CJei merkitysta
A9.36 Kriisien toipumisesta pidet&an lokia, johon kirja- .
taan tiedot tapahtumasta tai ongelmasta, toimenpi- [Jok Lleiok
teistd, suorittajasta ja ajasta Clei merkitysta
A9.37 Muita organisaatioita informoidaan tarvittaessa [Jok [Jei ok
CJei merkitysta
A9.3.8 Organisaatio on saanut koulutuksen kriisitilanteita :
varten tarvittavilta osiltaan [Jok [eiok
[l ei merkitysta
A9.3.9 Kriisitilanteita harjoitellaan sdannéllisesti CJok [Jei ok
[CJei merkitysta
A9.3.10 Varau}gmiﬂa to!pumistoimien tehokkuutta testa- [Jok [Jei ok
taan séannollisesti
Clei merkitysta
A9.4 Jatkuvuussuunnitelman testaaminen ja yll&pito
A94.1 Kaikki tarvittavat henkil6t osallistuvat testeihin ja .
harjoituksiin [Jok Dleiok
CJei merkitysta
A9.4.2 Harjoitukset ja testaus suunnitellaan etukéteen CJok [Jei ok
[l ei merkitysta
A9.4.3 Tarvittaessa harjoitellaan siten, etta kaikki osalliset .
eivét tiedd, ettd kyseessé on harjoitus [Jok Dleiok
[Clei merkitysta
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A94.4 Tarvittaessa tehddén yllatystesteja [Jok [Jei ok
[l ei merkitysta
A9.45 Harjoitusten ja testien tavoite ja tulos Kirjataan ja -
kulusta pidetéin lokia [Jok Dleiok
[CJei merkitysta
A9.4.6 Varmistusten ottoa ja palautusta testataan CJok [Jei ok
Clei merkitysta
A947 Vikatilanteisiin on varauduttu riittavilla halytysme- [Jok [Jei ok
nettelyill4 ja k&ytdssa on riittdva maara kahdennet-
tuja laitteita ja varaosia [ ei merkitysta
A94.8 Kahdennettujen laitteiden, jérjestelmien ja tietolii- .
kenteen toimivuutta testataan [Jok [Jei ok
[l ei merkitysta
A9.49 Varakonesalien ja varavoiman toimintaa testataan [Jok [Jei ok
[CJei merkitysta
A9.4.10 Varahenkil6iden osaamista testataan CJok [Jei ok
Clei merkitysta
A94.11 Epdonnistuneet testit aiheuttavat korjauksen menet-

telyiss, tekniikassa, ohjeissa, toiminnassa ja tarvit-
taessa muutoksia jatkuvuussuunnitelmissa

ok [Jeiok
CJei merkitysta

A9.5 Jatkuvuussuunnitelman sisaltd

A95.1

Jatkuvuussuunnitelmassa on mainittu toiminnan

kaynnistava tapahtuma tai olosuhde [Jok Dleiok
[l ei merkitysta
A9.5.2 Jatkuvuussuunnitelmassa on mainittu vastuulliset -
henkilot [Jok Dleiok
[CJei merkitysta
A95.3 Jatkuvuussuunnitelmassa on mainittu tarvittavat .
aikataulut [Jok [ei ok
Clei merkitysta
A954 Jatkuvuussuunnitelmassa on mainittu toimenpiteet .
yksiloidysti [Jok Lleiok
CJei merkitysta
A955 Jatkuvuussuunnitelmassa on mainittu tiedotusvel- [Jok [Jei ok
vollisuudet viranomaisiin, tiedotusvalineisiin ja
muihin tahoihin [l ei merkitysta
A9.5.6 Jatkuvuussuunnitelmassa on mainittu omistaja ja CJok [Jei ok
yllapitoprosessi, testausmenettelyt ja osaamisvaa-
timukset [Jei merkitysta
A957 Jatkuvuussuunnitelmassa on mainittu toiminta .
kriisista toipumisen jélkeen [Jok Dyei ok
Clei merkitysta
Tunniste | Selitys | Valmius | Vastuu | Aikataulu | Lisatietoja
A10.1 Noudatettavat lait
A10.1.1 Orga_mlsaat!on toiminnassa noudatetaan voimassa CJok [Jei ok
olevia lakeja
CJei merkitysta
Al10.1.2 Muutoksu? Iam_ssa ta_rklfalllaan ja ne otetaan huomi- [Jok [Jei ok
0on organisaation toiminnassa
[l ei merkitysta
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A10.1.3 Organisaation kéyttamissé strategioissa, suunnitel- [Jok [Jei ok
missa ja ohjeissa on huomioitu ja mainittu riittaval-
1a tarkkuudella aiheelliset lait [ ei merkitysta
A10.1.4 Tietoturvapolitiikassa on huomioitu ja mainittu :
aineelliset lait [lok Cleiok
[CJei merkitysta
A10.15 Tietosuojapolitiikassa on mainittu riittavalla tark- .
kuudella aiheelliset lait Lok Lleiok
Clei merkitysta
A10.2 Tekijanoikeudet
A10.2.1 Tekijanoikeuksien alaisten tuotteiden kaytt on .
ohjeistettu [Jok [ei ok
CJei merkitysta
Al10.2.2 Organisaatiossa késiteltavien tietojen kaytto on .
ohjeistettu [Jok [lei ok
[l ei merkitysta
A10.2.3 Ohjelmistolisenssien siirto muille kéyttgjille on :
ohjeistettu [Jok e ok
[CJei merkitysta
A10.2.4 Luvanvaraisten lisenssien luovutus organisaation .
ulkopuolelle on ohjeistettu [Jok Dyeiok
Clei merkitysta
Al10.25 Kaytossa olevat ohjelmistot estavat tietojen néky- [Jok [Jei ok
misen ja saatavuuden oikeudettomille kéyttdjille
CJei merkitysta
A10.2.6 Kaytossa olevat ohjelmistot estévat tietojen kéyton [Jok [Jei ok
niiden kayttotarkoituksen vastaisessa lagjuudessa
tai vadrassa tarkoituksessa [ ei merkitysta
A10.2.7 Kaytettavat ohjelmistot kirjaavat tietojen kéyton CJok [Jei ok
[CJei merkitysta
A10.2.8 Kaytettavat ohjelmistot halyttavat tietojen vadrasta .
kaytosta [Jok Lleiok
Clei merkitysta
A10.2.9 Lisenssit ja sopimukset sdilytetadn asianmukaisesti [Jok [Jei ok
ja riittavasti suojattuina
CJei merkitysta
A10.2.10 Ohjelmistojen hankintaa varten on laadittu ohjeistus [Jok [Jei ok
[l ei merkitysta
A10.2.11 Ohjelmistojen hankinnan yhteydessa tarkastetaan CJok [Jei ok
oikeuksien siirtyminen ja suojataan oma organisaa-
tio sopimuksin [1ei merkitysta
A10.2.12 Tietoturvakoulutuksissa varmistetaan henkiléston CJok [Jei ok
tietoisuus ohjelmistojen luvattoman kayttn seura-
uksista Clei merkitysta
A10.2.13 Kayttdjien tydasemissa ei kaytetd luvattomia oh- [Jok [Jei ok
jelmistoja
CJei merkitysta
Al10.2.14 Kaytettévien ohjelmistojen kayttajamaara tai kayt- .
totarkoitus ei ylité lisenssia [Jok Dleiok
[l ei merkitysta
A10.2.15 Tietomurtoja ei yritetd esimerkiksi kirjautumalla CJok [Jei ok
tietoverkkojen palveluihin vaarilla kayttajatunnuk-
silla [1ei merkitysta
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A10.2.16 Luvattomien ja sallittujen ohjelmistojen kayttoa [Jok [Jei ok
tarkkaillaan ja kéytetdan tarvittavia auditointitytka-
luja [l ei merkitysta
A10.2.17 Tarkkaillaan organisaation omaisuuden kaytt6a ja :
estetddn vaarinkaytto [lok Lleiok
[CJei merkitysta
A10.2.18 Omaisuuden ja ohjelmistojen vaarasta tai luvatto- [Jok [Jei ok
masta kéytosté aiheutuu tarvittavat seuraamukset
Clei merkitysta
A10.3 Standardit ja muut saannét
A10.3.1 Noudatetaan aiheellisia standardeja [Jok [Jei ok
CJei merkitysta
A10.3.2 Toiminnan ja tietojarjestelmien standardien mukai- [Jok [Jei ok
suus arvioidaan saanndllisesti
[l ei merkitysta
A10.3.3 Luvattomia kryptografisia menetelmid ei kdyteta [Jok [Jei ok
[CJei merkitysta
A10.34 Luvanvaraisia kryptografisia menetelmid ei kéyteta [Jok [Jei ok
ilman lupaa
Clei merkitysta
A10.4 Sopimukset, politiikat ja muut organisaation asiakirjat
A10.4.1 Asiakirjat on jaettu asiakirjan tyypin ja kayttotar- .
koituksen mukaisiin luokkiin [Jok Lleiok
CJei merkitysta
A10.4.2 Asiakirjoja séilytetaan sellaisessa muodossa, ettd [Jok [Jei ok
niiden oikeudeton muuttaminen, kéytto tai tuhoa-
minen on estettyd [l ei merkitysta
A104.3 Asiakirjoja sdilytetdén sellaisessa muodossa, etté [Jok [Jei ok
niiden vaaranlainen kayttd tai muu vaarantaminen
on estettyd [CJei merkitysta
A104.4 Noudatetaan solmittuja escrow-sopimuksia [Jok [Jei ok
Clei merkitysta
A10.4.5 Organisaation asiakirjojen luomis-, yllapito-, kasit- .
tely- ja sdilytyskaytdnnot noudattavat lakeja Liok [leiok
CJei merkitysta
A10.4.6 Noudatetaan organisaation itse julkaisemia politiik- [Jok [Jei ok
koja ja periaatteita
[l ei merkitysta
A104.7 Toimitaan sertifioidulla tavalla ja noudatetaan :
sertifikaatissa mainittuja kaytantoja [Jok Dleiok
[CJei merkitysta
A10.4.8 Julkisen avaimen infrastruktuurin salaiset avaimet [Jok [Jei ok
ja niiden varmuuskopiot séilytetddn asianmukaisesti
ja varmennepolitiikassa kuvatulla tavalla [Jei merkitysta
A10.4.9 Tietojen ja tietojérjestelmien suojaaminen sek& .
lakien, standardien, sdant6jen ja sopimusten mukai- Llok [Jeiok
suus arvioidaan ja auditoidaan saannollisesti [Jei merkitysta
A10.4.10 Poikkeamat sovitusta toiminnasta raportoidaan ja -
ne aiheuttavat tarvittavat toimenpiteet [Jok [lei ok
[l ei merkitysta
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A11.1 Toiminnan maarittelyt
Al11.1.1 Tietojérjestelmien tapahtumatiedot kirjataan ok [Jei ok
CJei merkitysta
Al11.1.2 Kiinteiston ja toimitilojen tapahtumatiedot kirjataan [Jok [Jei ok
[l ei merkitysta
Al11.1.3 Kirjattavat tiedot ovat keskendan yhtenevaisessa ja :
mahdollisimman standardissa muodossa Lok Lleiok
[CJei merkitysta
All.14 Jérjestelmien tapahtumakirjauksen kellonajat on ;
synkronoitu keskenéén ja toimivat reaaliajassa [ok Liei ok
Clei merkitysta
Al11.15 Kirjattuja tapahtumatietoja seurataan ok [Jei ok
CJei merkitysta
Al11.1.6 Havaittujen poikkeustilanteiden késittelysta on :
sovittu kéytantd ja se on ohjeistettu DJok el ok
[l ei merkitysta
Al11.1.7 Tietojarjestelmien riskianalyysi on otettu huomioon [Jok [Jei ok
poikkeustilanteiden kasittelyssé rakentamalla
seurantaan ja kasittelyyn oikeantasoiset menettelyt | []ei merkitysta
Al11.1.8 Henkildiden havaitsemille poikkeamille, haavoittu- [Jok [Jei ok
vuuksille ja uhkille on luotu ja ohjeistettu kaytantd
Clei merkitysta
Al11.19 Muita tarkoituksia varten tarvittavien lokitietojen [Jok [Jei ok
toimittamisesta kyseiselle taholle on sovittu k&ytan-
t0 (esimerkiksi potilastietojen luovutusloki tai [Jei merkitysta
viranomaispyynnot)
Al11.1.10 Tapahtumatietojen kirjaus- ja késittelyprosessi on [Jok [Jei ok
tietoturvallinen eika tietojen oikeudeton saanti,
muuttaminen tai poisto ole mahdollista [Jei merkitysta
Al11.1.11 Kaytetddn seka yksittéisten tapahtumien kirjausta [Jok [Jeiok
ettd tilaston keruuta esimerkiksi kuormituksen ja
pitkdaikaisten trendien seurantaa varten [ ei merkitysta
Al11.1.12 Alihankkijoiden kanssa on solmittu riittdvén tasoi- [Jok [Jeiok

set ja kattavat yll&pito- ja huoltosopimukset

[l ei merkitysta

Al11.2 Tietojérjestelmien tapahtumien, kdyton ja vikojen kirjaaminen

All2.1 Tietojarjestelmien tapahtumakirjaus on aktivoitu ja [Jok [Jei ok

automaattinen

[CJei merkitysta

Al11.2.2 Lokiin kirjataan jarjestelman, prosessien ja sovel- [Jok [Jei ok

lusten ké&ynnistys- ja sammutustiedot (aika, proses-

sin nimi, oikeudet, statuskoodit) Clei merkitysta
Al1123 Lokiin kirjataan kayttjien kirjautumistiedot (aika, [Jok [Jeiok

kayttdja, yhteystunniste, oikeudet) ja virheelliset tai

vaarat kayttoyritykset CJei merkitysta
All2.4 Lokiin kirjataan jérjestelmassa tehdyt ja tapahtuneet ok [Jei ok

muutokset (konfiguroinnit, sovellusten ja laitteiden

asennukset ja poistot) [ ei merkitysta
Al11.2.5 Lokiin kirjataan tiedostojen, tietokantojen, verkko-

yhteyksien ja jarjestelman resurssien kayttd suori-
tuskyky- ja kuormitustietoineen

ok [eiok
[CJei merkitysta
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All1.2.6 Lokiin kirjataan vikatilanteet, virheelliset tapahtu- .
mat sekd vikojen kuittaukset [Jok [ei ok
[l ei merkitysta
Al11.2.7 Tietokanta-, tietoliikenne- ja muiden sovellusoh- ;
jelmien erilliset tapahtumakirjausominaisuudet [Jok [eiok
aktivoidaan [ei merkitysta
Al1.2.8 Uusi lokitiedosto otetaan kayttoon riittavan usein .
kuormituksen vélttdmiseksi [Jok [Jeiok
[ ei merkitysta
Al1.29 Vanhojen lokitiedostojen késittelyssa sovelletaan .
tietoturvallisia kdytantoja [Jok [ei ok
CJei merkitysta
Al11.2.10 Kayttooikeuksia lokitiedostoihin mydnnetéén :
ainoastaan jarjestelmisté vastaaville henkil6ille [Jok [Jei ok
[l ei merkitysta
A11.3 Muut valvontakeinot
Al13.1 Kulunvalvontatiedot kirjataan (1ahto- ja tuloajat :
seké liikkuminen tiloissa) [Jok [eiok
[CJei merkitysta
Al11.3.2 Ovien, ikkunoiden ja muiden mahdollisten kulku- .
reittien k&ytto kirjataan [Jok [ei ok
[ ei merkitysta
Al1.3.3 Korkean turvallisuuden tilojen siséankayntien :
kaytto kirjataan erikseen [Jok [Jeiok
CJei merkitysta
Al1.3.4 Fyysisiin olosuhteisiin liittyvét tiedot kirjataan .
(lampétila, kosteusprosentti) [Jok [Jeiok
[l ei merkitysta
Al1.4 Seuranta
Al1.4.1 Tapahtumakirjauksen ja halytysjarjestelman moit- Dok [Jei ok
teetonta toimintaa seurataan
[CJei merkitysta
Al11.4.2 Tietojarjestelmien moitteetonta toimintaa ja kuor- .
mitustilannetta seurataan [Jok [Jeiok
[ ei merkitysta
Al11.4.3 Sovellusten ja tietokantojen moitteetonta toimintaa .
ja kuormitustilannetta seurataan [Jok [Jeiok
CJei merkitysta
All4.4 Tietoliikenteen madrad ja kuormitustilannetta CJok [Jei ok
seurataan
[l ei merkitysta
Al1145 Kayttdjien kirjautumista ja toimintaa seurataan Dok [Jei ok
[CJei merkitysta
All14.6 Levytilojen kdyttdastetta ja tayttymistd seurataan [Jok [ei ok
[ ei merkitysta
Al11.4.7 Jarjestelmiin ja sovelluksiin tehtdvid muutoksia ja .
niiden vaikutuksia seurataan [Jok [Jeiok
CJei merkitysta
Al11.4.8 Viruksia, muita haittaohjelmia, verkosta tapahtuvia -
tunkeutumisyrityksid, oikeudettomia kirjautu- [Jok Dleiok
misyrityksid ja palvelunestohyokkayksia seurataan | [Jei merkitysta
Al149 Administraattorin valtuuksien kayttod seurataan Dok [Jei ok
[CJei merkitysta
Stakes, Raportteja 5/2005 151




Tunniste | Selitys Valmius Vastuu | Aikataulu | Lisatietoja
Al11.4.10 Automaattisia ja ilmoitettuja vika-, hdirié-, virhe-, [Jok [Jei ok
ylikuormitus- ja vadrinkaytdshalytyksia seurataan
[l ei merkitysta
Al1.4.11 Kulunvalvontatietoja ja toimitilojen valvonnasta CJok [Jei ok
saatuja tietoja seurataan
[CJei merkitysta
A11.5 Halytykset ja raportointi
Al115.1 Toimitetaan halytys vastuuhenkildille ja tekniselle .
henkildstolle mahdollisimman nopeasti [Jok Dyeiok
Clei merkitysta
Al15.2 Halytyksessa vlitetddn kaikki mahdollisimman [Jok [Jei ok
tehokkaassa ongelman ratkaisemisessa tarvittavat
tiedot [ ei merkitystd
Al115.3 Vastaanotettu hdlytys kuitataan vastaanotetuksi [Jok [Jei ok
[l ei merkitysta
Al1154 On olemassa kaytantd ja ohjeet 'hiljaisen hélytyk- :
sen' toimittamista varten [Jok e ok
[CJei merkitysta
A11.6 Poikkeamien késittely ja seuraamukset
A11.6.1 Halytys kaynnistaa valittdman ongelman korjauk- [Jok [Jei ok
sen tai ongelman ohittavan menetelman rakentami-
sen Clei merkitysta
Al11.6.2 On olemassa kaytanto ja ohjeet valittda halytystie- [Jok [Jei ok
dot palo-, poliisi- ja muille viranomaisille
CJei merkitysta
Al11.6.3 On olemassa kaytantd ja ohjeet valittdd halytystie- .
dot tiedotusvalineille [Jok Dleiok
[l ei merkitysta
Al11.6.4 On olemassa kaytantd ja ohjeet valittad halytystie- CJok [Jei ok
dot alihankkijoille, joiden edellytetadn osallistuvan
korjaustoimiin [1ei merkitysta
A11.65 Halytystieto toimitetaan organisaation tai liiketoi- CJok [Jei ok
minnan johdolle, tietoturvajohdolle tai tietohallinto-
johdolle arviointia ja jatkotoimenpiteitd varten [ ei merkitysta
Al11.6.6 Seuraamusmenettelyt (rangaistukset, kéytttoikeuk- [Jok [Jei ok
sien poistot, valvontaprosessin kehittdminen, tieto-
hallinnon kirjanpito) on mééritelty [ ei merkitystd
Al11.6.7 Korjaustoimenpiteiden jélkeen hélytys kuitataan .
korjatuksi [Jok Dleiok
[l ei merkitysta
Al11.6.8 Tiedot hélytyksen aiheuttaneesta tapahtumasta, CJok [Jei ok
korjaustoimenpiteet ja korjauksessa havaitut muut
seikat tallennetaan poikkeustilannekdsittelyn kehit- | [Jei merkitysta
tamista varten
A11.7 Mittaaminen ja kehittdminen
All71 Halytysten oikeellisuutta ja laatua mitataan (kKaikis- [Jok [Jei ok
ta ja vain aiheellisista tapahtumista tulee hélytys
sovittujen aikarajojen puitteissa siséltden kaikki [Jei merkitysta
tarvittavat tiedot)
Al11.7.2 Toimintaa poikkeustilanteissa mitataan sopivilla CJok [Jei ok
mittareilla (halytyksen saapumiseen kuluva aika,
korjaukseen kuluva aika, alihankkijan saapumiseen | []ei merkitysta
kuluva aika, oikeanlainen tiedottaminen ongelmasta
ja korjauksesta)
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Al11.7.3 Kerattyé halytystietoa kaytetddn hyvéksi organisaa- [Jok [Jei ok

tion tietoturvatoiminnan tason, riskianalyysin

toimivuuden ja yhteensopivuuden tietoturva-, [Jei merkitysta

tietosuoja- ja muiden politiikkojen seka tietohallin-

non dokumenttien kanssa
All74 Alihankkijoiden suorittamat korvaus- ja hyvitys- ja .

sanktiokéytadnnot on sovittu [Jok Lleiok

CJei merkitysta
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Liite 4 Malli tietoturvapolitiikaksi

Seuraavassa on esitettynd malli tietoturvapolitiikaksi, joka on kéytettavissa sellaisenaan. Organi-
saatio voi tehdd malliin muutoksia ja lisayksié tarpeen mukaan, vahintadnkin lisdtd omat tietonsa niille
varattuihin kohtiin.

Tietosuojapolitiikka osoittaa organisaation sitoutumisen tietoturvalliseen toimintaan. Se on tarkoi-
tus jakaa organisaation kanssa toimiville osapuolille — muille yrityksille ja organisaatioille, kuten yhteis-
tyokumppaneille, alihankkijoille ja asiakkaille, sekéd yksityishenkildille tarpeen mukaan. Asiakirja on
julkinen.

Johdanto

<Organisaation nimi, esimerkiksi 'Keskussairaala Abc:n'> toiminta, palveluiden tuottami-
nen ja niiden tehokkuus on riippuvainen tietojenkasittelysta ja sen toimintakyvystd, turvallisuudesta ja virheettdmyy-
destd. Tietojenkasittelyn turvallisuus on toiminnan jatkuvuuden ja palveluiden laadun kannalta erittéin téarkead, siksi
juuri ndiden turvaaminen ohjaa <organisaation nimi> kaikkea tietoturvatoimintaa.
Tama dokumentti on <organisaation nimi> tietoturvapolitiikka. Dokumentissa kuvataan ne periaat-
teet, joita <organisaation nimi> kaikessa toiminnassa noudatetaan <organisaation toimialue,
esimerkiksi 'Keskussairaala Abc:n kaikilla toimialueilla Uudellamaalla'> tietotur-
vallisuuden toteuttamiseksi ja kehittdmiseksi. Tietojenkasittelyn ja sen turvaamisen periaatteet noudatta-
vat kansallisia ja kansainvélisia tietoturvallisuutta koskevia sdadoksia, standardeja ja suosituksia.

<Organisaation nimi> johto on vahvistanut tietoturvapolitiikan ja se on otettu k&ytt6on
<paivamaara>. Organisaation johto ja koko henkildstd on sitoutunut tietoturvalliseen toimintaan ja
toimii tassa dokumentissa julkaistujen periaatteiden mukaisesti. Tietoturvapolitiikka on voimassa toistai-
seksi ja voimassaolo jatkuu, ellei sitd nimenomaisesti kumota. Tietoturvapolitiikasta voidaan tarvittaessa
julkaista uusi versio, joka korvaa timan dokumentin julkaisuhetkella.

<Organisaation nimi> johto vastaa tietoturvapolitiikan julkaisusta. Dokumentti on saatavissa
<paikka, esimerkiksi 'pyydettdessd vastaanotosta'> tai verkkosivuilta <verkkosivujen
osoite, esimerkiksi 'http://www.abc.fi/tietoturvapoli-tiikka'>.

Kasitteet

tietoturva

Tietoturvalla ja tietoturvallisuudella tarkoitetaan tietojen, tietojérjestelmien, tiedonvalityksen ja
niitd kéyttavien palveluiden turvaamista ja suojaamista siten, ettd tietojen olemassaolo, oikeellisuus,
kaytettavyys, luottamuksellisuus ja palveluiden jatkuvuus eivét vaarannu. Suojaaminen sisaltaa erilaisia
hallinnollisia ja teknisia paatoksia, periaatteita, menettelytapoja ja toimenpiteitd, joilla varaudutaan tietoi-
hin kohdistuviin uhkiin ja estetaan riskien toteutuminen tai vahennetaén niiden vaikutuksia. Suojaamis-
toimet koskevat kaikkien séhkoisessd, kirjallisessa tai muussa muodossa olevien tietojen Kasittelyd, siir-
toa ja séilytysta riippumatta siitd, onko tietoihin kohdistuva uhka tahallinen tai tahaton, esimerkiksi jérjes-
telmén vikaantuminen, tapaturma tai luonnonkatastrofi.

tietosuoja

Tietosuojalla tarkoitetaan henkil6tietojen ja muiden henkilon luottamuksellisten tai arkaluonteis-
ten tietojen suojaamista. Tietosuojalainsaddantt edellyttdd, ettd henkil6tietojen késittely on turvattava ja
henkil6tiedot on suojattava asiattomalta késittelylta. Henkil6tietojen oikeellisuus on varmistettava, ne on
pidettavé salassa ulkopuolisilta, niit4 ei saa tuhota tai késitell4 asiattomasti ja niiden on oltava tarpeen
mukaan kaytettavissd. Tietosuojalainsaédanndssé saddetéan lisaksi monista oikeuksista, joita henkil6lla
on omiin tietoihinsa liittyen.

kaytettavyys ja saatavuus
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Tiedon tai tietojérjestelman kaytettadvyydelld ja saatavuudella tarkoitetaan, ett4 tieto on tallennettu
siten ja sellaisessa muodossa, ettd se on luettavissa, ymmarrettavissa, tulkittavissa oikein, kattava, ajan-
tasainen, oikeellinen ja muuten kayttokelpoinen vaadittavalla tavalla ja helppokéyttdisesti ilman tulkinta-
ja vadrinkayttdmahdollisuutta. Tiedon, tietojarjestelmén ja palvelun on oltava saatavilla ja hyddynnetté-
vissa siihen oikeutetuille riittdvan esteettdmasti, vaivattomasti ja nopeasti vaaditulla tavalla ja vaadittuna
aikana.

eheys

Eheydell4 tarkoitetaan, ett4 tieto tai tietojarjestelmé on aito, sisdisesti ristiriidaton ja vairentama-
ton. Ehedé tietoa, viestid tai asiakirjaa ei ole oikeudettomasti muutettu eikd se ole muuttunut tai vahin-
goittunut.

luottamuksellisuus

Luottamuksellisuudella tarkoitetaan, ettd vain tietyn tai tiettyjen henkildiden tietoon tarkoitetut
tiedot sdilyvat heidan hallussaan ja tiedossaan. Néaiden tietojen suojaaminen vaarantumiselta tai paljastu-
miselta on suojattu kaikessa tietojen késittelyssd, sdilytyksessé ja tietoliikenteessa.

paasynhallinta

Padsynhallinta kattaa ne toiminnot ja menettelyt, joiden avulla tietojérjestelmaén pédsy tai tiedon
saanti sallitaan vain valtuutetuille henkiléille tai sovelluksille. Padsynhallinnassa tietojérjestelmien, tieto-
verkkojen ja tietojen kayttdjat tunnistetaan ja todennetaan sovitulla tavalla. Todennetuille kayttdjille
myonnetadn valtuudet — kayttdjien tehtavien ja roolien mukaisesti etukéteen sovitut kéyttooikeudet —
jarjestelmiin ja tietoihin. Kéyttdoikeuksia ovat esimerkiksi lukuoikeus, Kirjoitusoikeus, muutosoikeus,
tuhoamisoikeus ja hallintaoikeus eli muiden kdyttdjien oikeuksien méarittely.

kiistamattomyys

Kiistamattdmyydelld tarkoitetaan teknisin menetelmin saatavaa varmuutta siitd, etté tietty henkil®
on allekirjoittanut tai I&hettanyt tietyn viestin (alkuperén kiistdmattomyys), vastaanottanut tietyn viestin
(luovutuksen kiistamattdmyys) tai etta tietty viesti tai tapahtuma on jatetty kasiteltavaksi. Tapahtumaan,
viestiin tai allekirjoitukseen voidaan liittdd my®s aikaleima, jolloin myds tapahtuman ajankohta on Kiis-
tamaton.

Tietoturvan paamaara ja tavoitteet

Tietoturvallisuusty6 on tietoturvallisuuden saavuttamiseksi tehtdvien toimenpiteiden suunnittelua
ja toteuttamista, jonka padmaéréna on turvata <organisaation nimis> toiminnalle tarkeiden tieto-
jarjestelmien ja tietoverkkojen oikeanlainen ja keskeytyméton toiminta, estaa tietojen ja tietojarjestelmien
joutuminen ulkopuolisille, estdd niiden valtuudeton kaytto, tahaton tai tahallinen tietojen tuhoutuminen
tai vaaristyminen sekd vahentdd tietoturvariskeja ja minimoida niistd aiheutuvat vahingot. <Organi -
saation nimi> tiedot, tietojérjestelmat ja palvelut suojataan asianmukaisesti sek& normaali- ettd
poikkeusoloissa riittdvien hallinnollisten ja teknisten toimenpiteiden avulla.

Tietoturvallisuustyéhon kuuluu oleellisena osana turvattavien tietojen ja tietojarjestelmien maarit-
tely ja luokittelu, naihin kohdistuvien uhkien ja riskien kartoitus seka niiltd suojautuminen. Suojautumi-
nen kattaa sekd riskien toteutumista ehkaisevét toimet, toiminnan jatkuvuutta suojaavat toimet ettd poik-
keustilanteita varten laadittujen valmiussuunnitelmien mukaiset toimet. <organisaation nimi> tieto-
turvallisuustydssé noudatettavat periaatteet on médritelty asiakirjassa <asiakirjan nimi, esimer-
kiksi 'tietoturvalliset toimintaperiaatteet'>, joka on saatavilla verkkosivuilta <verk-
kosivujen osoite>. Henkilé- ja potilastietojen suojaaminen on Kkuvattu erillisessd dokumentissa
<tietosuojadokumentin nimi, esimerkiksi 'tietosuojapolitiikka'>, joka on saatavissa
verkkosivuilta <verkkosivujen osoite, esimerkiksi ‘http://www.abc.fi/tieto-
suojapolitiikka'>.
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Jokaisen organisaation on noudatettava toiminnassaan voimassa olevia lakeja. Tietoturvallisuus-
tydssa on otettava huomioon séadetyt lait ja se, mité laeissa edellytetddn organisaation toiminnan ja tieto-
jenkasittelyn turvallisuudelta. Tietoturvallisuudesta, arkaluonteisten tietojen kasittelysta ja erityisesti
potilastiedoista on saédetty useassa eri laissa, joista tassa yhteydessa oleellisimmiksi voidaan katsoa laki
viranomaisen toiminnan julkisuudesta (621/1999), henkilétietolaki (523/1999) ja laki potilaan asemasta
ja oikeuksista (785/1992). Liséksi tietoturvallisuudesta on olemassa erilaisia standardeja, joista mainitta-
koon ISO/IEC 17799.

Organisointi ja vastuut

Tietoturvallisuusty6té johtaa ja valvoo <toimintaa johtava elin, esimerkiksi ‘'kes-
kussairaalan johtaja'>, joka paattdd turvallisuustoiminnan ja sen kehittdmisen tavoitteista, organi-
soinnista, resursseista ja toimintavaltuuksista.

Tietoturvallisuudesta huolehtiminen on koko <organisaation nimis henkilgston yhteinen
asia. Jokaisella tyontekijalla on henkilokohtainen vastuu huolehtia oman toimintansa turvallisuudesta ja
noudattaa tehtdviensd hoidossa annettuja ohjeita ja maarayksid. Jokainen on velvollinen ilmoittamaan
havaitsemistaan tietoturvallisuuteen liittyvistd uhkista ja poikkeamista esimiehelleen tai tietoturvasta
vastaavalle, erikseen nimetylle henkil6lle. Tietoturva-asioista ja ohjeiden noudattamisesta omassa yksi-
kdssaan vastaa yksikon esimies.

Kayténnon tietoturvatoimia hallinnoidaan ja hoidetaan nimetyn tietoturvaorganisaation toimesta.
Toimintaan kuuluvat pdivittaisten toimien ohella tietojen turvaamismenetelmien méaarittely ja yllépito,
ty6hdn osoitettujen riittdvien resurssien turvaaminen sekd vélineiston ja toimenpiteiden turvallisuudesta
ja tietoturvaominaisuuksista huolehtiminen. Tietoturvaorganisaatioon kuuluu

a) tietoturvavastaava, joka vastaa tietoturvallisten toimintaperiaatteiden toteutuksesta ja valvoo
toimintaa, huolehtii turvatietoisuuden yllapidosta, edistamisesta ja koulutuksesta seka rapor-
toi johdolle. Tietoturvavastaavalla on johdon antama valtuutus tietoturvallisuuskartoitusten
tekemiseen ja havaittujen heikkouksien parantamiseen. Tietoturvavastaava vastuulla on oh-
jata tietoturvaryhman toimintaa.

b) tietoturvaryhma, joka toimii tietoturvavastaavan ohjauksessa ja vastaa organisaation keskeis-
ten toimintojen turvandkemyksid. Ryhmaén kuuluu edustaja keskeisistd toimintayksikoista,
tietohallintojohtaja, tekninen johtaja ja valmiusjohtaja. Tietohallintojohtaja edustaa ryhmas-
sé tietojarjestelmé- ja tietoverkkoymparist6jen turvallisuusnakemyksid. Tekninen johtaja
edustaa kiinteist6- ja toimitilaturvallisuutta ja valmiusjohtaja poikkeusoloihin varautumista.

c) tietosuojavastaava, joka on erikseen nimetty henkil® vastuunaan henkil6tietojen ja potilastie-
tojen suojaaminen.

d) Jokaisella tietojarjestelmélld on erikseen nimetty omistaja, joka vastaa tietojérjestelman toi-
minnasta, turvallisuudesta, tietojarjestelmén hoidosta ja riittavista toiminnoista, joilla turval-
lisuus toteutetaan. Naita ovat esimerkiksi kriittisyyden maarittely, konfiguraatiotietojen ylla-
pito, seuranta- ja valvontamenettelyt, varmuuskopiointi ja kayttooikeuksien hallinta.

Kaikki tietoturvaloukkaukset, varinkdytokset ja poikkeustilanteet raportoidaan johdolle ja jokai-
seen tilanteeseen reagoidaan sen vaatimalla tavalla.

Koulutus ja ohjeistus

Jokaisesta tietojérjestelmastd ja kéytettdvasta ohjelmistosta on olemassa kaytttohjeet, joista kayt-
t4j& saa tarvitsemansa tiedon jarjestelmien ja ohjelmistojen sek& niissé olevien tietojen oikeanlaisesta
kaytosta. Kaikille kayttéjille jarjestetaén riittdva madra tietojarjestelmien kayttokoulutusta.

Tietoturvakoulutusta jarjestetadn seka yksittaisind koulutustapahtumina tietyille kayttajaryhmille
ettd tietoiskutyyppisina tilaisuuksina. Koulutuksen tarkoitus on seka yllapitaa riittava tietoturva-asioiden
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osaamistaso ettd muistuttaa sdannollisesti tietoturvan térkeydesta. Koulutus on pakollinen koko henkilés-
télle ja on osana jokaisen tyontekijan henkilokohtaisia vaatimuksia ja osaamisen kehittamissuunnitelmaa.

Tietoturvallisuuden ohjeistus, tietoturvakésikirja, sisaltdad kaiken oleellisen tiedon tietoturvan yl-
lapitdmisesséd. Se on jaettu jokaiselle tyontekijalle, ja on myds saatavissa sisdisessa tietoverkossa. Jokai-
sella on velvollisuus noudattaa tietoturvakasikirjassa mainittuja ohjeita ja maarayksia, jotka sisaltavat
ohjeet esimerkiksi tietojen turvallisesta kasittelystd, henkilokohtaisen tietokoneen kéytdsta, séhkdposti- ja
nettikdytosti sekd salasanaohjeen.

Tietoturvallisuuden toteutus

Tietoturvallisuuden toteuttamiseksi <organisaation nimi> on maéritelty tietoturvalliset toi-
mintaperiaatteet, jotka koostuvat yhdestétoista osakokonaisuudesta. Tietoturvatoiminta perustuu néihin
periaatteisiin. Niissd maaritelladn hyvaksytyt ja suositeltavat hallinnolliset ja kaytdnnon toimet, tekniset
vaatimukset ja rakenteet koko organisaatiolle ja kaytettaville tietojarjestelmille. Tietoturvalliset periaat-
teet noudattavat sdddettyja lakeja ja ottavat huomioon eettiset toimintasaénndt seké tietoturvallisuudesta
laaditut standardit. Periaatteet on jaettu standardin ISO/IEC 17799 mukaisiin osakokonaisuuksiin, joista
alla on esitetty lyhyt kuvaus.

Periaatteet huomioidaan kaikissa erilaisissa toiminta- ja kdyttdohjeissa, sadnndissa ja maarayksis-
4, joita organisaation paivittaisessa toiminnassa kaytetaan ja joiden mukaan organisaatiossa toimitaan.
Jokainen tydntekija on tietoinen omaan ty6honsa liittyvistd turvallisuusasioista ja on sitoutunut tietotur-
valliseen toimintaan.

tietoturvapolitiikka ja tietosuojapolitiikka

Tietoturvapolitiikka on johdon kannanotto ja julkilausuma organisaation tietoturvallisuuden to-
teuttamiseen. Sen olemassaolo on vakuutus organisaation kanssa asioiville, etta tietojenkasittely organi-
saatiossa on luotettavaa ja ettd tietoturvallisuuteen on paneuduttu. <Tietosuojadokumentin nimi>
puolestaan on 0soitus organisaatiossa kasiteltdvien henkil6- ja potilastietojen kasittelyn ja sadilytyksen
luotettavuudesta, lainmukaisuudesta ja tietojen luottamuksellisuuden sdilymisestd. <Tietosuojadoku-
mentin nimi> ohella henkil6lle annetaan pyydettéessa rekisteriseloste, josta ilmenee henkildsté sdily-
tettévat henkilotiedot lain edellyttdmélla tavalla.

tietoturvallisuuden hallinnointi ja organisaatio

Tietoturvallisuuden toteuttamiseen nimetty turvaorganisaatio vastaa koko organisaation tietotur-
vallisuuden maarittelystd, toteuttamisesta ja turvallisuustason yllapidosta. Osakokonaisuus maérittelee
tietoturvatoiminnan yleiseen hallinnointiin ja organisointiin liittyvat toimet aina johdon toimista ja turva-
organisaation nimedmisesta turvaorganisaation kaytanndn toimintaan.

omaisuuden hallinta

Téssa osakokonaisuudessa kuvataan ne vaatimukset ja méaritelladn ne toimet, jotka liittyvét or-
ganisaation omaisuuden — myds tietojen ja tietojarjestelmien — hallintaan. Omaisuus luetteloidaan ja
merkitaan, omistus ja omistaja madritellaan, arvioidaan tietojen tarkeys seka tietoihin kohdistuvat uhkat
ja riskit, joiden perusteella tiedot luokitellaan ja niille méaaritelladn suojaustaso seka tarvittavat paasyoi-
keudet.
henkilostoturvallisuus

Té&ma osakokonaisuus médarittelee periaatteet henkiléston turvallisuuden hallintaan. Ihmisten toi-
minta, joko tahallinen tai tahaton, on suurin turvallisuutta uhkaava tekija. Siksi henkildstoturvallisuuteen
liittyen on madritelty tarkat toimet aina tydsuhteen solmimisesta sen loppumiseen asti. Ne siséltavat
sopimukselliset velvoitteet, tybtehtavien, vastuiden ja tarvittavan osaamistason maéarittdmisen seka toi-
menpiteet turvaloukkaustilanteissa.
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fyysisen ympériston turvallisuus

Fyysisen ympériston suojauksella késitetddn seka organisaation tuotanto- etté toimitilojen ja niis-
sa sijaitsevien tietojenkasittelylaitteiden fyysistd suojaamista. Osakokonaisuus madrittelee menetelmat,
milla estetddn valtuudeton paésy organisaation tiloihin, tietoihin ja tietojarjestelmiin ja miten vartiointi
hoidetaan, milla suojataan fyysinen ymparistd ja kiinteistot sekd turvataan virransyotto ja ilmastointi, ja
miten tietojenkasittely suojataan esimerkiksi tulipaloilta, vesivahingoilta ja murroilta.

tietojarjestelmien kayton ja tiedonvalityksen turvallisuus

Tietojérjestelmien oikeanlainen ja turvallinen kaytto sekd tiedonvalityksen ja tietoliikenteen tur-
vaaminen ovat tdméan osakokonaisuuden tavoitteet. Myds jarjestelmien operointi, huolto ja hoito seka
paakayttajilta ndissa vaadittavien toimenpiteiden taso maaritellaén. Jarjestelmien ja tietoliikenneverkko-
jen katkoton ja turvallinen kaytt6 suojataan tarvittavilla toimilla ja maaritelldan ne toimet, joilla voidaan
palauttaa vikaantunut jarjestelma toimintakuntoiseksi.

paasynhallinta

Osakokonaisuudessa maéritellaan tietoihin ja tietojarjestelmiin paésy — miten henkilot tunniste-
taan ja todennetaan, kenelld on p&ésy mihinkin tietoihin, miten he ovat oikeutettuja kasitteleméaan tietoja
ja millaisilla vélineita ja tietoliikenneyhteyksia heilld on kéytdssaan tietojen késittelemiseksi. Kokonai-
suudessa méaritelladn myds hyvaksyttavat salasanakaytanndt, jarjestelmien etékdyttdmenetelmat ja eta-
kaytossa kaytettavat tunnistamistavat, etatyotavat, sahkopostin ja liitetiedostojen kéyttotavat seka hyvak-
syttavét ja kielletyt verkkopalvelut.

tietojarjestelmien kehitys ja yllapito

Osakokonaisuus médarittelee sen toiminnan, milla varmistetaan, ettd organisaatiossa kéytettavat —
itse kehitettavét tai kolmansilta osapuolilta hankittavat — tietojérjestelmat ja ohjelmistot ovat tietoturvalli-
sia ja millaisia ominaisuuksia ja piirteita niilta edellytetddn. Myds ohjelmisto- ja jarjestelméatoimittajat
sekd alihankkijat arvioidaan ja ainoastaan riittdvan luotettavilta ja riittdvia oheispalveluita tuottavilta
yrityksilta hankitaan tuotteita ja palveluita organisaation kayttéon.

toiminnan jatkuvuus

Toiminnan jatkuvuussuunnittelussa varaudutaan sellaisiin kriisitilanteisiin, jotka voivat estaa tai
keskeyttdd organisaation toiminnan, vaikuttaa organisaation toimintakykyyn tai muutoin vahingoittaa sen
toimintaa. Osakokonaisuus madrittelee, miten kriisitilanteilta suojaudutaan ja toteutuneista Kkriiseista
toivutaan normaalitilaan suunnitellusti ja mahdollisimman nopeasti.

laillisuus ja sdantdjen mukaisuus

Organisaation toimintaan vaikuttavat lait, sddnnokset ja tietynlaiseen toimintaympéristoén vel-
voittavat standardit arvioidaan ja toiminnassa noudatetaan néité lakeja, sédnnoksid ja standardeja. Muu-
tokset evaluoidaan ja tarvittaessa muutetaan toimintatapoja tai teknisid ymparistdja vastaamaan uusia
vaatimuksia. Erityisesti sosiaali- ja terveydenhuoltoa koskevia sadoksia on runsaasti. Ndma velvoittavat
seka oikeisiin toimintatapoihin ettd oikeanlaisten menetelmien ja teknologioiden kayttoon.

poikkeustilanteet

Téssa osakokonaisuudessa madritelladn, miten normaalista toiminnasta ja normaaleista tilanteista
poikkeavaa toimintaa ja tilanteita valvotaan ja seurataan, miten ne havaitaan, millaisia halytyksia lahete-
t&an, miten ja keitd halytetddn sek& millaisiin toimenpiteisiin ryhdytd4n ongelmien korjaamiseksi ja poik-
keustilanteesta normaalitilaan palaamiseksi. Mahdolliset seuraamukset méaaritellaén, johtuivatpa tilanteet
henkildiden puutteellisesta tai vadrasta toiminnasta tai teknisista ongelmista.
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Lite 5 Malli tietosuojapolitiikaksi

Seuraavassa on esitettynd malli tietosuojapolitiikaksi, joka on kaytettavissa sellaisenaan. Organi-
saatio voi lisata malliin tarpeen mukaan omia tietojaan. Dokumentin nime&dminen tietosuojapolitiikaksi ei
vélttamatta kuvaa dokumentin siséltoa riittdvan hyvin kohderyhmalle. Siksi sille voidaan antaa nimeksi
myds esimerkiksi 'kuvaus henkildtietojen kasittelysta', "yksityisyyden suojaaminen tietojenkéasittelyssa’ tai
‘tietosuojaseloste’.

Termi "tietosuoja™ on juridinen, joten asiakirja keskittyy tietojenkasittelyn lainmukaisuuteen. Sen
ei tarvitse sisdltdd yksityiskohtaista tietoa. Tarpeen mukaan voidaan viitata myds tietoturvapolitiikkaan,
joka voidaan jakaa lisétietoja haluaville. Asiakirja on julkinen.

Johdanto

<Organisaation nimi, esimerkiksi 'Keskussairaala Abc'> noudattaa potilaidensa ja
asiakkaidensa henkildtietojen ja muiden luottamuksellisten tietojen késittelyssa voimassa olevaa lainsaa-
dént6d ja hyvad, turvallista ja standardien mukaista tietojenkasittelytapaa. Lahtokohtaisesti kaikki viran-
omaisen toiminta on julkista. Toisaalta laki myos edellyttéd, ettd henkilon yksityisyydensuoja on turvat-
tava. Tamén yksityisyydensuojan takaamiseksi kaikki <organisaation nimis hallussa olevat henki-
164 koskevat tiedot on suojattu. Niita voidaan kasitelld ainoastaan valtuutettujen henkil6iden toimesta,
luovuttaa ainoastaan henkilon itsenséd suostumuksella ja niité sailytetaan ja kasitellaan siten, etta ulkopuo-
lisilla ei ole mahdollisuutta paasté tietoihin kasiksi.

Tietojenkasittelyn turvallisuus on <organisaation nimis toiminnan ja palveluiden laadun
kannalta erittdin tarke&a. Tietoturvallisuutta toteutetaan kayttdméalla ennalta maaréttyd, turvallista tieto-
jenkésittelytapaa ja turvallisia menetelmid ja teknologioita. Koko henkildstd on tietoinen tietoturvallisuu-
desta ja sen merkityksestd, koulutettu ja ammattitaitoinen toimimaan turvallisella tavalla. Jokainen nou-
dattaa tydssddn kaikkia turvallisuuteen liittyvid ohjeita ja maardyksia. Kaikista tietojarjestelmista on
olemassa kayttoohjeet, joista kayttaja saa tarvitsemansa tiedon jérjestelmien ja niissa olevien tietojen
oikeanlaisesta kéytosta. Kaikille kéyttéjille jarjestetadn riittavd madra tietojarjestelmien kéayttdkoulutusta
ja turvakoulutusta. Turvallisuuteen liittyen kéyttssd on useita méarayksia ja ohjeita. Yleiset tietoturvape-
riaatteet on julkaistu dokumentissa tietoturvapolitiikka.

TietoturvallisuustyOsté ja sen lainmukaisuudesta vastaa <toimintaa johtava elin, esi-
merkiksi 'keskussairaalan johtaja's, joka johtaa ja valvoo koko organisaation turvallisuustoi-
mintaa ja vastaa potilasasiakirjoihin liittyvistd ohjeista, tietojenkasittely- ja menettelytavoista toimintayk-
sikossd. Tietoturvallisuudesta, arkaluonteisten tietojen kasittelysta ja erityisesti potilastiedoista on saadet-
ty useassa eri laissa, joista tassé yhteydessé oleellisimmiksi voidaan katsoa laki viranomaisen toiminnan
julkisuudesta (621/1999), henkil6tietolaki (523/1999), laki potilaan asemasta ja oikeuksista (785/1992) ja
Sosiaali- ja terveysministerion asetus potilasasiakirjojen laatimisesta seka niiden ja muun hoitoon liitty-
van materiaalin séilyttamisesta (99/2001).

Tietoturvatoiminnan tavoitteet ja periaatteet

Tietoturvalla ja tietoturvallisuudella tarkoitetaan tietojen, tietojarjestelmien, tiedonvalityksen ja
niitd kéyttdvien palveluiden turvaamista ja suojaamista siten, ettd tietojen olemassaolo, oikeellisuus,
kaytettavyys, luottamuksellisuus ja palveluiden jatkuvuus eivét vaarannu. Suojaaminen sisaltaa erilaisia
hallinnollisia ja teknisia paatoksia, periaatteita, menettelytapoja ja toimenpiteitd, joilla varaudutaan tietoi-
hin kohdistuviin uhkiin ja estetaan riskien toteutuminen tai véhennetaén niiden vaikutuksia. Suojaamis-
toimet koskevat kaikkien sahkoisessd, Kirjallisessa tai muussa muodossa olevien tietojen kasittelya, siir-
toa ja séilytysta riippumatta siitd, onko tietoihin kohdistuva uhka tahallinen tai tahaton, esimerkiksi jérjes-
telmén vikaantuminen, tapaturma tai luonnonkatastrofi.

Stakes, Raportteja 5/2005



Tietoturvallisuusty on tietoturvallisuuden saavuttamiseksi tehtdvien toimenpiteiden suunnittelua
ja toteuttamista, jonka padmaarand on turvata <organisaation nimis toiminnalle tarkeiden tietojér-
jestelmien ja tietoverkkojen oikeanlainen ja keskeytymatdn toiminta, estaa tietojen ja tietojarjestelmien
joutuminen ulkopuolisille, estdd niiden valtuudeton kayttd, tahaton tai tahallinen tietojen tuhoutuminen
tai vaaristyminen seka vahentaa tietoturvariskeja ja minimoida niista aiheutuvat vahingot.

Tietosuoja on oleellinen osa tietoturvallisuutta. Silla tarkoitetaan henkil6tietojen ja muiden henki-
I6n luottamuksellisten tai arkaluonteisten tietojen suojaamista. Lainsdadantt suojaa henkilétietoja usein
tarkemmin kuin organisaation kaytossd olevia muita luottamuksellisia tietoja. Tietosuojalainséadantd
edellyttdd, ettd henkildtietojen kasittely on turvattava ja henkil6tiedot on suojattava asiattomalta késitte-
Iylt&. Henkilttietojen oikeellisuus on varmistettava, ne on pidettavé salassa ulkopuolisilta, niitd ei saa
tuhota tai kasitelld asiattomasti ja niiden on oltava tarpeen mukaan kéytettavisséd. Tietosuojalainsaadan-
nossa sdadetdan liséksi monista oikeuksista, joita henkil6lla on omiin tietoihinsa liittyen.

Terveydenhuollon ammattihenkilokunnan toimintaa ohjaavat lain- ja maérdysten mukaiset vel-
vollisuudet ja oikeudet seké ndiden lisaksi ammattietiikka, johon siséltyy vastuu hyvastd toimintatavasta
javelvollisuus tietojen salassapidosta ja vaitiolosta.

Tietojen sailytyksen ja luovutuksen periaatteet

<Organisaation nimi> voi saada haltuunsa potilasta koskevia tietoja useista lahteista: hoi-
tosuhteen aikana tietoja sekd saadaan potilaalta itseltdén ettd niitd syntyy hoitotapahtuman yhteydessa.
Séilytyksessa voi olla tietoja potilaan edellisista hoitosuhteista. Niitd voi olla vastaanotettu muilta hoito-
yksikdilté tai muilta viranomaisilta. Jos tietojen suojaamiseksi nditd tietoja tarvitsee ryhmitelld erillisiksi
kokonaisuuksiksi esimerkiksi séilytysta tai luovutusta varten, ndin voidaan tarpeen mukaan tehda.

Tietojen séilytyksesta on séddetty laissa, ja siita on erikseen annettu ministerion ohjeita. Erilaisia
potilastietoja koskevat erilaiset séilytysvaatimukset. On myds erikseen saadetty, milloin vanhat tiedot
taytyy poistaa. Vaérien, vanhentuneiden ja virheellisten tietojen késittely on kielletty, ja ndiden oikaise-
minen on tehtava tarpeen mukaan. Tietoja voidaan luovuttaa ainoastaan potilaan nimenomaisella suos-
tumuksella.

Edelld mainitusta huolimatta voi olla olemassa tilanteita, joissa hoitohenkilékunnalla saattaa olla
tietty oikeus kasitella potilaan tietoja ilman hénen lupaansa. Néité tilanteita voivat olla esimerkiksi poti-
laan tajuttomuustila vaikeassa loukkaantumisessa, potilaan vajaakykyisyys paattaa itse asiasta tai oikeus-
viranomaisen maaraama pakkokeino. Sdilytykseen ja luovutukseen liittyvien maardysten osalta voi tar-
kemmin tutustua edelld mainittuihin lakeihin ja asetuksiin seké Sosiaali- ja terveysministerién oppaaseen
terveydenhuollon henkiltstélle, oppaita 2001:3: Potilasasiakirjojen laatiminen sek&@ niiden ja muun
hoitoon liittyvan materiaalin sdilyttdminen.

Tietojen kasittelyn ja tietojarjestelmien turvallisuus

Tietoihin ja tietojrjestelmiin pédsy on tarkoin madritelty. Henkildilld on tietojen saantioikeus
vain silloin, kun siihen on olemassa peruste. Tallainen peruste voi olla esimerkiksi hoitosuhteen olemas-
saolo, jolloin hoitavalla 1aakérilla voi olla paasy henkildn tietoihin, Kuitenkin vain niihin, joita hoitosuh-
teen aikana potilaan hoidossa tarvitaan. Tietoja saa késitelld vain siind kayttdtarkoituksessa ja laajuudessa
kuin on vélttaméatonta. Taman lisaksi myonnettavat paasyoikeudet riippuvat potilasta hoitavan henkilén
roolista: esimerkiksi sairaanhoitajalla on eritasoinen paasy tietoihin kuin laakarilla. Potilaan mahdollinen
tietojen kayttd muualla, esimerkiksi toisessa sairaalassa, on potilaan itse péatettavissa: kaikkiin tietojen
luovutuksiin tarvitaan potilaan lupa.

Tietojérjestelmid kéyttavét henkildt tunnistetaan ja todennetaan siten, ettd henkildn esiintyminen
toisena ei ole mahdollista. Kéytdssa on tarvittavat kéyttajatunnus-, salasana-, toimikortti- ja PIN-
koodimenettelyt. Tietojarjestelmid kdytettéessa tietoihin paasy voidaan esta siten, ettd henkillla ei ole
edes mahdollisuutta nahda tietoja, joihin han ei ole oikeutettu. Tama ei usein ole mahdollista esimerkiksi
paperimuodossa olevien asiakirjojen osalta.
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Kaytossa olevat tietoliikenneyhteydet ovat turvallisia, ja tietoliikenne on salattua eiké salakuunte-
lu ole mahdollista. Kaytettavét tietojarjestelmét ja ohjelmistot ovat turvallisia, ja niiltd edellytettivat
turvaominaisuudet on testattu ennen kayttdonottoa. Toimitilat, joissa tietojarjestelmid séilytetddn, on
fyysisesti suojattu seka valtuudetonta paasya ja murtautumista etta erilaisia vikatilanteita, sahkokatkoja ja
tulipaloja vastaan. Kaikkia normaalista poikkeavia tapahtumia ja tilanteita valvotaan ja seurataan, ja
korjaushenkilokunta halytetdén tarvittaessa ongelmanselvitystyohon. Kaikista varinkaytoksistd rangais-
taan.

Henkilon oikeus omiin tietoihinsa

Henkilotietolain mukaan rekisterinpitdjén on laadittava henkildrekisteristé rekisteriseloste, josta
ilmenee esimerkiksi rekisterinpitdjan yhteystiedot ja rekisterin suojaus, henkilétietojen késittelyn tarkoi-
tus, kuvaus rekisterdityihin liittyvista tiedoista ja se, mihin tietoja sédnnénmukaisesti luovutetaan. Rekis-
teriselosteen on oltava saatavilla. Sen saa pyydettéessd <paikka, esimerkiksi 'vastaanotosta
tai 133KAriltad's.

Henkil6tietolain mukaan jokaisella on oikeus saada tietdd, mitd hantd koskevia tietoja henkil6re-
kisteriin on talletettu tai, ettei rekisterissa ole hantad koskevia tietoja. Tiedot voi haluttaessa tarkastaa ot-
tamalla yhteyden <yhteydenottopiste, esimerkiksi 'vastaanottoon tai 1&3kariin's,
jossa voi tayttaa tarkastuslomakkeen, jonka perusteella rekisterdidyn tiedot tarkastetaan ja annetaan tutus-
tuttaviksi. Jos rekisterissd oleva henkildtieto on virheellinen, tarpeeton, puutteellinen tai vanhentunut,
rekisterinpitdjan on oikaistava, poistettava tai tdydennettava tieto oma-aloitteisesti tai henkilon vaatimuk-
sesta.

<Organisaation nimis johto on sitoutunut tietoturvalliseen toimintaan ja suhtautuu vakavasti
kaikkeen saamaansa palautteeseen. Kaikki palaute havaituista epakohdista voidaan antaa vastaanottoon,
jossa palautteen antamista varten on erillinen lomake. Myds verkkosivut <verkkosivun osoite,
esimerkiksi 'http://www.abc.fi/palaute'> ovat kdytettdvissa. Jos henkild havaitsee epékohtia
rekisteriselosteessa tai sen saatavuudessa, tietojensa tarkastamisessa, oikeellisuudessa tai mahdollisuu-
dessa niiden korjaamiseen, tai jos han havaitsee tai epdilee mahdollisia tietosuojaloukkauksia, hén voi
saattaa asian myds tietosuojavaltuutetun késiteltavaksi.
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Liite 6 Mallilomake tyosahkopostien kasittelyyn ja lukemiseen

Alla on esitettynd mallilomake tyontekijan suostumuslomakkeeksi sahkopostiviestien kasittelyyn
hénen poissaolonsa ajaksi. Malli on kéytettavissé sellaisenaan. Organisaatio voi lisatd lomakkeeseen
tarpeelliseksi ndkemidan tietoja. Asiakirja on luottamuksellinen.

On huomattava, etta laki yksityisyyden suojasta tydelaméssa edellyttdd tydnantajalta huolellisuus-
velvoitetta: tyontekijdlle on annettava mahdollisuus kéyttad sahkopostissaan automaattista poissaoloil-
moitusta tai ohjata viestit toiselle henkil6lle tai toiseen osoitteeseen. Tyontekijan on annettava suostumus,
ettd toinen henkild voi lukea hanen sahkdpostinsa poissaolon, esimerkiksi sairauden tai loman aikana, tai
tydsuhteen loputtua.

On myds huomattava, ettd menettelytavat ja toimenpidejarjestys on ennalta maaratty, kun tyénan-
taja selvittad tyontekijan sdhkdpostista tietoja tai tiettyjen sahkdpostiviestien sisallon. S&hkdpostista ta-
pahtuvan tiedonhankinnan taytyy olla valttimatonta tyénantajan toimintojen turvaamiseksi tai esimerkik-
si asiakkaiden palvelemiseksi. Viesteistd on ensin selvitettdvé tunnistamistiedot, jonka jalkeen tydnanta-
jalle kuuluvien viestien (erotellaan esimerkiksi vastaanottajan, 1&hett&jén ja otsikon perusteella) lukemi-
nen voi tapahtua esimerkiksi jérjestelman padkayttajan valtuuksilla. Lukutapahtumassa on oltava lasné
myds toinen henkild. Tapahtumasta on laadittava poytakirja ja selvitys tyontekijélle. Pytakirjaan on
suositeltavaa kirjata tiedot esimerkiksi ajasta ja paikasta, toimenpiteiden kohteesta (tyontekijé, jonka
sahkoposti avataan), lasnéolijoista, tyontekijan suostumuksesta, perusteluista ja toimenpiteistd (otsikko-
tietojen luku, avatut viestit ja yhteydenotot eri osapuoliin). Poytakirja allekirjoitetaan I&snéolijoiden toi-
mesta. Siihen voidaan my®s liittdd kopio avatuista viesteistd. Poytékirja ja avatut viestit ovat luottamuk-
sellisia ja vaitiolovelvollisuuden piirissa.

Tyodntekijan suostumus tydnantajan suorittamaan tydséahkdpostiviestien kasittelyyn poissaolon aikana

Tyontekijan nimi

Sahkopostiosoite (tai -osoitteet)

Ty6nantajan nimi

Annan suostumukseni siihen, ettd tydnantaja saa hakea, kasitelld ja lukea minulle osoitettuja tai l&hettdmiani tyo-
honi liittyvia sdahkopostiviesteja yllda mainitusta sahkdpostiosoitteesta.

Suostumus koskee seuraavia tilanteita:
[ etukateen tiedossa oleva poissaoloni ajalla
[Jaina, kun poissaoloni (sairaus, loma, virkavapaus, muu syy) on kestanyt yhtéjaksoisesti vahintddn __ péivaa

[Jtydsuhteeni pattymisen jélkeen

Suostumus on voimassa asti / toistaiseksi.

Sahkdpostiviestien haussa, késittelyssé ja lukemisessa noudatetaan voimassa olevia lakeja ja tydnantajan laatimia tietoturvallisia séhko-
postin ja tietojen kasittelyn pelisdantdja. Minulla on oikeus perua suostumukseni milloin tahansa.

Paikka ja péivays

Allekirjoitus

Lomake 1 — suostumuslomake
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Liite 7

ISO 27799 standardiluonnoksen suosittamat pakolliset

tietoturvavaatimukset terveydenhuollon organisaatioille

Standardissa ISO 27799 mééritellaan pakolliset tietoturvallisuusvaatimukset, jotka terveydenhuol-
lon organisaation on toteutettava. Standardi ei ole valmis, mutta alla on alustava luettelo néista vaatimuk-

sista.

a)

b)
c)

d)

€)

9)

h)

)

k)

m)

n)

0)
p)

a)

Potilastietoja k&sittelevén terveydenhuollon organisaation on laadittava ja kuvattava kriteerit
tietoturvariskien hallintaan.

Terveydenhuollon organisaation on laadittava tietoturvapolitiikka.

Organisaatiossa on kaytettavé salassapito- ja muita sopimusmenettelyité, joita noudatetaan
jokaisen potilastietoja kasittelevéan henkilon ja kaikkien ulkopuolisten osapuolten kanssa.
Terveydenhuollon organisaation on arvioitava riskit, joita ulkopuolisten osapuolten toimin-
nasta aiheutuu potilastietojen tietoturvalle.

Terveydenhuollon organisaation on taattava riittdva tietoturvallisuuskoulutus potilastietoja
kasitteleville henkildille.

Terveydenhuollon organisaation on vastattava, ettd kaikki kayttovaltuudet ja paasy tietoihin
poistetaan mahdollisimman nopeasti, kun paasya ei enaa tarvita riippumatta siitd, onko kyse
organisaation omasta tai kolmannen osapuolen tyéntekijéasta.

Terveydenhuollon organisaation on taattava, ettd yht&dn potilastietojen kasittelyssa kéytetta-
Vvéa tietojarjestelmad, laitteistoa, ohjelmistoa tai tietovalinettd ei poisteta ilman nimenomaista
lupaa.

Kaytosta poistettavat tietojérjestelmat, laitteistot ja tietovalineet on tyhjennettéva potilastie-
doista tai fyysisesti tuhottava siten, etté poistettuja tietoja ei voi lukea.

Kaikkeen organisaation tilojen ulkopuolella tapahtuvaan potilastietojen kasittelyyn tarvitaan
erikseen mydnnettava lupa.

Tietojérjestelmiin ja tietojenkasittely-ympéristdihin tehtdvissa muutoksissa on kaytettava
etukéteen méériteltyd ja dokumentoitua muutoksenhallintaprosessia.

Terveydenhuollon organisaation on eriytettava potilastietojen kasittelyyn ja sdilytykseen tar-
koitettujen tietojarjestelmien kehitys- ja testausymparistot tuotannollisista ymparistoista.
Terveydenhuollon organisaation on méériteltdva ja dokumentoitava saénnét ja hyvaksymis-
kriteerit, joilla tuotannollisia ymparist6ja otetaan kayttdon, joilla niita paivitetddn uudempiin
versioihin ja millaisia testaustoimia vaaditaan ennen jérjestelmien hyvéksymisté kayttoon.
Terveydenhuollon organisaation on toteutettava asianmukaiset ja sopivat kontrollit seka riit-
tava kayttajien koulutus, joiden avulla havaitaan haittaohjelmat, suojaudutaan niilta ja voi-
daan ehkéista niiden vaikutuksia.

Terveydenhuollon organisaation on otettava asianmukaiset varmuuskopiot potilastiedoista ja
tallennettava ne siten ja fyysisesti sellaiseen paikkaan, etté tiedot séilyvét ja on otettavissa
kayttoon.

Terveydenhuollon organisaation on séilytettdva kdytonseuranta- ja lokitietoja turvallisesti,
hallittava ja valvottava niihin paésya ja estettdva niiden vaarinkaytto.

Terveydenhuollon organisaation on méériteltdva formaalit kayttdjien ja paasynhallinnan pe-
riaatteet ja menetelmét niille tietojarjestelmille, joilla kasitell&4n potilastietoja.

Kayttdjien rekisterdintimenettelyissé on varmistettava, ettd kéyttajan todentamisen taso vas-
taa valtuuksien tasoa, joka kayttajalle mydnnetaan.

Jokainen kayttdja on todennettava henkildkohtaisesti uniikilla tunnisteella jokaisessa potilas-
tietojen késittelyyn tarkoitetussa tietojarjestelméssd. On suositeltavaa kéyttadd vahvaa toden-
nusta.
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