STAKESIN TYOPAPEREITA |1l / 2007

TERO TAMMISALO

Tietoturvakoulutuksen esitysmateriaali

Luennoitsijan muistiinpanot

1 YOPAPEREITA

VSTAKES

Sosiaali- ja terveysalan tutkimus- ja kehittamiskeskus

postimyynti: Stakes / Asiakaspalvelut PL 220,00531 Helsinki
puhelin: (09) 3967 2190, (09) 3967 2308 (automaatti)
faksi: (09) 3967 2450  Internet: www.stakes fi



© Kirjoittaja ja Stakes

Taitto: Christine Strid

ISBN 978-951-33-1940-3 (nid.)
ISSN 1795-8091 (nid.)

ISBN 978-951-33-1941-0 (PDF)
ISSN 1795-8105 (PDF)

Stakes, Helsinki 2007

Valopaino Oy
Helsinki 2007



TIETOTURVAKOULUTUKSEN ESITYSMATERIAALII

Tiivistelma

Tero Tammisalo. Tietoturvakoulutuksen esitysmateriaali. Luennoitsijan muistiinpanot. Stakes,
Tyopapereita 11/2007. Helsinki 2007. 75 sivua, hinta 17 €. ISBN 978-951-33-1940-3

Tédma julkaisu sisaltdd tietoturvakouluttajan kdyttoon tarkoitettua opetusmateriaalia. Julkaisussa
ovat sosiaali- ja terveydenhuollon tietoturvan hallinnointioppaan sisdlté6n perustuvan koulutus-
tarkoitukseen tehdyn esityksen muistiinpanot luennoitsijan tyon tueksi ja muistiavuksi.

Julkaisua kiytetdan yhdessd koulutusdiasarjan kanssa. Diasarja on saatavissa Power Point
-muodossa maksutta koulutuskiyttoon Stakesin sosiaali- ja terveysalan tietoyhteiskuntayksikon
verkkosivulta osoitteesta http://sty.stakes.fi. Kouluttaja voi koota esityksensi kayttiden koulutus-
dioja valintansa mukaan. Esitykseen voi lisitd myos omia, esimerkiksi paikallista tilannetta ku-
vaavia, dioja. Stakesin dioja kiytettiessd on lihteen oltava niakyvissi. Sosiaali- ja terveydenhuollon
tietoturvan hallinnointiopas on myds saatavana Stakesin verkkosivuilta verkkojulkaisuna seki
tilattavissa painotuotteena.

Huomaa, ettd esitykseen on midritelty kaksi valmista esitystd: johto ja organisaatio. Saat
esityksen kayttoon valitsemalla valikon “Esitys” alta ’Mukautettu esitys”.

Avainsanat: tietoturva, tietojenkisittely, terveydenhuolto, koulutus, henkilostokoulutus
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JOHDANTO

Taustaa

Tietoturvakoulutuksen materiaali on laadittu osana kansallista terveysprojektia ja tietoturvan
alueellista toimeenpanoa projektityond. Tyo on tehty vuoden 2006 aikana. Materiaalin yksi-
tyiskohdat on esitetty jiljempind. Ty6 on tehty yhteistyoryhmaissé, jonka kdytinnon tyotd on
johtanut Stakesin Tero Tammisalo. Tyon valvojana on toiminut Pdivi Himéldinen ja tyéryhméin
sihteerind Emmi Tenhunen, molemmat Stakesista. Koulutusmateriaalin laadintaan osallistuneet
tyéryhmin asiantuntijajasenet ovat Komula Ville (TYKS), Korhonen Maritta (KUH), Korkko
Pentti (PPSHP), Nevalainen Pekka (PKSSK).

Koulutusmateriaalin toimivuutta on testattu useissa erillisissd pilottikoulutustilaisuuksissa.
Niissd on kysytty osallistujien kokemubksia ja pyydetty kommentteja materiaalin kehityksen avuksi
ja tueksi. Koulutukseen on osallistunut arviolta 1 000 henkil64, ja kommentteja on saatu lihes
200 osallistujalta. Materiaalia on muokattu ja kehitetty saatujen kommenttien perusteella.

Kayttotarkoitus

Koulutusmateriaali on laadittu osana tietoturvan alueellista toimeenpanoa: tarkoituksena on ollut
tietoturvan yleisen tason parantaminen ja terveydenhuoltoon osallistuvien henkil6iden tietotur-
vatietoisuuden lisidminen. Edelld mainitut suureet ovat yhtéiltd erittdin vaikeasti mitattavissa
(monipuoliset ja toistetut testit kattavalle joukolle eri rooleissa toimivia ammattilaisia, kaiken
kaikkiaan suurelle mairille henkiloitd), mutta toisaalta tietoturvaosaamisen tason on todettu
olevan uhka tietoturvalle ja tietosuojalle. Kéytettdvissd olevat resurssit, koulutuksen tarve ja
aikataulupaineet huomioiden materiaali on laadittu ilman tasmallistd analyysii siité,

+  keiden on tarkoitus osallistua jirjestettdviin tietoturvakoulutuksiin, ja

«  millaisia tietoja koulutukset siséltavit.

Pyrkimykseni on siten ollut laatia yleispédtevad materiaali, jota voidaan kiyttdd osana ensivaiheen
jalkauttamisty6té tietoturvan kehittdmisessd terveydenhuolloneri organisaatioissa. Materiaali on
kaytettivissd kouluttajien apuna kussakin organisaatiossa.

Materiaaliin ja koulutuksiin taytyy lisitd aineistoa organisaatiokohtaisesti: paketti ei si-
sdlld riittdvisti tietoa esimerkiksi potilastietojen kisittelyyn (kussakin organisaatiossa on omat
potilastieto- ja kertomussovellukset, samoin kuin omat tietojen arkistointiprosessit) eikd pii-
vittdiseen tietojirjestelmien kdyttoon liittyen (kussakin organisaatiossa on esimerkiksi omat
kulunvalvontasdannot seki tietokoneiden, tietoverkkojen, saihkopostien ja muiden sovellusten
kayttoohjeistukset ja menettelytavat).

Materiaali ei sisélld lainsddddntoon liittyvid yksityiskohtia: ndiden lisidminen materiaaliin
edellyttdisi kouluttajalta tietoturvaosaamisen lisiksi sellaista juridista osaamista, jota tietotur-
vakouluttajalla ei valttimatti ole. Kouluttaja voi toki oman osaamisensa perusteella tuoda esiin
lainsdddannon yksityiskohtia, mikéli nikee timin tarpeelliseksi. Myoskidn koulutukseen osal-
listujilla ei ole vilttdmaittd minkdidnlaista juridiikan tuntemusta, joten liiat yksityiskohdat voivat
mennd hukkaan ja sekoittaa osallistujia turhaan. On syyti tiedostaa, ettd kdytinnon tyotd tehdddn
tyypillisesti tietojirjestelmilld, ja siten lain kirjain tulee yleensd toteutettua juuri niin kuin kiytossa
olevat tietojirjestelmit sen tekevit mahdolliseksi.
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Edellisten lisiksi on my9s tiedostettava, ettd henkilostolld voi olla huomattavaa tietoteknistd
osaamisen ja tiedon puutetta. Siksi tietoturvakoulutuksessa on syytd vilttdd myos liiallista tek-
nisten seikkojen korostamista.

On siis huomattava, ettd tima koulutusmateriaali ei ole oppimateriaali. Sen perusteella ei
voi sanoa, ettd koulutukseen osallistuja olisi saavuttanut tietyn tietoturvaosaamisen tason. Koska
materiaalista puuttuu oleellinen osa organisaatiokohtaisesti tarvittavia tietoja, pelkdstddn timéin
materiaalin perusteella annetun koulutuksen onnistumista ei sellaisenaan ole hy6dyllistd mitata
yksilotasolla.

Koska saatavilla on kuitenkin tutkimustietoa, ettd jo pelkidstddn tietoturvakoulutuksen
médrd vihentdd tietoturvauhkia ja parantaa siten tietoturvan tasoa, on suositeltavaa, ettd jo-
kaisessa organisaatiossa otetaan kayttoon tietoturvan koulutusohjelma, jonka osana annetaan
tietoturvakoulutusta organisaation koko henkilostélle. Tama materiaali tukee osaltaan tillaisen
ohjelman kdynnistamista.

Materiaali

Materiaali siséltdd seuraavat dokumentit:
+  Koulutusmateriaali

+  Materiaalissa on mukana sekd PowerPoint- (Tietoturvakoulutus, esitysmateriaali.ppt) ettd
pdf-muotoinen (Tietoturvakoulutus, esitysmateriaali.pdf) dokumentti. Lisiksi luennoijaa
varten on luotu dokumentti Tietoturvakoulutus, esitysmateriaalin muistiinpanot.pdf.

+  PowerPoint-muotoinen esitys sisdltdd sekd luennoijan muistiinpanosivut ettd kaksi eril-
listd mukautettua esitysti: johto ja organisaatio. Diat johto-esitykseen on valittu lihinni
padtoksentekijoille annettavaa koulutusta ajatellen, organisaatio-diat taas sopivat koko
henkilostolle annettavaan koulutukseen. On toki suotavaa muodostaa diaista myos rai-
taloity esitys kohderyhmin tarpeiden tai luennoijan mukaan. Esityksessd on hyodynnetty
PowerPoint-sovelluksen ominaisuuksia, esimerkiksi linkkejd muihin diaihin (mukaan
lukien paluulinkit) seki tekstien ja kuvien esiintuloa yksi tai osa kerrallaan (klikkauk-
sesta).

+ Pdf-muotoinen esitysmateriaali ei sisdlld luennoijan muistiinpanoja ja on sellaisenaan yksi
kokonaisuus: mukautetuista esityksistd ei ole luotu omia dokumenttejaan. Muistiinpanot
on luennoijan helpottamiseksi julkaistu my6s omassa pdf-dokumentissaan (kts. ylld).

+  Harjoitustehtavi

+  Koulutuksen yhteydessa tehtavia harjoitusta varten on laadittu kysymyslomake ( Tietotur-
vakoulutus, kysymyslomake.pdf) ja vastauslomake ( Tietoturvakoulutus, vastauslomake.
pdf). Molemmat on saatavissa myds Word-muodossa.

+ Luennoijaa varten on laadittu oikeat vastaukset ja pohdintaa siséltdvd dokumentti (Tie-
toturvakoulutus, oikeat vastaukset.pdf) joka on saatavissa myos Word-muodossa.

+ Harjoitus on osa koulutusta, eiki sitd voi kdyttdd osallistujien testaamiseen. Vuorovai-
kutteisen harjoituksen on havaittu lisidvin oppimista ja ylldpitivin motivaatiota. Pi-
lottikoulutuksissa tehdyissa kyselyissid harjoitustehtdvi koulutuksen yhteydessi koettiin
erityisen mielekkazksi.

Koulutus

Pilottikoulutuksissa havaittiin, ettd parhaan lopputuloksen saamiseksi koulutustilaisuus kannat-
taa jdrjestdd “puolen pdivin seminaarina’, jolloin arviolta 3-3,5 tunnin jakso siséltdd seuraavat
aihealueet:
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+  Tietoturvallisuuden perusteet ja lainsdddanto (50 minuuttia ja 10 minuutin tauko).

+  Organisaatiokohtaiset sddnnot, sovellukset ja tietotekniikka (50 minuuttia ja 10 minuutin
tauko).

+  Harjoitustehtivi ja vastausten ldpikdynti (tehtdvd 30 minuuttia, vastausten lipikdynti ja
keskustelu osallistujista riippuen 30 minuutista tuntiin asti).

Téllaisten seminaarityyppisten koulutusten lisiksi on suositeltavaa toteuttaa erilaisia pienempii
koulutustilaisuuksia ja tietoiskuja aina tarvittaessa. On myos suositeltavaa, ettd tietoturvan kou-
lutusohjelmaan osallistuminen sdddetddn pakolliseksi koko organisaatiolle.

Seuranta

Jos organisaatiossa ndhdiin tarpeelliseksi, voidaan yleistd tietoturvaosaamisen tasoa ja mahdol-
lista muutosta mitata tilastollisesti harjoitustehtdvin avulla, jos vastauslomakkeet kerdtdidn ja
tulokset kirjataan. Vastauslomakkeet on kerittivd nimettomini: harjoitustehtidvii sellaisenaan
ei ole suunniteltu kaytettaviksi yksittdisen osallistujan osaamisen mittarina.
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DIA 1

Tietoturvallis uus koulutus 1.2.2007

Tero Tammisalo, Stakes

Esityksen ajankohdan ja luennoitsijan nimen saa muuttaa oman koulutustilaisuuden mukaiseksi.
Luennoitsijan esittiytyessd hinen toivotaan my®ds esittelevin lyhyesti projektin, jonka tuotoksena
koulutussuunnitelma ja koulutus on toteutettu. Kyseessd on kansallisen terveysprojektin hanke,
jossa ovat mukana Tero Tammisalo ja Emmi Tenhunen/Stakes, Ville Komula/TYKS, Maritta
Korhonen/KYS, Pentti Korkko/PPSHP, Pekka Nevalainen/PKKSH. Hanke on tehty STM:n oh-
jauksessa ja on jatkoa aiemmin tehdylle tietoturvaohjeistukselle.

Koulutusmateriaalin laadinnassa on otettu soveltaen huomioon Valtiovarainministerion
julkaisu Opas julkishallinnon tietoturvakoulutuksen jérjestimisestd (VAHTI 6/2003).

Tdmin koulutuksen tavoite on saada koulutukseen osallistuja ymmartimain tietoturvalli-
suuden tirkeys ja saada hinelle "tietoturvallisen ajattelutavan siemen itimiin”. Tavoite on myos
kertoa ne oleellisimmat asiat, joiden avulla osallistuja voi omassa tydssddn edesauttaa tietotur-
vallisuutta, ja kertoa hinelle tirkeimmit sdidnnot, jotka hinen tdytyy tyossdan huomioida.

Tavoite ei ole tarkkojen toimintaohjeiden eikd tdsmaéllisen teknologisen tai juridisen tiedon
vilittiminen. Vasta, kun osallistujalle onnistutaan istuttamaan edelld mainittu “tietoturvallisen
ajattelun siemen”, hdn on valmis omaksumaan mallin oikeanlaiseen kéyttdytymiseen ja toimintaan.
Silti, vaikka tdssd vaiheessa tasmillisten vaatimusten esittiminen olisi jopa turhaa, on esityksen
muistiinpanosivuilla esitetty teknisid yksityiskohtia, jos joku kuulijoista sellaisia kysyy tai jos
luennoija haluaa esittda esimerkkeja.

Esityksessd on kaksi valmista mukautettua esitysti: johto ja kouluttajat. Niihin on valittu
osajoukko dioista.

Stakes, Tyopapereita 11/2007



TIETOTURVAKOULUTUKSEN ESITYSMATERIAALII

DIA 2
Agenda

8:30-9:00 Aamukahvi
9:00-9:30 Projekti ja koulutusmateriaali

9:30-11:00 Tietoturvallisuus osana
terveydenhuoltoa
® Tavoitteet
® lainsdadantd ja vastuut
® Termeji ja selityksia
Miten tietoturvallisuus toteutuu?
® Hallinnointi, organisointi ja velvollisuudet

11:00-11:30Harjoitustehtiva
I 1:30-12:00Harjoituksen lapikdynti

Diassa 2 on esimerkki puolen piivin pituisen tietoturvakoulutuksen ohjelmaksi.

Kuulijat voivat esittdd kysymyksii joko koulutuksen aikana tai sen lopussa, jolloin pidetddn
vield erillinen keskusteluosuus tietoturvakysymyksista.

Eri aiheiden lomassa esitetddn muutamia kdytinnon esimerkkeji tietoturvaloukkauksista.

ORGANISAATION KOULUTUS: Harjoitustehtdvin aikana kysymykset eivit ole sallittuja,
elleivit ne ole lomakkeen tdyttoon liittyvia.

JOHDON KOULUTUS: Keskusteluosuus sisdltdd myds muutaman aiheeseen liittyvin ky-
symyksen, jotka voidaan kdyda ldpi ryhmityonomaisesti.

A ot i s g

Alkusanat

Seuraavilla dioilla kdydadan ldpi mitd tietoturvallisuus on, ja esitetddn aiheesta muutama esi-
merkki.

Stakes, Tyopapereita 11/2007
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DiA 4 AL ——

Alkusanat

Informaatio, tieto. Mitd se on?
® Informaatio on organisaation tirkein ja arvokkain omaisuus
“Inform aton is the m ostvaluable com m odity”

Gordon Gekko, Wall Street
(Michael Douglas, Oliver Stone 1987)

Tietojen turvaaminen, mitid se on?
® Tietojen turvaaminen on organisaation toiminnan turvaamista
® Tietojen turvaaminen on henkiléiden oikeuksien turvaamista
® Tietojen turvaaminen on jokaisen henkilon velvollisuus
o

Tietojen turvaaminen on edellytys, joka pitda tiyttdd
voidaksemme yllapitid sivistyneen yhteiskunnan

Kéytinnossi jokaisen organisaation tai yrityksen toiminta perustuu tavalla tai toisella erilaisten
ja eri muodossa olevien tietojen olemassaoloon ja hyviksikdyttoon.

Tietojen kisittely, sithen liittyvit vaatimukset ja my6s viranomaisen toiminta (hyvi tiedon-
hallintatapa) on kirjattu myos useaan lakiin, joista edempini esityksessa.

Tieto on perinteisen (epistemologia, filosofian tietoteoria) nikemyksen mukaan tosi, hyvin
perusteltu uskomus. Pelkkd tosiasia ei sellaisenaan ole tieto; ei ainakaan sellainen tieto jota pi-
tédisi suojata. Myohemmin kasitellddn lisdd sitd, millaisia tietoja ylipadtdin tulee suojata. Erilaisia
mittauksiahan voidaan tehdid loputtomasti ja saatavia mittaustuloksia olisi d4reton maar4, joten
tiedon madra on ddreton. Suojattavan tiedon maird on kuitenkin erittdin rajallinen.

DIA'S

Tietoturvan lahtokohdat

[ ] Asenteet

B ® Oikean asenteen puute on vakava tietoturvallisuutta vaarantava
tekija
] Tietoisuus ja ymmarrys
® |hmisten koulutus ja osaamisen lisaaminen on helpoin ja paras
B keino lisdtid tietoturvallisuutta

S uunnitelmallisuus

® [Iman toiminnan suunnittelua, vastuun kantoa ja johtamista
B tietoturvallisuutta ei voi hallita

| Ajantasainen dokumentointi

® Tiedetidn tismilleen, mitd ollaan tekemissa ja miten

Heti aluksi on hyvi tihdentid, ettd tietoturvallisuudesta huolehtiminen on lakisaéteistd toimin-
taa.

Tietoturvallisuus syntyy ennen kaikkea oikeanlaisista asenteista ja oikeasta asennoitumisesta.
Vilinpitimittomyys on vakava uhka, oli se tietoinen tai tiedostamaton asenne.

ASENTEET, TIETOISUUS JA YMMARRYS: koulutus ja méiriajoin tapahtuva kertaus koko
organisaatiolle; tietoturvallisuuden mielessd pitiminen (huoneentaulut, muistutusviestit, ym.)
ja riittdvd osaamistaso (koulutus, tietoturvamanuaali).

SUUNNITELMALLISUUS on organisaation johdon vastuulla.

Stakes, Tyopapereita 11/2007
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AJANTASAINEN DOKUMENTOINTT: sen ylldpito on osa péivittdistd tietojdrjestelmien ja

tietoturvallisuuden hoitoa.
Punaisissa neli6issd on linkki kunkin aliotsikon mukaiseen esimerkkiin. Esimerkistad padset

kyseiselld dialla olevalla linkilla takaisin.

DIA®
lhmis et tekevat tietoturvan

Tietoturva perustuu ihmisten toimintaan
Kyse on yksinkertaisista asioista:

® Ovien lukitseminen, tyéasemien lukitseminen, uloskirjautuminen,
henkildkortin kayttd, vieraiden valvonta, papereiden siilytys ja
tuhoaminen, salasanojen siilytys ja valinta, luottamuksellisista
asioista keskustelu julkisilla paikoilla ja puhelimessa, sdahkopostin
kayttd, Internet-surffailu. ..

Tietoturvatietoisuus
® Osoittaa ihmisten ymmarryksen, osaamisen ja sitoutumisen

® Nikyy tietoturvallisina toimintatapoina
® Nikyy politikkojen ja ohjeiden noudattamisena

Tietoturvallisuuden perusta, oleellisin tekiji, on ihminen.
Thmisen toiminta on tyypillisin uhka tietoturvallisuudelle, niinpd ihmisen oikeanlaisen
toiminnan takaaminen on myos paras suojauskeino.

DIA7 L7007 omtnn vt smaottan shosvansimssare |

Tietoturvan tavoitteet

Seuraavilla dioilla kdyddan lapi tietoturvallisuuden tavoitteita ja asioita, joista tietoturvallisuus

koostuu.

Stakes, Tyopapereita 11/2007
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DIA8 A ——

Tavoitteet

Turvata tiedot, tietojarjestelmat ja tietoverkot
® Organisaation toiminnalle valttimattomat tai tirkeét
® Muuten tirkeidt tai suojattavaksi maarityt (kuten henkilstiedot)

Suojataan tietojen
® Saatavuus ja kiytettivyys
® Eheys, oikeellisuus ja ajantasaisuus
® Luottamuksellisuus

Pddasiassa muuta kuin tietoteknologiaa
® Esimerkiksi henkildstoturvallisuus ja fyysinen turvallisuus
® Koskee sahkoisen tiedon ja dokumenttien lisdksi myos
paperidokumentteja, graafisia dokumentteja, mittaustuloksia ja
puhuttua tietoa

Turvataan tirkeiden tietojen olemassaolo. Tdma edellyttdd, ettd on tiedossa, mitki ja millaiset
tiedot ovat vilttdmattomid ja tdrkeitd. Jotta tiedot voidaan turvata, pitdd tietdd uhkat ja riskit,
joita tietoihin kohdistuu. Sen jilkeen voidaan valita oikeat ja oikein mitoitetut suojaamistoimen-
piteet. Tdm4 on tietoturvasta huolehtivan organisaation tehtivi, jota selvennetdin tarkemmin
jiljempéni. Koska tietoturvallisuus ei koske ainoastaan sihkomuotoista tietoa ja IT- tai ATK-
jarjestelmid, tietoturvallisuuden organisoinnin ei pitiisi olla tietohallinnon alainen vaan suoraan
organisaation ylimmin johdon alaisuudessa. Pddasia tietoturvallisuudessa ei ole teknologiaa
vaan ihmisten johtamista. Yleensd parhaatkin menettelyt ja teknologiat voidaan kiertdd, kun on
riittdvd osaaminen.

Saatavuus (availability) eri asia kuin kéytettdvyys (usability). Kdytettdvyys voi estyd, vaikka
tiedot olisivat saatavilla, jos esimerkiksi uudet ohjelmistot eivit voi kidyttdd vanhoja tiedosto-
muotoja, vanhoja tietovilineiti ei voida kiyttdd ym. Ehed tieto (integrity): tieto ei ole muuttu-
nut (ohjelmistovirheet, tahalliset tai tahattomat kiyttdjian virheet), se on ajantasaista ja oikeaa,
alkuperdisyys voidaan todeta. Kiistimittomyys (non-repudiation) toteutetaan esimerkiksi sih-
koiselld allekirjoituksella (digital signature) ja aikaleimalla (time stamp). Luottamuksellisuus
(confidentiality): sivulliset eivit saa pdistd tietoihin kisiksi. Tahin liittyy myos oikeanlainen
tietojen kayttotarkoitus. Terveydenhuollon ammattihenkil6 ei saa kiyttdd tietoja ilman asian-
mukaista tarkoitusta: ei riitd, ettd hianelld on niihin pddsy (paidsyoikeus; access right, user right).
Esimerkiksi hoitajalla, jolla on pédsy potilastietojirjestelméin, ei ole oikeutta tarkastella tietoja,
ellei hoitosuhde luo sille perusteita.

Tietojen kiyton sadnnot (kisittely, sdilytys, poisto, siirto, luovutus ym.) toteutetaan esimer-
kiksi pdasynhallinnalla (access control): kiyttdjit tunnistetaan ja todennetaan (identification,
authentication) ja heille myonnetdin identiteettiin, asemaan ja tyotehtdvain perustuva rooli ja
sen mukaiset kiyttovaltuudet tietoihin.
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DIAS VSTAKES o

Tietosuojan suhde tietoturvaan

Tietosuoja yksi tietojen turvaamisen erikoisalue
® Osa henkilon yksityisyyden suojaa: suojaa yksityishenkilon tietoja
valtuudettomalta tai henkil6d vahingoittavalta kdytoltd
® Useilla laeilla madritty ja turvattu, esimerkiksi
Henkilotietola ki
Laki viranomaisen toiminnan julkisuudesta
Laki yksityisyyden suojasta tydelamassa

Tietosuoja sosiaali- ja terveydenhuollossa
® Erityisen tirkedssa asemassa
® Erityislakeja ja asetuksia, esimerkiksi
Laki asiakkaan/potilaan asemasta ja oikeuksista
Asetus potilasasiakirjojen laatimisesta

® Koskee myds yksityisid palveluntuottajia (ladkarit, sairaalat, ym.)

Tietosuoja ja tietoturva eivit ole toisensa poissulkevia vaan tiydentavit toisiaan. Tietoturvallisuu-
den toteuttaminen ja siind kiytettdviat menetelmit ja teknologiat on laaja kokonaisuus, joka sisilta
kaiken organisaatiolle tirkedn tiedon turvaamisen toimenpiteet (mukana esim. rahoituksen ja
kirjanpidon tiedot ja erilaiset toimintaan liittyvit suunnitelmat ja muut dokumentit).

Tietosuoja puolestaan on juridinen termi, jolloin tarkoitetaan nimenomaan henkilétietoihin
(esim. potilastiedot) kohdistuvaa suojaa ja tillaisten tietojen kiyttod.

Voikin sanoa, etti tietoturvallisuudella toteutetaan (muun muassa) tietosuojan vaatimuksia.
Toki myds muita tietoturvaan liittyvid vaatimuksia 16ytyy, eikd nditd ole ainakaan tdssd yhteydessi
syytd priorisoida. Seki tietoturvaa ettd tietosuojaa sdddellddn laeilla ja madrayksilla.

Suomen lainsddddnnosti ja laeista on saatavilla tietoa myds Internetissi, osoitteessa www.
finlex.fi.

DIATO | o —

Tietoturva numeroina

Tietoturvasta
® 20% on teknologiaa
® 80% ihmisten toimintaa: asenteita, menetelmii ja osaamista

[ ] Tietoturvauhkien aiheuttamista

(rahassa mitatuista) haitoista
® 25%tulee organisaation ulkopuolelta
® 75%aiheutuu organisaation sisaltd

Luvut ovat usein esilld tietoturvaan ja riskienhallintaan liittyvissi esityksissd. Ne ovat sdilyneet
lihivuosina kohtuullisen muuttumattomana, mutta lisidntyneiden verkko-ongelmien ja lain-
sddddnnon uusiutumisen myo6td 25-75 suhde on viime aikoina voinut muuttua ulkopuolelta
aiheutuvien kustannusten suuntaan. Téllaisia lukuja ei kuitenkaan ole vield saatavilla.
25-75-luku on haittojen rahallisen arvon suhde (turvaluokittelussa tiedon rahallinen arvo
ei valttimaittd ole mddrdavd; myos tiedon merkitys voi olla ratkaiseva, kuten esimerkiksi poti-
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lastietojen ollessa kyseessd). Luku on saatu Infoworldin verkkosivuilta. Suora lainaus: ”Studies
from the Computer Security Institute/FBI, U.S. Congress, Gartner, and others estimate that as
much as 75 percent of the $200 billion in measured annual security losses comes from within
organizations.”

Punainen neli6 on linkki diaan “hyvi tiedostaa”, joka on hyvid niyttdd tissd kohdassa. Se
sivuaa tietoturvainvestointeja ja erityisesti sitd, mihin rahat laitetaan: teknologiaan vai ihmisten
johtamiseen.

DIA 11 WS TAKES ]
Edellisten valossa: tirkeinti on
Koulutus

Osaaminen

Ymmarrys
Asenteet

Saisiko ndihin pureutumalla turvallisuustasoa
nostettua ilman mittavia lisdkustannuksia?

Toisiko se jopa sddstoja?

Pari retorista kysymysta.

DIA 12 WITAKES 12

Lait, asetukset ja maaraykset

Seuraavilla dioilla esitelldan lyhyesti asiaan liittyvii lainsdadantod.

Téssd kohdassa voi yleisolle esittdd minuutin miettimistehtdvin ja kdyda lyhyen keskustelun
asiasta:

”MITA TIETOJA ILMAN ET VOISI SUORIUTUA TYOSTASI??

"MIKSI? MIHIN TARVITSET KYSEISIA TIETOJA?”

"MITEN EM. TIETOJA SUOJATAAN, JA ... MITEN NIITA TULISI SUOJATA?”
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Osallistujia voidaan pyytdd listaamaan tietoja paperille. Listasta pitdisi syntyd kdytdnnon
jarjestelyihin liittyvid tietoja ("missd tydhuone sijaitsee”, “missid leikkaussali sijaitsee” ym.), am-
matilliseen osaamiseen/koulutukseen liittyvid tietoja, ja tyOprosesseihin sekd tyon tekemiseen

liittyvid tietoja (potilaan tiedot, jarjestelmien kdyttoohjeet ym.).

DIATS | o ——
Lainsaadanto

Viranomaisen toiminta

® Hyvi tiedonhallintatapa ja suunnitelmallisuus
Salassa pidettivien tietojen suojaaminen
Kayttotarkoitus rajoituks et
Kaytettivyys, eheys ja laatu
Tietoturvallisuustoimenpiteet

Valvonta ja seuranta
® Tiedonsaantioikeuksien toteuttaminen

Tyénantaja
® Tyontekijaa koskevien tietojen kisittelyn yleiset edellytykset
® Seuranta (kamera- ja kulunvalvonta, tietoverkkojen kaytté ym.)

® Sihkopostiviestit
Tyonantajalle kuuluvien viestien hakeminen ja avaaminen

Nailla dioilla ei kasitelld yksityiskohtia laeista, eiki listata kaikkia tietoturvaan ja tietosuojaan
liittyvid lakeja. Sen sijaan esityksen aikana tulee esiin oleellisia, lakeihin perustuvia seikkoja, jotka
jokaisen on tiedostettava ja tiedettdvi toimiessaan ammatissaan.

Seuraavassa vain yleiskatsaus, millaisista asioista tietoturvallisuuteen liittyen ylipd4tdin on
voimassa olevaa lainsdddantoa.

Lait edellyttdvit viranomaistoimijan noudattavan hyvii tiedonhallintatapaa. Hyvistd tie-
donhallintatavasta on laissa selkedt médrittelyt ja tietoturvan ylldpito on erikseen mainittu tdssd
yhteydessi.

Tyonantajaa koskevat tietyt velvoitteet tyontekijan tietojen kisittelyyn liittyen. Niistd on
sdddetty erillisilld laeilla (huomaa myos yhteistoimintalaki, laki turvallisuusselvityksistd). Samoin
on sidddetty myos asiakkaiden/potilaiden tietoihin liittyvistd asioista. Nama4 lait voivat kuulua
esimerkiksi sosiaali- ja terveydenhuollon erityislakien, henkilotietolain tai sihkoisen viestinnin
tietosuojalain piiriin.

Lait turvaavat my6s tyontekijan — terveydenhuollon ammattihenkilon — oikeusturvaa.
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DIA14 VSTAKES 15

Lainsddadanto terveydenhuollossa

Potilastiedot ja -asiakirjat
Potilasasiakirjoihin kirjattavat tiedot
Laadinta- ja kasittelysaannot

Tietojen kdyttéoikeudet ja kayttdtarkoitus
Luovutus ja salassapito

Sailytysajat

Potilaan tiedonsaanti

Virheet, muutokset ja korjaaminen

Potilasasiakirjoja (ja sosiaaliturvan asiakkaaseen liittyvid asiakirjoja) ja niissd olevia tietoja on
suojattava erikseen. Niiden kisittelyd koskevat monet lisivaatimukset, joita ei muiden henkils-
tietojen kisittelyyn liittyen ole.

Erityisesti potilasasiakirjojen laatimista sekd niiden ja muun hoitoon liittyvin materiaalin
sdilytyksestd on siddetty muihin toimialoihin verrattuna poikkeuksellisia séilytysaikoja erilliselld
asetuksella. Vastuu on méiritelty rekisterinpitéjille, josta lisdd seuraavassa diassa.

Muutoin esimerkiksi asiakkaan tiedonsaantioikeus omista tiedoistaan sekd oikeus virheiden
korjaamiseen ovat vastaavat kuin henkilotietolaissa.

DIA 15 WSTAKES 15

Vastuut terveydenhuollossa

Vastuut
® Ensisijainen vastuu on toimintayksikon terveydenhuollosta vastaavalla
johtajalla
Edustaa rekisterinpitajaa
® Terveydenhuollon ammattihenkilot
Omien velvollisuuksiensa noudattaminen

Rangaistukset
® Rangaistukset erityislaeista tai rikoslaista
® Esimerkkina yleisimmin TEO:n langettamat, kuten
ammatinharjoittamisoikeuden rajoittaminen, poisto tai peruutus, mutta
my®s vankeus ja sakko
® Tydnantaja voi asettaa rikkomuksista omia sanktioita (suulliset tai
kirjalliset varoitukset, palkanpiditykset, "netin kayttokiellot" ym.)

Toimintayksikon terveydenhuollosta vastaava johtaja toimii rekisterinpitdjan edustajana ja on
siten vastuullinen henkilo. Hinen vastuulleen kuuluu, ettid toimintayksikossd on kiytossd ja
koulutettuna tietojen ja asiakirjojen laatimiseen, kisittelyyn ja sdilytykseen liittyvd ohjeistus ja
tarvittavat mairaykset.

Tyonantaja vastaa luonnollisesti esimerkiksi sahkopostiviestien tai verkkoliikenteen tarkas-
tamisen ja seurannan lainmukaisuudesta.

Kutakin tyontekijdd sitovat lakien liséksi hdnen tyonantajansa kanssa solmimat sopimukset
(tydsopimus, salassapitosopimus, ym.) ja niissd huomioidut organisaatiossa voimassa olevat
madrdykset ja ohjeet.
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“Esimies ja tietoturva”: Tédssd voi ndyttdd esimerkkid. Turvallisuusasioihin liittyvid rangais-
tuksia ei tule kayttdd vallankdyton vilineend (esimerkiksi “nettikielto” muusta syysté kuin netin
véadrinkdytostd ym.). Yhdenmukaisuuden periaatetta tulee noudattaa (jos yhdelld henkilolld on
padsy nettiin ilman, ettd hin tarvitsee nettid tyossiddn, saman pitiisi olla sallittu kaikille).

DIA 16 WITAKES 16

Lainsaadantoa tyoelamaan

Laki yksityisyyden suojasta tyoeldmassa
® Suojaa jokaista tyontekijad
® Voi tulla eteen esimerkiksi lomien aikana

® Koskee esimerkiksi kameravalvontaa, konesalitilojen erityisvalvontaa,
kulunvalvontaa, tietoverkkojen ja -jarjestelmien kdyton valvontaa

® Koskee my6s tydnantajalle kuuluvien sdhkopostiviestien hakemista ja
avaamista

Turvallisuusselvitys palkattaessa uusi tyontekija

® Perusmuotoinen turvallisuusselvitys

Lakeja esimerkiksi Laki yksityisyyden suojasta ty6eldmassé (13.4.2004/759) ja Laki turvallisuus-
selvityksistd (8.3.2002/177).
Mainitut asiat saattavat usein tulla eteen esimerkiksi esimiesasemassa oleville.
Perusmuotoinen turvallisuusselvitys: poliisiasiain tietojarjestelmd, rikosrekisteri, litketoimin-
takieltorekisteri, oikeushallinnon tietojirjestelmit, padesikunnan pitimiin rikostietorekisteriin ja
turvallisuustietorekisteriin, rajavartiolaitoksen esikunnan pitiméaan virka-apurekisteriin, tullihal-
lituksen pitdmian virka-apujirjestelmiin, viestotietojarjestelmain ja ulkomaalaisrekisteriin.

DIA 17 WITAKES 18

Termeja ja selityksia

Seuraavilla dioilla on esitetty muutamia tietoturvaan, tietosuojaan ja potilastietoihin liittyvid
termejd.
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DIA18 VSTAKES ©

Tietoturvaan liittyvid termeja

Tietoturvapolitiikka
® Organisaation johdon hyviksyma strateginen asiakirja ja
julkilausuma, joka luo lahtokohdan organisaation
tietoturvallisuuden ja valmiuden olemassaololle ja kehittimiselle
® Politikassa kuvataan organisaatiossa noudatettavatyleiset
tietoturvallisuuden periaatteet, vastuut, hallinnointi ja toteutustapa

Varmenne
® Sihkoisessa muodossa oleva henkildllisyystodistus, jonka avulla
tietojarjestelmad kdyttiva, verkossa asioiva tai sahkoisen
asiakirjan luonut henkil6 voidaan tunnistaa ja todentaa
luotettavasti
® Luotetun kolmannen osapuolen (varmentaja) myoéntima

Kuuljjoita ohjeistetaan siten, etti jos mielessi oleva termi, joka aiheuttaa epaselvyyksig, ei esiinny
télla tai parilla seuraavista dioista, sitd kannattaa ehdottomasti kysya.

Varmenteeseen liittyy lisiksi paljon muutakin yleisesti kidytettyid termistod, osa seuraavista
on jo aiemmin mainittu: PKI (public key infrastructure, julkisen avaimen infrastruktuuri), serti-
fikaatti, CA (certificate authority), TTP (trusted third party), sihkoinen allekirjoitus, aikaleima,
kiistamattomyys, vahva tunnistus ja todennus, sulkulista, mitdtointi (revocation), julkinen avain
(public key), salainen avain (private key), toimikortti, dlykortti, ym.

DIA 19 WITAKES 20

Tietoturvaan liittyvia termeja

SPAM (junk mail)
® Roskaposti: esimerkiksi mainosposti, jonka vastaanottamista
kdyttija ei pysty perumaan ja joka kuormittaa postijarjestelmaa
Haittaohjelma (malware)
® Yhteisnimitys erityyppisille ohjelmille, joiden tarkoituksena on
aiheuttaa harmia kdyttijan tietojarjestelmille, niiden kaytolle tai
niissa oleville tiedoille
Salaus ("kryptaus")
® Tietojen salakirjoitus siten, ettd ulkopuolinen ei voi niitd selvittda
Biotunnistus

® Henkilon fyysisten ominaisuuksien (kuten sormenjalki tai
kasvokuva) kdytté todennuksen apuvilineena

Haittaohjelma voi poistaa tai muuttaa ohjelmia ja tietoja kiyttokelvottomiksi, avata uusia tie-
tolitkenneyhteyksid ilman kiyttdjan lupaa tai vakoilla (spyware) kiyttdjan toimia esimerkiksi
tallentamalla nidppéinten painallukset. Erittdin usein haittaohjelmat liittyvit sihkopostin ja
erityisesti liitetiedostojen kdyttoon (virukset) tai verkkotunkeutumisiin. Nditd vastaan suojaudu-
taan esimerkiksi virustorjunnalla, palomuureilla ja tunkeutumisen tunnistimilla (IDS, intrusion
detection) ja varsinkin KAYTTAJAN OIKEANLAISELLA TOIMINNALLA.

Salaus (encryption) ja sen purku ovat yksi edelld mainitun julkisen avaimen infrastruktuurin
sovelluksia.

Esimerkiksi normaalissa henkilokortissa tai passissa olevaa biotunnistetta (valokuva) on
kaytetty henkilon identiteetin todennukseen jo vuosikymmenii. Sdhkoiseen maailmaan siirret-
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tynd vastaava menettely on huomattavasti helpompaa ja kdytinnollisempai toteuttaa kdyttamalld
esimerkiksi sormenjilkitunnistetta: sormenjiljen vertaaminen sen sihkoiseen muotoon on
huomattavasti kitevimpaa kuin kasvokuvan.

Internetissd on uusia hyokkiystyokaluja ja -menetelmid, mm. virusten levittiminen roska-
postin avulla sekd phishing (kiyttédji- ja salasanatietojen kalastus aidon nikoisilld sivustoilla),
jotka usein hyodyntivit selainten haavoittuvuuksia ja turvaominaisuuksien puutteita sekd kiyt-
tdjien tietimyksen puutteita. Internet-uhkat ovat usein ammattimaisia (my0s jarjestdaytynyttd
rikollisuutta) ja tavoitteena on myos tietojenkisittelykapasiteetin ja -resurssien hyviksikiytto,
ei pelkdstddn pddsy tietoihin.

DIAZO 1 1007707 et st smaspatn sueton msarnn ||
Tietosuojaan liittyvid termeja

Henkilotieto

® Kaikenlaiset luonnollista henkiléa taikka hinen ominaisuuksiaan
tai elinolosuhteitaan kuvaavat merkinnit, jotka koskevathanti,
hianen perhettidn tai yhteisessé taloudessa eldvid

® Henkilctietojen kdsittely tarkoittaa esimerkiksi henkilotietojen
kerdamistd, sailyttamistd, kdayttéd, siirtimistd, luovuttamista,
poistamista sekd muita néihin tietoihin kohdistuvia toimenpiteitd

Henkilérekisteri

® Kiayttotarkoituksensa vuoksi yhteenkuuluvista merkinndis ta
muodostuva henkilétietoja sisédltiva tietojoukko

® Rekisterinpitija on henkilo, yhteis 6, laitos tai sdatid, jonka
kayttod varten henkilorekisteri on perustettu

Miiritelmit Henkilotietolain (22.4.1999/523) 3 §:std. Muita méairitelmid 3 §:sté alla.

Huomaa, ettd henkil6rekisteri on kiyttotarkoitussidonnainen. Huomaa myos rekisterdidyn
tarkastusoikeus ja informointivelvoite.

Rekisterdity on se henkil®, joita henkilorekisterissd olevat henkilgtiedot koskevat. Sivullinen
on kuka tahansa muu kuin rekisterdity, rekisterinpitiji tai henkil6tietojen kisittelija.

Suostumus on vapaaehtoinen, yksiloity ja tietoinen tahdon ilmaus, jolla rekisterdity hyviksyy
henkil6tietojensa kasittelyn.
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DIA 21 YSTAKES 22

Terveydenhuollon termeja

Potilasasiakirja

® Potilaan hoidon jirjestimisessa ja toteuttamisessa kaytettivat,
laaditut tai saapuneet asiakirjat sekd tekniset tallenteet, jotka
sisdltivat hdnen terveydentilaansa koskevia tai muita
henkilokohtaisia tietoja

® Potilaskertomus ja siihen liittyvdt asiakirjat, kuten lihetteet,
réntgen-, laboratorio- ja muut tutkimusasiakirjatja -lausunnot,
todistukset ja muut potilaan hoidon jirjestimisen ja toteuttamisen
yhteydessa syntyneet tiedot ja asiakirjat

® Paperitja paperitulosteet, kisintehdyt asiakirjat, kortistot,
tallenteet, sahkoisessé ja graafisessa muodossa olevat
tallenteet, 4dnimuodossa olevat tallenteet ja tiedot, ym.

Terveydenhuollon tietosuojaan yksi oleellisimmin liittyvistd termeistd on potilasasiakirja. Siitd
on tissd kolme diaa.

Miiritelmat: Laki potilaan asemasta ja oikeuksista 17.8.1992/785 (2 §) sekd STM:n asetus
potilasasiakirjojen laatimisesta sekd niiden ja muun hoitoon liittyvin materiaalin sdilyttamisesta.
Asetus tullaan uudistamaan vuoden 2007 aikana.

Asetus koskee terveydenhuollon ammattihenkil6itd (kuten terveydenhuollon ammattihen-
kiloistd sdddetyssi laissa 559/1994 tarkoitetaan) heiddn antaessaan terveyden- ja sairaanhoitoa
riippumatta siitd, kenen palveluksessa ammattihenkil6 on tai harjoittaako hin ammattiaan
itsendisesti.

Huomaa, ettd ajanvaraustiedot yksiloivit henkilon ja niitd kdytetddn hoidon jirjestimisessa:
ne ovat potilastietoja.

Téssd kohdassa voi kysyéd kdaytannon esimerkkin “kahvihuonekeskustelusta”: kuinka moni
kuulijoista on kuullut (tai puhunut) potilaan asioista kahvihuoneessa tai muussa tilassa, jossa ei
voi olla varma, onko jokainen ldsndolija mukana hoitoprosessissa ja siten oikeutettu kuulemaan
tietoja? Millaisilla paikoilla on tapana keskustella asioista, jotka sisiltdvit potilastietoja?

Siis my6s puhuttua tietoa on suojattava ulkopuolisilta: ldsnd olevat ulkopuoliset henkil6t
(terveydenhuollon ammattilaiset, muut potilaat, omaiset ym.) voivat unohtua helposti, vaikka
keskusteluissa kisiteltiisiin arkaluonteisia tietoja.
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DIA 22 WSTAKES Ll

Lisaa potilasasiakirjasta

Vaitiolovelvollisuus ja hyvaksikdyttokielto
® Tiedotovatarkaluonteisia ja salassa pidettavia
® Salassapitovelvollisuus sdilyy tyésuhteen loppumisen jilkeen

Tietojen luovutus
® Eisaa luovuttaa sivullisille ilman potilaan kirjallista suostumusta
® Luovuttamisesta tehddaan merkintd potilasasiakirjoihin

Kayttotarkoitussidonnaisuus ja
huolellisuusvelvoite
® Palvella potilaan hoitoa, sen suunnittelua tai toteutusta
® Merkitidn vain tietoja, jotka ovat kayttétarkoituksen kannalta
tarpeellisia (my6s ymmarrettivid ja virheettomid)
® Potilassuhteen luottamuksellisuus ja yksityisyydensuoja
turvataan

Edellisilld dioilla olevien lakien lisdksi on mainittava myds laki viranomaisen toiminnan julki-
suudesta (21.5.1999/621).

Termi sivullinen kéytiin ldpi jo edellisilld dioilla. Tédssd yhteydessd asiasta voi muistuttaa tai
kysy4.

Merkittyjen tietojen tulee olla tarpeellisia, eivitkd ne saa olla virheellisid, epataydellisii tai
vanhentuneita. Tarpeettomat, puutteelliset, vddrit, virheelliset ja vanhentuneet tiedot tulee korjata
tai poistaa. Luonnollisesti korjaamisesta ja poistosta tulee tehdd tarvittavat merkinnit.

DIA 23 WISTAKES 2
Viela lisda potilasasiakirjasta

Kayttooikeudet

® [Iman potilaan suostumusta potilastietoja saavat kdyttad ainoastaan
asianomaisessa toimintayksikossa potilaan hoitoon tai siihen liittyviin
tehtaviin osallistuvat henkilot

® Potilasasiakirjojen kisittely sallittua vain siind laajuudessa kuin kasittelijan
tyStehtavit ja vastuut edellyttavat

® Potilaan hoitoon osallistuvat terveydenhuollon ammattihenkil6t saavat
tehdad merkint6ja potilasasiakirjoihin siltd osin kuin he osallistuvat
hoitoon

® Opiskelijat voivat tehdd merkintdja silloin, kun he osallistuvat potilaan
hoitoon

® Opiskelijan tekemiat merkinnat hyvaksyy esimies tai ohjaaja

® Sanelun tehnyt henkil vastaa sanelunsa perusteella tehdyista
merkinndistd

Madritelmat STM:n asetuksesta potilasasiakirjojen laatimisesta sekd niiden ja muun hoitoon
liittyvdn materiaalin sdilyttimisest.

Huomaa, ettd mahdollisuus ei tarkoita oikeutta. Téstd syystd esimerkiksi perheenjisenten
tietojen katsominen on kielletty4, ellei hoitosuhdetta ole, vaikka katsomiseen tietojérjestelmin
puolesta olisikin mahdollisuus.

Kiyttooikeudet on maidriteltivi yksityiskohtaisesti. Kdytossd olevilla resursseilla ei liene
mahdollista rakentaa tekodlyd, joka midrittdisi reaaliaikaisesti ja automaattisesti kulloisetkin
kayttooikeudet siten, ettd ylimdaraisid mahdollisuuksia ei olisi. Siksi my6s ohjeistus ja ohjeistuksen
noudattaminen on valttimatontd, ja kdyttod ja ohjeiden noudattamista valvotaan.

Terveydenhuollon ammattihenkil6iden lisiksi muut heiddn ohjeidensa mukaisesti hoitoon
osallistuvat henkilot voivat tehdd merkintojd potilasasiakirjoihin.
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DIA 24 WITAKES

Voidaanko kiytossa olevilla
tietojirjes telmilla toteuttaa
lakien vaatimukset?

Yksi kysymys lisad mietittavéksi.

DIA 25 WSTAKES

Suurin tietoturvallis uusris ki

Yleison ajattelun herittdmiseksi voidaan kysyid, mikd on suurin tietoturvallisuusriski (tai uh-

ka)?

Johdon koulutuksessa kerrotaan, etti titd ja kahta seuraavaa diaa kiytetddn organisaation

koulutuksen yhteydessi, provosointina ja ohjeena.
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DIA 26 WITAKES 27

SINA!

Tietoturvallisuus on jokaisen asia.
Tietoturvallisuus on jokaisen velvollisuus.

Hyviksy velvollisuutesi.

Kuinka sind hoidat velvollisuutesi?

Jokaisen on ymmarrettivd omat velvollisuutensa, ja hyviksyttivi ne. Seuraavalla dialla on muu-
tamia esimerkkejd kaikkien velvollisuuksista.

DIA 27 YSTALES 28

Velvollisuutesi

Noudata sdantoja.

J os et tiedd, kysy.

Noudata tydssési huolellisuutta ja tarkkuutta.
Raportoi epiilysi.

Muista:

® Eitakaportteja.
® Eioiko- tai kiertoteita.
® Seuraa proseduureja.

Ole valpas!

Kysyminen ei ole tyhmyyden merkki, pdinvastoin. Jos ei tied4, jos ei osaa tai jos on pieninkin
epdilys, on parempi kysy4 kuin tehdi ja katua myéhemmin.

Mainitse vield kerran vakavat uhkat: huolimattomuus, kiire, piittaamattomuus, tietimét-
tomyys.
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DIA 28 WSTAKES 29

Ohjeis tus

Seuraavilla dioilla on esimerkkeji erilaisista tietoturvallisuuteen liittyvistd ohjeista.

Tiéssd kohtaa voi kertoa alla olevan esimerkin tapahtuneesta.

Esimerkki (terveydenhuoltoalan) oppilaitoksesta: opiskelija ldhettdd opettajalle sahkopos-
tia, jossa hin kertoo joutuvansa pitkille sairaslomalle. Asiasta kdydddn hyvin henkilokohtaista
keskustelua useassa viestissd, ja koko kiyty keskustelu nikyy myos viimeisen viestin sisdltona.
Opettaja paittad tiedottaa muita opettajia sairaslomasta edelleen lihettdmailld viimeisen viestin
saatteella varustettuna koko opettajakunnalle. Niinpd koko kiyty keskustelu tulee tiedotettua
jokaiselle opettajalle. Meniko kaikki niin kuin piti?

I —

Noudata ohjeistusta

Ohjeet tietojen ja tietojarjestelmien kaytodlle
® Sovellusten kdyttd, potilastietoja kdsittelevat ohjelmistot

Tietokoneiden ja tyéasemien kayttd

Oheislaitteiden ja tietovilineiden kasittely (CD:t, US B-muistit...)

Tietojen tallentaminen ja tulostaminen

Tietoliikenneyhteyksien kaytté

Internet-kdytto, sahkopostin kiyttd ja netiketti

Kopiointi, tekijanoikeudet ja luvattomat ohjelmistot

Sisddnkirjautuminen ja salasanojen kadytto

Etikaytto ja kotikdytto

Clean desk, clear screen, clear air

Virustorjunta ja suojautumiskeinot

] arjestelmien hallintaohjeet, varmuuskopiointi,
tietoliikennejirjestelyt, operointi, huolto

Kustakin mainitusta osakokonaisuudesta on erillinen ohjeistus tai se kuuluu osaksi yleisti tietotur-
vaohjeistusta. Teknisid torjuntakeinoja ovat mm. palomuurit, virustorjunnat, liikenteen suodatus
ja yhtend tarkeimmistd varmuuskopiointi. T4ssd yhteydessd kannattaa kysyd, onko mainituista
ohjeista joku sellainen, jota ehdottomasti tarvittaisiin mutta jota ei ole kiytettavissa.

Kannattaa mainita erilaisia esimerkkeji kustakin kokonaisuudesta. Tdssd yhteydessd on
esitettdvd ohjeistusta erityisesti sovelluksiin, joissa kisitellddn ja talletetaan potilas- ja henkils-
tietoja. Esimerkiksi:
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«  Sdhkoposti, liitetiedostot, virustorjunta ja luotettava alkuperd.

+  Internetin kiytto: luotettavat, sallitut ja kielletyt sivustot, tiedostojen lataaminen, tekijinoi-
keudet ja virustorjunta.

«  Yksityissiahkopostin kiytto, kiyttdjatunnukset ja salasanat.

+  Salasanan valinta, salasanaa ei paperille, salasanan luovuttaminen ym. sdantoji.

+  Niytonsddstijin ja lukituksen kaytto.

+  Tietovilineiden (USB-muistit, CD- ja DVD-levyt, paperitulosteet, korput) kiytto, niille
tallentaminen ja niiden hivittiminen.

+  Ty6aseman kdytto ja ohjelmien tai lisdlaitteiden asentaminen.

DIASD [ ey ——

Noudata ohjeistusta

Ohjeet potilas- ja henkil6tietojen kasittelyyn
® Erilliset saannokset ja madraykset erilaisille ammatti- ja muille
kayttajaryhmille (esimerkiksi opiskelijat)
Kéyttdjien tunnistus ja todennus
® Esimerkiksi kayttajatunnuksella ja salasanalla
® Kayttdjd vastaa tunnuksistaan ja salasanansa salassapidosta

® Salasanojen (tai esimerkiksi toimikorttien) hukkumisesta tai
paljastumisen epdilysta taytyy ilmoittaa

Asiattomasta kaytostd sanktio

® Viiranlaisesta kdytosta seuraa aina sanktio

Kayttidjilla pitdd olla

+  riittdvit tiedot (suojattavan tiedon tunnistaminen),

+  riittdvat taidot (salausohjelmien kaytto, virustorjunnan kiytto, tietojérjestelmien, séhkopostin
ja Internetin oikeanlainen/sallittu kaytto)

+  mahdollisuudet noudattaa ohjeita (kiire, tydkuorma, ty6vilineet, teknologian toimivuus).

DIAST | ™

Tietoturvan organisointi

Seuraavilla dioilla on kuvattu esimerkinomaisesti tietoturvallisuuden organisointi ja hallinnointi
organisaatiossa.
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DIA 32

WS TAKES | 3]

Tietoturva, miten se toteutuu?

Seuraavilla kalvoilla malliesimerkki
hyvésti ja laadukkaasta tietoturvatoiminnasta
ja tietoturvan hoidosta.

Muista edelld esitetyt kalvot

® lainsdadantd
® lainsdddanto terveydenhuollossa
® Vastuut terveydenhuollossa

Organisoitu toiminta on todistus
velvollisuuksien hoitamisesta

Hyviid esimerkkejd huonosta tietoturvallisuuden hoidosta on olemassa ldjapéin, kuten esimer-

keissd on esitetty.

DIA 33

WS TAKES L]

Ennen suojaamista selvitetian

Mitd ja miksi suojataan
® Tiedot turvaluokitellaan:
tietojen tirkeys maaritellaan
tietojen arvo méaritellaan

Miltd suojataan tai suojaudutaan
® Haavoittuvuuksien arviointi
® Uhkien kartoitus
® Tapahtumien todennikéisyyksien arviointi
® Riskien analysointi

Tietoturvallisuutta toteutetaan ja sitd parannetaan suojaamalla, siksi diassa kiytetddn termii

» . »
suojata”.

Oleellinen asia suojauksen kannalta on tietdd, miti tietoja (ja miksi) ollaan suojaamassa.
Toiseksi tdytyy tietdd, miltd suojaudutaan. Vasta sitten voidaan oikeasti asettaa vaatimuksia ja
valita toimenpiteitd oikeanlaiselle (riittdvd, mutta ei ylilyovd) suojaustasolle.

Nollatodennikoisyydelld oleville tapahtumille ei tarvita suojaa, mutta ddrimmaéisen pieni
todennikoisyys pitdd usein ottaa huomioon, jos vahingon tai menetyksen arvo (ei valttimatti
rahallinen, myos esimerkiksi luottamuksellisuuden menetys) on suuri. Toisaalta, jos tapahtuman
todennikoisyys on suuri tai tietylld aikavililld varma (esimerkiksi minka tahansa sihkotoimi-
sen laitteen rikkoutuminen), sithen yleensi pitd4 varautua, vaikka yhden yksittdisen vahingon
vaikutus olisikin pieni.
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DIA34 WSTAKES 35

Suunnitellaan, miten suojataan

ISMS
® Tietoturvallisuuden hallintajirjestelmi (Information S ecurity
Management System, esim. BS7799)
® Riskien hallintaan perustuva tietoturvallisuuden johtaminen
® Edelld olevan kalvon perusteella ratkaistaan, "mitd saa maksaa"
® Valitaan sopivat toimet
Tehtiviksi jaa
Saannot, ohjeet, dokumentit, prosessikuvaukset
Koulutus
Hallinnointi ja operointi

Kontrollit ja toimenpiteet: raja-arvojen maaritys, tarkkailu,
seuranta, valvonta, tarkastukset, hilytykset, korjaukset, palaute
Reagointi poikkeamiin ja loukkauksiin

Yksi esimerkki organisaation tietoturvatoiminnan johtamisesta on toteuttaa riskien hallintaan
perustuva tietoturvallisuuden hallintajédrjestelma (ISMS) ja kidyttda valittuja menettelytapoja
hallinnoinnin apuna: tietoturvallisuuskontrollien valinnassa ja toteutuksessa, seurannassa, val-
vonnassa, raportoinnissa, reagoinnin apuna ja palautteen antamisessa.

Organisoimalla tietoturvallisuustoiminnan sekd dokumentoimalla kidytettaviat menettelyt
organisaation tietoturvatoiminnan voi sertifioida.

”Mit4 saa maksaa”: huomaa, ettd tiedon rahallinen arvo ei vilttimittd ole miirddvi, vaan
tiedon merkitys voi my9s olla mairadvi tekija suojaamisvaatimusten méaarittelyssa.

B s —

Tietoturvatoiminta

Organisaation osallistuminen
® Taulukossa roolit ja tietoturvatehtivit, "kuka tekee mitikin"

Osallistuminen tietoturvatydn vaiheisiin

Rool Vahona | Tiewjen | Riskien | Kontrollien | Toi
i luokitelu | analysointi [ valina | ja
seuranta suunnittelu

osallistuminen | raportointi | toiminta

Organisaation
johto

Esimiehet

Tietoturva-
paallikks ti -
vastaava

Tekniset turva-
asianwntijat

Toimintojen
omistajat

Organisaation
henkilést

Taulukossa nikyvit erilaiset roolit ja organisaation osallistuminen. Huomaa, ettd organisaation
koko henkilosté on osallisena ja omalta osaltaan vastuussa tietoturvan toteutumisesta noudat-
tamalla omien tyotehtdviensd hoidossa huolellisuutta, toteuttamalla raportointivelvollisuuden
ja osallistumalla koulutukseen.

Luonnollisesti valvonta, seuranta ja palautteen antaminen kuuluvat my6s jokaisen esimies-
tehtdvissd toimivan henkilon velvollisuuksiin.
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DIA36 VSTAKES 37

Seuranta ja raportointi

Tietoturvallisuuden
is tus

Tietoturvaraportointi

l@ Raportointi [~
Esimiehesi .
Tietoturvaongelmat ja

Palaute, paivittiinen
hallinnointi, koulutus

Kuva on esimerkki tietoturvaorganisaation sovittamisesta linjaorganisaatioon.

Kuvan henkilot voivat edustaa jokaista organisaation henkil6d. Normaali "komentotie”,
esimies- ja alaissuhteet niakyvit ketjussa Sind—Esimiehesi—...—Johtaja.

Tietoturvatoiminnan henkil6t ovat oma kokonaisuutensa, ja heiddn tuottamansa palvelut
ja vastuut on kuvattu vihreilld nuolilla.

Mallin mukaisesti organisoitu ja dokumentoitu toiminta tayttid tietoturvallisuuden hoidon
laatuvaatimukset.

On térkedd, ettd tietoturvapiillikko ja hdnen ohjauksessaan toimiva ryhmi on riippumaton
ja suoraan ylimmain johdon alaisuudessa eikd esimerkiksi osana tietohallintoa. Niin voidaan
taata riippumaton raportointi ja resurssien kdytto turvatoimintaan ja estdd mahdolliset eturis-
tiriidat tietohallinnon kanssa. Tietoturvaryhman jdsenet voivat hallinnollisesti kuulua eri osiin
organisaatiota.

Suoraan ylimman johdon alaisuudessa toimivalle tietoturvaorganisaatiolle voidaan helpom-
min myontid tarvittavat oikeudet ja mandaatti toteuttaa valvontatehtdvid koko organisaation
laajuisesti.

On myo6s huomattava, etti tietoturvallisuuden osana on my6s useita kokonaisuuksia, joilla
ei usein ole juuri mitddn yhtildisyyksid tietohallinnon kanssa. Niitd ovat esimerkiksi henkilds-
tohallinto ja kulunvalvonta.
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VSTAKES
Esimies, tyontekija ja tietoturva

Tietoturvatietoinen johto
® Puhuu aktiivisesti tietoturva-asioista
® Vaatii aktiivisesti tietoturvaohjeiden noudattamista

® Noudattaa ohjeita nakyvéasti omassa tyéssdaan

Tietoturvatietoinen henkilds té
® Motivoitunut ja osaava henkiléstoé on paras suojautumiskeino
uhkia vastaan
® Jatkuva tekninen valvonta ei ole mahdollista eikd mielekdstd
Liian suuret kustannukset ja vaatii lian paljon ty6ti ja aikaa
Tekniset ratkaisut voidaan usein kiertid tahallaan tai vahingossa

Ohjeet
® Kayttdjan on koettava ohjeet hyodyllisiksi
® Ohjeiden on oltava helposti saatavilla ja ymmarrettivissa

Jos johto kiertdd tietoturvamiiriyksid, on varma, ettd nidin tekevit myos tyontekijit.

Miksi tietoturvaohjeita ei noudateta?

1. Seuraukset/sanktiot puuttuvat tai eivit ole tiedossa.

2. Sosiaalinen paine, kiire, huolimattomuus ja vilinpitimattomyys aikaansaavat laiminlyonteja
ja midrdysten rikkomista.

3. Tiedot, taidot ja mahdollisuudet puuttuvat (tekniikka ei toimi, ohjeita ei saatavilla, tekniikka
ei riittdvin helppokiyttoistd).

4. Tietoturvallisuuden toteuttaminen ja ohjeiden noudattaminen on tyon kannalta liian vaival-

loista ja tuntuu hyédyttomailta (paljon nikyvilld olevia uhkia, joita vastaan ei suojauduta).

Jos edelld mainitut asiat ovat kunnossa, tyontekijille tulee halu ja aikomus noudattaa ohjeita.
Talloin ohjeita yleensd myds noudatetaan. Kiddntden voi todeta, ettd jos yksikin edelld maini-
tuista seikoista on puutteellinen, se aikaansaa ohjeiden noudattamatta jittimisen ja tietoturvan

laiminlyomisen.

DIA38 | T N

Tietoturvan hallinnoinnin prosessit

Tietoturvan johtamisprosessi
Organisaation johto

Tietoturvan yllipitoprosessi

fetoturvapaillikks ja -organisaatio

Palautteen Tietoturva-
i R toiminnan

antaminen 5 Paivittdiset ‘ohtaminen

koko ” tyéprosessit )

henkilés tolle Resurssien mysnts
A Koko 5 Vastuiden jako

) arjestelmit, arkkitehtuurit
Menetelmit ja prosessit
Ohjeet ja koulutus

Esimiesten
valvontavastuu
Automatiikka

Poikkeamien

kisittely \

Raportoin tigm— *

ja valvon

Seuranta

Piivittdiset tyoprosessit koostuvat organisaation normaalista jokapdiviisestd toiminnasta.
Kuten jo erddn aiemman dian yhteydessi todettiin, esimiehen vastuuta ei voi litkaa tahdentia.
Se liittyy erittéin oleellisesti pdivittdisten tyoprosessien kulkuun ja noudattamiseen. Esimiehelld on
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vastuu siité, ettd hanen alaisillaan on riittdvd osaaminen ja motivaatio tietoturvan huomioimiseen.
Esimerkin niyttiminen, valvonta ja palautteen antaminen ovat osa titd vastuuta. Huomaa, ettid
+  sitouttaminen ei tarkoita pakottamista.

+  motivointi ei tarkoita kdskemista.

«  koulutus ei tarkoita ulkoa opettelua tai tunnin istumista auditoriossa.

«  palautteen antaminen ei ole aina negatiivista eiki koskaan pelkistdin negatiivista.

Tietoturvan yllipitoprosessi on tietoturvapiillikon vastuulla ja hdnen tukenaan on riittdva tur-
vaorganisaatio ja tarvittavat resurssit. Prosessi huolehtii henkildston koulutuksesta, kontrolli- ja
valvontamekanismeista, raportoinnista ja paivittdisistd toimenpiteisti ja korjauksista.

Tietoturvan yllapitoprosessia ohjaa johtamisprosessi, joka on organisaation johdon vastuulla.
Kuvan on tarkoitus selventii kussakin prosessissa suoritettavia toimia ja prosessien vilistd tiedon
kulkua seki ohjausta.

DIA 39 WITAKES

Tietoturvallisuuden osa-alueet

|Tietoturvallis uuden johtamine;
lia hallinnointi

[Politikatja srategiat

[saannotja

jmmn Tietoturvallis uuden organisointi

[ Toimeenpano, valvonta,
[raportointi ja koordinoind
Koulutus ja ohjaaminen

Tietoturvaprosessin yllipito
[ietojen luokittelu ja
loikeuksien maari

Tietojen ja toiminnan

omistajat a vastuulliset

johtajat

| | | l
5 Fyysinen 6

[Tarkastkset [Toimitiojen trvallisuus vikojen ja
i [Laiteistotja ohjelmistot | toimintakunnon seuranta | [Tyéntekijéiden timinnan

P P lseuranta ja palautteen
Vartiointi ja A e

Kaavio on esimerkki tietoturvallisuuden osa-alueista, niiden organisoinnista ja malli tietotur-
vallisuuteen liittyvien vastuiden ja tehtdvien mairittimisestd. Vihertdvilld virilld on merkitty se
organisaation osa, joka vastaa kyseisen kokonaisuuden tehtévista.

Kyseinen malli on vain esimerkki: toki muunlainenkin malli on toimiva. T4rkeintd on tun-
nistaa tarpeelliset vastuut ja tehtdvit, sekd henkilot niitd suorittamaan ja tarpeelliset organisaatiot
ja resurssit tukemaan toimintaa.

Esimerkinomainen malli tietoturvan hallinnointiin syntyi osana tietoturvapolitiikan alueel-
lisen toimeenpanon hanketta vuoden 2006 aikana. Malli siséltd4 oleellisten hallinnointiprosessien
kuvauksen ja tehtdvit toimijoineen.
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WSTAKES

Tietoturvan hallinnointiopas

Hallinnointia varten laadittu opas

® Tietoturvatoiminnan perustaminen ja organisointi

Helppokayttsinen

Sisaltad toiminnan kuvaukset
® Kéynnistamisprojekti
@ Piivittdinen prosessi
Soveltaa standardeja
Hyva hallinnointitapa
Saatavilla Stakesin julkaisuna (pdf ja painotuote)
Malli tietoturvaperiaatteiksi julkaistu aiemmin

Hallinnointiopas on saatavilla Internetistd (www.stakes.fi/julkaisut) tai painettuna (Stakes).
Myos aiemmin julkaistut tietoturvaperiaatteet on saatavilla verkosta tai painettuna.

DIA 41

Hallinnoinnin kehittdmisprojektissa mairitetddn tietoturvahallinnoinnin tehtdvit ja vastuut,
sovitaan niiden tekijdstd (esimerkiksi tietoturvapaillikko tai tietoturvavastaava), laaditaan tar-
vittavat strategiat ja suunnitelmat sekd valmistellaan kdyttdonotto (mm. médritelladn resurssit,

Hallinnointioppaan sisalto

Tietoturvahallinnoinnin
kehittamisprojekti

Paivittdinen hallinnointi

Prosessikuvaus ja paivittdinen toiminta

Suunnittelu

hallinnoinnin prosessi ja pdivittdiset toimenpiteet seurantoineen).
Paivittdinen hallinnointi sisdltdd kaikki jatkuvan syklisen prosessin vaiheet ja toiminnot.
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DIA 42

VITAKES

Kiteytys tehtivista

|. Tutustu tietoturvallisuuteen ja sen
vaatimuksiin

2. Perusta tietoturvaorganisaatio
3. Ota ISMS kayttoon

Tietoturvaorganisaatio perustettu ja toiminnassa
Tavoitteet tiedossa ja kirjattu

Riskit tunnistettu ja hallinnassa

Politiikat, saannot ja ohjeet laadittu ja kdytossa

Koko organisaatiolle jarjestetian sdaannollistd koulutusta

Seuranta, valvonta ja palautteen antaminen on osa johdon
toimintaa

Esimerkin ndyttiminen on osa johdon normaalia tyétapaa

Kehitys ja muutoksenhallinta on toiminnassa

Kohta 2: oppaan osiot 1 ja 2.
Kohta 3: oppaan osio 3 kuvaa péivittdisen toiminnan.

DIA 43

VSTAKES

Kustannukset ja tietoturvataso

Kustannukset Kustannukset

Hallinnolliset
menettelyt

Toteutuksen aste

Tekniset
ratkaisut

Toteutuksen aste

Tietotu

Vilttaméttomét sovellukset:
virustorjunta, palomuurit,
roskapostisuodatus ym.

rvataso Tietoturvataso

Hallinnolliset
menettelyt

Toteutuksen aste

Tekniset
ratkaisut

Toteutuksen aste

Vilttaméttomét sovellukset

Kahdessa ylemmassi kéyrissd nikyy toteutusten ja kustannusten vilinen suhde: hallinnollisten
menettelyiden kustannukset eivit tiettyjen perusinvestointien jalkeen nouse samalla tavalla kuin

teknisistd ratkaisuista aiheutuvat kustannukset. Vilttimattomiin teknisiin ratkaisuihin siséltyvat
my6s muuten kuin tietoturvabudjetista rahoitettavat ratkaisut, esimerkiksi kulunvalvonta ja

henkilokortit.

Kahdessa alemmassa kidyrissd nakyy puolestaan hallinnollisten ja teknisten menettelyjen
midran nostamisen vaikutus tietoturvatasoon. Hallinnollisten menettelyjen lisidminen parantaa

tietoturvaa paremmin kuin teknisten miarittelyjen lisidminen.
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DIA 44 WSTAKES 4s

Harjoitus

Koulutus ldhenee loppuaan ja vuorossa on harjoitustehtdva.

Johdon materiaali: harjoitus tehddén yhteisend keskusteluna.

Organisaation henkiloston materiaali: kdytd kysymyslomaketta, jonka perusteella tiytetdin
vastauslomake. Esitysmateriaalissa kiydéan l4pi kyselyn oikeat vastaukset.

DIAAS | i Y
Harjoitus tehtiva

Tietoturvaan liittyvan kysymyslomakkeen taytto
® Vastausaikaa puolesta tunnista tuntiin.
® Kysymyslomakkeen (merkintdineen) voi pitié itse.
® Vastauslomakkeet palautetaan luennoijalle, kun oikeat
vastaukset on kayty lapi.
® Vastaa jokaiseen kysymykseen parhaan kykysi tai arvauksesi
mukaan.

® Ali katso naapurilta. Huono arvaus palvelee meiti paremmin
kuin hyvin luntattu vastaus.

® Jos vastauksesion vdarin, dla korjaa vastauksiasi. Harjoitus ei
ole testi.

Harjoituksen jalkeen TAUKO

Osallistujille on kerrottava, ettd harjoitus ei ole testi tai koe.

Harjoituksen jéilkeen pidetddn 10-20 minuutin tauko. Jokaiselle annetaan riittdvasti aikaa,
ettd kaikkiin kysymyksiin ehditdin vastaamaan.

Osallistujat voivat tehdd kysymyslomakkeelle omia merkintojisi, silld kysymyslomaketta
ei tarvitse palauttaa. Hyvi tapa tdyttdd vastauslomake on vastata ensin kaikkiin kysymyksiin
kysymyslomakkeelle, ja vasta sen jilkeen tayttdd vastauslomake.
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DIA 46 VSTALES I
Ole hyva ja vastaa kysymyksiin
DIA 47 VSTAKES o
Vastaukset
DIA 48 VS TAKES o

Vastaus ten lapikaynti

Vastaukset yksi kerrallaan

® | os joku vaihtoehto tuntuu vaariltd, ota asia esiin, kun
kysymysti kdsitelldan yhdessa. Kaikkiin vaihtoehtoihin on
perustelu, joka voi tilanteesta rijppuen olla myés
tulkinnanvarainen.

® Merkitse vastauslomakkeelle pistemaérasi. Se helpottaa
tyétamme, kun etsimme tilastollisesti "vaikeita" kysymyksii ja
suunnittelemme niiden osalta koulutusmateriaalia.

® Palauta vastauslomake luennoijalle koulutuksen jilkeen.

Vastauslomakkeet palautetaan nimettomini ja tuloksia kidytetddn ainoastaan tilastointiin ja
koulutusmateriaalin kehittdmiseen.
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Ainoastaan oikeat vastaukset ovat esilld seuraavilla dioilla. Perustelut ovat luennoijan ma-
teriaalissa. On otettava huomioon, ettd kysymyksiin ei ole vilttaimittd olemassa vain yhti oikeaa
vastausta, joten keskustelu on sallittua ja toivottavaa.

R R T —
Vastaukset

Kysymykset |-10:

cC 0O 0>»@w@w@ONON

o0 00000 00
— 0 ©® N O U A WN
=4
>

Kéytd luennoijan materiaalia perusteluiden esittelyssa.
Esitetyistd vastauksista kustakin yksi piste, muutoin ei pisteiti.

DIA 50 T Y
Vastaukset

Kysymykset | [-20:
® ||I: ABCD  Jos Dvalittu, | piste.

® |2:C Jos Cvalittu, | piste.

® [3: ABCD  Jos kaikki valittu, | piste. Muutoin O pistettd.
® |4:AB Jos Avalittu, | piste.

® |5 J os eiyhtdan valittu, | piste. Muutoin 0.

® |6:B J os B valittu, | piste.

e |7:C Jos Cvalittu, | piste.

® |8 J os ei yhtian valittu, | piste. Muutoin 0.

® [9:BCD J os B valittu, | piste.

® 20: ABCD | os kaikki valittu, | piste. Muutoin 0.

Kiytd luennoijan materiaalia perusteluiden esittelyss.
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DIA 51 VSTAKES 52

Vastaukset

Kysymykset 21-25:

® 2|: ABCD J os kaikki valittu, | piste. Muutoin 0 pistetta.

® 22: ABCD J os kaikki valittu, | piste. Muutoin 0 pistettd.
® 23: ABD Jos Avalittu, | piste.
® 24: ABC J os nama kolme on valittu, annetaan | piste.

My6s D saa olla valittu (tdlléin tiytyy kaikki
vaihtoehdot olla valittuina).

25: ABCD J os kaikki valittu, | piste. Muutoin 0 pistettd.

Kiytd luennoijan materiaalia perusteluiden esittelyssa.

T —

Muutama tietoturvakysymys

Viisi tietoturvaan liittyvdd kysymysta
® Kisitellidn yhdessa
® Osoittaa, ettd ohjeistuksen tiytyy olla kattava
® Tietoturvapolitikan alla esimerkiksi
Henkil6s topolitiikka
Fyysisten tilojen turvallisuuskaytinnot
Kéayttijien tunnistuksen politiikka
Palomuuri-, virustorjunta- ja muut vastaavat politiikat
Ongelmatilanteiden hallinta
Salasanapolitiikka
Etikayttopolitiikka
Siahkopostin ja Internetin oikeanlainen kaytté
Asiakirjojen siilytys ja tuhoaminen
Tietovilineiden kayttd

Ohjeistukset ja politiikat ovat laaja kokonaisuus, josta tdssd on mainittu muutama esimerkki.
Tehtyjen kyselyiden perusteella esimerkiksi mainittuihin kysymyksiin on tullut erilaisia
vastauksia myos asiantuntijatasolla. Seuraavassa viisi esimerkkii kysymyksista.
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DIAS3 WSTAKES 54

Kysymys |

Seuraavista viittimistd yksi on oikea. Mika?

A. Voitolla valitimattd copyright-merkinnasti ja tehda
ohjelmistosta kopion viliaikaiseen tai tilapaiseen kayttéon, jos se
on tyotehtiviesi hoidossa valttimatonta.

B. ] os saattietoosi administraattorin salasanan, voit muuttaa oman
kdyttdjatunnuksesi asetuksia ja oikeuksia, jos kyseessa on
hititilanne tai vastuullasi oleva muuten erittdin tirked asia.

C. Kun palvelussuhteesi tyénantajan kanssa on loppunut, voit
mainita ystivillesi yksikéssasi hoidettavana olleen julkisuuden
henkildn nimen, kunhan et mainitse mitiin hinen
terveydentilastaan.

D. Jos tyotehtdvissa kidyttimasi kannettavan tietokoneen kovalevy
hajoaa, etvoi irrottaa kovalevyi itse, viedd sitd huoltoon ja jattaa
korjattavaksi, vaikka valttamatti tarvitsisit konetta tyotehtiviesi
hoidossa ja huoltotarve olisi kiireellinen.

Esitetyistd vaihtoehdoista oikea on kohta D.

Kovalevylla saattaa olla arkaluonteista tietoa esimerkiksi vdlimuistitiedostoissa, vaikkeivit
ohjelmistot tai tietokannat olisikaan kannettavassa tietokoneessa.

Kohta A: luvaton kopiointi on aina rikos eikd sitd voi perustella tarpeella. Mys kohta B voi-
daan tulkita laittomaksi ja pahimmassa tapauksessa tietomurroksi. Kohta C: luottamuksellisuus
ja salassapito koskevat myos tydsuhteen loppumisen jilkeisté aikaa.

DIASA | s I
Kysymys 2

Valitse seuraavista vaihtoehdoista mielestisi
paras. ] os epiilet, ettd haittaohjelma on
saastuttanut tietokoneesi, miti seuraavista
vaihtoehdoista ei ole suositeltavaa tehdi?

A. Kytke tietokoneesi irti tietoverkosta.

B. Uudelleenkiynnisti tietokoneesi valitomasti.

C. Kirjaa yl6s varoitus- tai muu viesti, joka mahdollisesti on nakynyt
tietokoneesi ndytolla.

D. Ota yhteytti tietohallintoon.

Esitetyistd vaihtoehdoista oikea on kohta B, siis tietokonetta ei ole syytd uudelleenkdynnistda. Jos
tietokone on jo saastunut, ei uudelleenkiynnistys auta mitdian. Pdinvastoin: jotkut haittaohjelmat
saattavat saada kdynnistyksessd uutta “puhtia” ja saada aikaan muita haittavaikutuksia. Haittaoh-
jelma saattaa esimerkiksi aktivoitua tekemién erilaisia tuhoamis- tai muutostoimia tietokoneen
tiedostoihin tai madrityksiin, jonka jilkeen torjuntaty6 saattaa olla jopa mahdotonta.

Jos epiilee tietokoneensa olevan haittaohjelman saastuttama, on syyta kytkei kone irti tieto-
verkosta estddkseen mahdollisen tartunnan levidmisen. Jotta tilanteen selvitys olisi mahdollisim-
man tehokasta, kaikki virheilmoitukset on syyti kirjata ylos mahdollisuuksien mukaan. Yhtey-
denotto tietohallintoon tai tietoturvayksikkoon aloittaa mahdollisen ongelman selvittimisen.
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R —

Kysymys 3

Seuraavista vaihtoehdoista ainoastaan yksi on
oikea. Mika?
Kuka seuraavista vastaa siitd, ettd
toimintayksikdissa on saatavilla kirjalliset ohjeet
potilasasiakirjoihin sisédltyvien tietojen
kisittelystid ja menettelytavoista?

A. Toimintayksikon johtaja.

B. Tietohallintopaallikks.

C. Tietoturvallisuus paallikks.
D. Kulloinkin vastuussa oleva johtava ylildakari.

Esitetyistd vaihtoehdoista oikea on kohta A. Sosiaali- ja terveysministerion asetuksessa potilas-
asiakirjojen laatimisesta ja sidilyttimisestd todetaan toimintayksikon johtajan toimivan rekiste-
rinpitdjan edustajana. Tité vastuuta toimintayksikon johtaja ei voi sopimuksellisesti tai itse toisin
madradmalld siirtdd organisaatiossaan toisaalle.

Edelld mainitun perusteella kohdat B, C ja D ovat vdirin eikd lisiperusteluja kaivattane. Kiy-
tannon ohjeistuksen laatimisen ja jakelun toimintayksikon johtaja on toki luultavasti vastuuttanut
organisaatiossaan sopivalle taholle, mutta lakisddteinen vastuu ei tdlld toimenpiteelld siirry.

DIA 56 WITAKES 57

Kysymys 4

Seuraavista vaihtoehdoista ainoastaan yksi on
oikea. Mika?

A. Havittiessasi luottamuksellista materiaalia voit laittaa sen mihin
tahansa roskalaatikkoon toimintayksikén alueella.

B. J os sinulla on vieraita tyépaikallasi, voit kuljettaa heitd
valitimattd vierailijoiden kirjaussdannostd, mikali teilla on kiire,
ja turha kirjaus prosessi hidastaisi toimintaanne kohtuuttomasti.

C. Sinun ei tarvitse erikseen huolehtia ty6poydallisi tai
nayttopdatteelldsi ndkyvistd arkaluonteisista tai
luottamuksellisista tiedoista, silld kenellikiin ei ole mitidn
asiaa huoneeseesi.

D. Potilasasiakirjoihin sisdltyvia tietoja voidaan luovuttaa sivulliselle
ainoastaan potilaan kirjallisella suostumuksella.

Esitetyistd vaihtoehdoista oikea on kohta D. On huomattava, etti tietyissd erityistilanteissa ja
tietyille sivullisille tahoille (kuten Kela, poliisiviranomainen, kunnallinen sosiaaliviranomainen)
tietoja luovutettaessa ei valttimatta tarvita potilaan kirjallista lupaa. Nama tilanteet ilmenevit
laissa potilaan asemasta ja oikeuksista.

Kohta A on vdirin, mutta jos organisaatiossa ei ole varattu luottamuksellista ja arkaluonteista
materiaalia varten asianmukaista tuhoamismenettelyi (silppurit, tietoturvaroskikset ym.), tima
voi aiheuttaa vairid vastauksia. Kohta B on selkedsti vdarin riippumatta mahdollisesta kiireestd
tai muista olosuhteista. Jos kyseessd on hititilanne, esimerkiksi evakuointi, ei esimerkiksi ulos-
kirjausta tietenkédn tarvita, jos se voi vaarantaa ihmisten terveyden tai fyysisen turvallisuuden.
Kohta C on yksiselitteisesti vadrin: luottamuksellista tietoa on kasiteltdvd asianmukaista huo-
lellisuutta ja salassapitosdadnnoksid noudattaen. Nayttopéitteelle jattiminen ei noudata hyvia
tiedonhallintatapaa missdén tiloissa.
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DIA 57 WSTAKES 58

Kysymys 5

Valitse seuraavista kaikki oikeat vaihtoehdot.
Taataksesi, ettd muistatsalasanasi vaivatta
etkd hukkaa niitd, voit:

A. Kirjoittaa salasanasi paperille.

B. Sdilyttia salasanojasi tiedostossa.

C. Séilyttid salasanojasi matkapuhelimesi muistissa.
D. Vaihtaa salasanasi lihimmin kollegasi kanssa.

Esitetyistd vaihtoehdoista kaikki ovat vdirin.

Nidmi ovat kuitenkin sddntoji, joita vastaan usein rikotaan. On ensiarvoisen tirkedd saada
tietojdrjestelmien kiyttdjiat havaitsemaan uhkat. Jos ulkopuolinen péisee heidin tunnuksillaan
tietojidrjestelmdin, myds henkilon oma oikeusturva on kyseessd. On muistettava, ettd henkilon
kayttdjatunnus ja salasana == henkil6 itse. Henkil vastaa siitd, ettd salasana on sellainen, ettd
vain hén itse sen tietdd ja muilla ei sitd ole mahdollisuutta selvittad. Kohta B voi tuottaa hiuksen
halkomista. Tietojirjestelmissihidn salasanoja siilytetddn nimenomaan jirjestelméin sisdisessi
tiedostossa, tosin kryptatussa muodossa.

DIASE | o )

Loppusanat

Vield loppusanat.
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DIA 59

WVSTARES
Loppusanat

Tietoturvallisuus on jokaisen asia.

Tietoturvallisuus on jokaisen velvollisuus.
Hyviaksy velvollisuutesi.

Mitd sina teet hoitaaksesi velvollisuutesi?

Jo esitetyn kertausta.

DIA 60 YSTAKES

Velvollisuutesi

Noudata sdaantoja.
J os et tiedd, kysy.
Noudata tydssési huolellisuutta ja tarkkuutta.
Raportoi epiilysi.
Muista:
® Eitakaportteja.

® Eioiko- tai kiertoteita.
® Seuraa proseduureja.

Ole valpas!

Tédmikin on kiyty ldpi jo aiemmin: jos ei tiedd, jos ei osaa tai jos on pienikin epdiilys, on parempi
kysyad kuin tehda ja katua myshemmin.
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DIA 61 WSTAKES 62

Kenen on vastuu?

Hallinnointi
® Hallinnollinen vastuu johdolla
® Lainsdaatama: titd vastuuta ei voi paeta

Toteutus
® Tietoturvapiillikké (security officer) organisoi, seuraa ja raportoi
® | okainen esimies ndyttid esimerkkid
® Toteutumisen vastuu jokaisella
Aika
® | ohdon aikaa hallinnointiin muutama tunti vuodessa
® Tietoturvapiillikén ty6 ja operatiivinen toiminta kokopéivaisti

® Koko henkiléston osallistuminen koulutuksiin ja kyselyihin,
kahdesta neljaan tuntia vuodessa per henkilé

Kertauksen vuoksi:

Johtaminen alkaa vastuiden hyviksymisesta. Silld aloitetaan tietoturvakulttuurin luominen
koko organisaatioon.

Johtamalla tietoturvaa, valtuuttamalla tietoturvatoiminnan kdytdnnon organisointi nimetylle
tietoturvapaiillikolle, myontamalld tarvittavat resurssit ja seuraamalla tietoturvapiillikon rapor-
tointia ja valvomalla titen koko organisaation toimintaa johto voi luoda aukottoman tietoturvan
hallintajdrjestelmdn (ISMS, kuten edellisessé diassa kuvattiin).

Tietoturvaryhma voi koostua eri yksikdiden henkiloisti, jotka hoitavat tietoturvatoitd oman
asiantuntemuksensa puitteissa tarpeen mukaan.

Tyontekijoiden jokapdivdisen tyon ohjaus ja valvonta kuuluvat normaaleihin esimiesvelvol-
lisuuksiin, johon tietoturvallisuus ei tee poikkeusta. Siksi esimiesten rooli esimerkin ndyttdjani
ja palautteen antajana on tirked ja se pitdd jokaisen esimiehen myos tiedostaa.

DIA 62 | o —

Vastuu

Vastuusta ei voi pestd kdsidan
® Vilinpitimattomyydelld tai aktiivisella unohtamisella
® Tiedon puutteella tai toivomalla ihmeita

Hyvdksy vastuusija turvaa selustasi:
® Sitoudu
® Naytid esimerkkia
Mdiritd ja jaa vastuut
Myénnia tarvittavat resurssit
Huolehdi, ettid kaikki tietivat vastuunsa
Huolehdi, ettd koko organisaatio on tietoturvatietoinen
Seuraa, anna palautetta ja kommunikoi
Naiden lisaksi, yritd saada aikaan ajattelutavan muutos:

Ellei sitoutumista ole ja ellei toimia ole jo kdynnistetty, on syyti sitoutua ja kannattaa kdynnistda
jarjestelyt heti. On turha odottaa.
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DIA 63

VS TARES
Ajattelutavan muuttaminen

Asennekasvatuksen merkitys tietoturvan

kehittimisessa:

Hyddynnetdan jokaisella ihmiselld olevaa
henkilokohtaista halua ja tarvetta

turvallisuuden tunteeseen.

Ihmiselld on henkilokohtainen halu turvallisuuden ja hyvinvoinnin tunteeseen, sitd hyodynta-
milli tietoturvallisuuden toteutuminen ja parantaminen on mahdollista saavuttaa kohtuullisilla

resursseilla ja kustannuksilla.

DIA 64

YITAKES

Kiitos osallistumisesta!

Mieleen tulleita ajatuksia?
Avoimia kysymyksia?
Epaselvyyksid?
Kommentteja?

Loppukeskustelu ja avointen kysymysten kisittely. Myos termistod voidaan kisitelld kysymysten

yhteydessa.

Kannattaa myos kysy4, vastasivatko koulutus ja aiheet sitd, mitd kuulijat odottivat.
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DIA 65 WSTAKES 66

Hyva tiedostaa

Tietoturvallisuus on valtaisa liilketoiminta
® Kansainvilinen business
® Voimakkaassa kasvussa

® Uhkia pyritidan luomaan sinne, missa niitd voidaan hallita tai
paikata tuotteilla

Tuotteet toimivat ja eivat toimi

® Erituotteet auttavat kukin omalla osa-alueellaan, mutta
tietoturvallisuuden hallinta ei voi perustua tuotteisiin

® Voi tulla kalliiksi

® Voidaan tehdi tahattomasti kestimattoman tiukkoja maarayksia,
jotka kdytainnon tydssé joudutaan kiertimaan

® Voiaiheuttaa illuusion: eletidn hyvissa uskossa ja toivossa,
vaikka katastrofi odottaisi nurkan takana

Tietoturvatuotteita myydién, ja niitd voi toki ostaa, ja on pakkokin ostaa. Mutta silld ei vield osteta
turvallisuutta. Se saavutetaan johtamisella, hallinnoinnilla, organisoinnilla ja kouluttamalla.

Tietoturvallisuutta myydidédn jopa "ulkoistamalla” Télloin tarkoitetaan yleensa verkkoturval-
lisuuden teknisid menettelyitd (palomuurit, virustorjunta, valvonta ja hilytykset sekid korjaukset).
Organisaation turvallisuuden johtamista ei kdytdnnossd voi (eikd kannatakaan) ulkoistaa, silld
johto on joka tapauksessa vastuussa.

Yksi esimerkki liian tiukoista maédrdyksistd on luottamuksellisen materiaalin poisto turva-
roskakoriin, jollaista ei valttamattd ole saatavilla. Tdm4 johtaa madrdyksen laiminlyontiin.

Esimerkki liian tiukasta teknisesti toteutetusta sddnnostd on kaikkien sihkopostin kuvalii-
tetiedostojen suodatus, jolloin politiikka estdd myos aiheellisten kuvatiedostojen lahetyksen/vas-
taanottamisen (rontgenkuvat, magneettikuvat, ym.).

Myynti uhkakuvien avulla on perinteinen keino myydai tietoturvallisuutta ja sen suojelemi-
seksi tarkoitettuja tuotteita. Tuotteita on myyty runsaasti, ja myynti on yhi kasvussa. Kysymys
”onko tietoturvallisuuden taso noussut?” on tarpeellinen, mutta vastaus voi olla vaikea loytéa.

DIA 66 WSTAKES 67

Tapaus 'teleurkinta’

Teletunnistetietojen hankinta (1997-2001)

® Esimerkkind yritysturvallisuusyksikén johtaja

® Syyte torkedstd viestintisalaisuuden loukkaamisesta
® Yritysturvallisuusyksikon johtajan puolustus:

® "Turvaihmisten koulutus turva-asioihin oli todella surkeaa,
esimerkiksi minun koulutukseni.”

® "En saanut mitidn koulutusta teletunnistetietojen kisittelyyn."

® "J os olisin aikanaan tiennyt, ettd niin ei saa toimia, en missdan
tapauksessa olisi niin tehnyt.”

® "Laki on epdselvd."

® Kirdjaoikeuden tuomio |10 kuukautta ehdollista vankeutta
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DIA 68

DIA 69

TIETOTURVAKOULUTUKSEN ESITYSMATERIAALII

VSTAKES 68

Tyontekijan rikos

Kansainvalinen luottoyhti (8/2005)

® Tietoturvapiillikko oli osallisena useamman sadan tuhannen
euron kaappausyrityksessa: vdlineina verkkoyhteys yritykseen
naapurin suojaamattoman WLAN-yhteyden vilitykselld. Helsingin
rikospoliisi epédilee miestd tietomurrosta ja torkedsti petoksesta.

® Mukana rikoksessa epdillidn olleen kaksi muuta miesta.
Tietoturvajohtaja on vaittinyt poliisikuulusteluissa, ettd toinen
rikoskumppaneista olisi pakottanut hinet tietomurtoon ja
petokseen.

® Miehen epdillidn varastaneen tyénantajansa pankkiohjelman ja
salasanat kannettavaan tietokoneeseen ja kidyttineensa niitd
rahojen siirtoon. Rahat oli siirretty aikaisemmin perustetun
osakeyhtion tilille.

[0 wamatinen rvepspojts sewaurapotidhan atuelinen wimesnpane ||
Suomessa tapahtunutta

Verkkopankki (12/2005)

® Ainakin kaksikymmentd suomalaista asiakasta lankesi
phishingiin, menetykset yhteensd kymmenia tuhansia euroja.
® Viestin sisalto alla:

i.fii

Arvoisa Onlina-Banking jarjestelman kaytiaja.

Tilien Teidat, Teidan ilin tietoja ja kooditaulukkoja.
pyydamme Teidat i faulukon
Tassa @ulukossa on tietojen kysely dille paasya varten, din laji ja ja Payment C
Codes-taulukon tiedot.

Pyydamme ytamaan tetols huolelisess, koska virhe jopa yhdessa kenassa voisi aiheutaa tlin ukiuista, din
avaamisen ja kayton seikkojen selvitiamista. Lomakkeessa annetaan ohjeita kentiien taytmmiseksi.

hetp://302.355.387.339:8081/[..]
HUOM! Tama tarkistus ainoastaan z @son

Toivoen ymmaramykseen ja kannatukseen Teidan puolela
Kunnioittaen,
Hallinto

WSTAKES B

Eduskunnan oikeusasiamies

Toimintakertomus vuodelta 2004

® Potilasasiakirjoihin tehdyt merkinnit ja potilastietojen luovuttamista
koskevat kysymykset olivat kertomusvuonna paljon esilla.

® Useissa tapauksissa voitiin todeta, etta potilasasiakirjamerkinnit olivat
puutteellisia.

® Ratkaisuissa korostettiin, ettd on tirkedd noudattaa potilasasiakirjojen
laatimista ja sailyttdmista koskevaa sosiaali- ja terveysministerion
asetusta.

® Toimintakertomus on péivitty 14.3.2005.

® Oikeusasiamiehena toimi Riitta-Leena Paunio.

® Toimintakertomus ja runsaasti muitakin ratkaisuita ja kannanottoja
saatavissa verkosta osoitteesta www.oikeusasiamies. fi.

Ratkaisut koskivat muun muassa seuraavia tapauksia:

«  Toimenpiteen lainmukaisuuden on oltava vaikeuksitta arvioitavissa potilasasiakirjojen pe-

rusteella.
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«  Potilasasiakirjoihin on merkittivd potilaan oma kanta (suonensisdinen ldakitys).

«  Jos uskonnollinen vakaumus on merkitty potilasasiakirjoihin, on toimittu virheellisesti.

+  Hoitajien muistiinpanot kuuluvat potilasasiakirjoihin, yliladkérin olisi tullut antaa potilaan
edustajalle hianen pyytiminsi jiljennokset.

+  Rekister6idyn tarkastuspyyntod henkilotietolain edellyttimailld tavalla ei oltu toteutettu
ilman aiheetonta viivytystd. Rekisterinpitdjalld ei ole harkintavaltaa sen suhteen, kuinka

usein rekisterdity saa kiyttdd tarkastusoikeuttaan.

DIA70

DIA 71

VSTAKES

Kotimaassa tapahtunutta

Etelasuomalainen kaupunki (10/2005)

® Myrskyssa irronnut kattopelti rikkoi kaupungintalon katolla olevan

ilmastointilaitteen lauhduttimen ja aiheutti jidhdytysnesteen
vuodon.

Koko kaupungin solmukeskuksena toimineen tietokonehuoneen
lampétilan noustua valvontajirjestelma katkaisi sahkon ja
samalla tietoliikenneyhteydet eri puolille kaupunkia. Katkos koski
useita eri jarjestelmid, koska kaupungintalolle oli keskitetty
néiden jarjestelmien palvelimia. Esimerkiksi erds sairaala oli
tdysin paperisen tietojenkdsittelyn varassa.

Katkos ei vaikuttanut puhelinliikenteeseen, silla puhelinkeskukset
sijaitsivat eri konesalissa kuin palvelimet ja tietoliikenneyhteydet.

VSTAKES

Kotimaan uutisia, 03/2006

Potilas kuoli vanhentuneen kartan takia

Kahden kunnan kuntaliitoksessa muutettiin katujen ja teiden
nimid, jotka olivat molemmissa kunnissa samat.
Aluehilytyskeskus kertoi, etti toisesta kunnasta on toimitettu
uudet kartat hilytyskeskukselle vasta noin puoli vuotta
kuntaliitoksen jalkeen. Kuntaliitos astui voimaan |.1.2005.
Ajantasaiset tiedot eivit olleet pdivittyneet ambulanssien
karttaohjelmistoihin.

Maaliskuun 2006 lopussa mies kuoli sydanvaivoihin, kun
ambulanssi seikkaili vaarin kunnan osoitteessa ja saapui perille
reilu tunti halytyksen jilkeen.

Valitettavasti vastaavia tapauksia on esilld julkisuudessa sadnnollisesti. Vaikka pdivystys-, haly-
tys-, kuljetus- ja hoitoprosessit olisivat kuinka tehokkaiksi hiottu, ei timi valttimatta riitd, jos

prosesseissa tarvittavat tiedot eivit ole kiytettdvissi tai oikeellisia.
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DIA 72

Ko
Sih

VSTAKES | =

timaan uutisia, 10/2006

koposti haavoittuvana kuukausien ajan
Vuoden 2005 aikana poliisin sahképostijarjestelma oli useiden
kuukausien ajan haavoittuvainen ulkopuolisille hyokkayksille.
Vika havaittiin vasta erityistarkastuksessa, ei normaalissa
valvontatoiminnassa.

Ulkopuolisille ei vuotanut tietoja.

Tilanne on kuitenkin ollut vakava: verkossa kulkee seki
paikallispoliisien ettd suojelu- ja keskusrikos poliisin
sahkopostilikenne suojaamattomana.
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Kysymyslomake

Ohjeita

Tdma kysely ei ole testi. Sitd kdytetddn ainoastaan harjoituksena, osana tietoturvallisuuskoulu-
tusta, ja sen tarkoitus on auttaa Sinua havaitsemaan tietoturvallisuuteen ja tietosuojaan liittyvid
asioita jokapdiviisessd tyossasi. Kysely auttaa meitd kehittimain koulutuksen laatua ja valitsemaan
koulutusohjelmaan parhaiten sopivat aiheet ja yksityiskohdat. Voit tehd4 tdhian kysymyslomak-
keeseen omia merkintojisi, silld saat pitad lomakkeen itselldsi koulutuksen jilkeen oman muistisi
virkistdmiseksi. Kaikki kommentit ja mielipiteet ovat tervetulleita, kun kisittelemme lopuksi
vastausvaihtoehtoja ja niiden oikeellisuutta. Rohkaisemme kaikkia osallistumaan keskusteluun
ja esittimddn omat nakemyksensa.

Aikaa kuhunkin vastaukseen on kiytettivissd vain hieman yli minuutti, joten 4ld juutu yhteen
kysymykseen. Jotta vastaukset tuottavat meille tarpeellisen tiedon koulutuksen kehittimisessi,
tarvitsemme kaikilta vastaukset my6s viimeisiin kysymyksiin. Vastausaikaa voidaan tarvittaessa
pidentdi, jotta kaikki ehtivit vastaamaan jokaiseen kysymykseen. Aihepiiri on joillekin erittdin
tuttu, mutta se voi olla toisille melko tuntematon, joten jotkut saattavat selviytya testistd huomat-
tavan nopeasti. Tdstd syystd pidimme lyhyen tauon, kun vastauslomakkeet on tédytetty. Palauta
lomake vasta tauon jilkeen, kun olemme késitelleet oikeat vaihtoehdot, jos haluat selvittid omat
pisteesi.

Vastaa kysymyksiin erilliselle vastauslomakkeelle. Vaikka et tietéisi vastauksia, valitse vas-
tausvaihtoehdoista paras tai parhaat arvauksesi. Koska kyseessi ei ole testi, meiddn kannaltamme
my0s vddrit vastaukset ovat oikeita, silld ne auttavat meitd kehittimain koulutusohjelmaa oikeaan
suuntaan. Siksi pyyddmme, etté olet rehellinen valitessasi oikeita vastauksia. Ald korjaa vastauksiasi
jalkikdteen. Kerddmme vastauslomakkeet esitettyimme oikeat vastaukset. Pyyddmme palautta-
maan vastauslomakkeen nimettoméni luennoijalle. Lomaketta kidytetddn ainoastaan koulutuksen
laadun kehittdmisessd ja tietoturvallisuusosaamiseen liittyvissi tilastoinnissa. Halutessasi voit
jattdd pisteesi laskematta. Pistelasku on mukana vain oman mielenkiintosi herattimiseksi.

Kysely liittyy ainoastaan tietoturvallisuuskoulutukseen, eik sitd saa kiyttdd muissa yhteyk-
sissd tai osana vastaajien testausta missdan testissi tai kokeessa. Kysymykset ja vastausvaihtoehdot
on valittu siten, ettd ne palvelevat nimenomaan koulutustarkoituksessa ja Stakesin suunnitteleman
koulutuskokonaisuuden yhteydessi. Jos haluat kiyttidd kysymyksiid jossakin muussa yhteydessi,
ota Stakesiin etukiteen yhteytta.

Kaikissa kysymyksissi tarkoitetaan tydymparistossd toimimista (tyosdhkoposti, Internet-
kaytto tyopaikalta, ym.) ellei toisin nimenomaisesti mainita.
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Ensimmainen kysymysosio

Kunkin seuraavan kysymyksen vastaukseksi sopii esitetyistd vaihtoehdoista tismalleen yksi, joka
on joko ainoa tdysin oikea tai sellainen, joka parhaiten kuvaa lihinni olevaa oikeaa vaihtoehtoa.
Valitse siis kuhunkin kysymykseen neljdstd vastausvaihtoehdosta yksi.

Kysymys 1
Mikd seuraavista vaihtoehdoista kuvaa parhaiten sité tahoa, jolle voit kertoa havaitsemastasi tai
epdilemistisi tietoturvaongelmasta?

A) Sanomalehti, televisio tai muu media.

B) Poliisiviranomainen.

C) Organisaatiosi tietoturvallisuuspaillikko.

D) Lihin kollegasi.

Kysymys 2
Mikd seuraavista on vihimmaisvaatimus hyville salasanalle?
A) Kaikki salasanat ovat hyvii, eikd vihimmadisvaatimusta ole.
B) Vihintddn viisi merkkia pitka.
C) Vihintddn kymmenen merkkii pitki, joista yhden taytyy olla numero tai erikoismerkki.
D) Vihintdin viisitoista merkkid pitkd, joista vihintddn yhden tdytyy olla numero ja vihin-
tadn yhden erikoismerkki.

Kysymys 3
Seuraavista viittdmistd ainoastaan yksi on oikea. Mika?

A) Voit olla vilittimaittd copyright-merkinnisti ja tehdé ohjelmistosta kopion viliaikaiseen
tai tilapdiseen kiyttoon, jos se on tyotehtdviesi hoidossa valttimatonta.

B) Jos saat tietoosi administraattorin salasanan, voit muuttaa oman kiyttdjatunnuksesi
asetuksia ja oikeuksia silloin, kun kyseessd on hititilanne tai muutoin erittdin tirked
asia, josta sinun tdytyy huolehtia.

C) Kun palvelussuhteesi tydnantajan kanssa on loppunut, voit mainita ystavillesi yksikossési
hoidettavana olleen julkisuuden henkilén nimen, kunhan et mainitse mitddn hinen
terveydentilastaan.

D) Jos tyotehtdvissd kdyttdmaisi kannettavan tietokoneen kovalevy hajoaa, et voi irrottaa
kovalevyi itse, viedd sitd huoltoon ja jittad korjattavaksi, vaikka valttimatta tarvitsisit
konetta tyotehtiviesi hoidossa ja huoltotarve olisi kiireellinen.

Kysymys 4
Seuraavista viittidmistd ainoastaan yksi on oikea. Mika?
A) Voit liittdd kollegasi sihkopostiosoitteen ainoastaan sellaiselle postituslistalle, jossa ka-
sitellddn asioita, jotka auttavat kollegaasi hinen tyotehtdviensd hoidossa.
B) Voit tallettaa sdhkopostissa saamasi liitetiedoston oman tietokoneesi kovalevylle.
C) Suojellaksesi lahettdmiesi viestien luottamuksellisuutta voit ottaa kiyttoosi salausohjel-
miston ja luoda oman avainparin, jonka avulla voit salata kaikki lihettdmasi viestit.
D) Voit vaihtaa henkilokohtaisen kdyttdjatunnuksesi ja salasanasi lihimmén kollegasi kanssa
hidnen vastaavaan tunnukseensa ja salasanaansa, jos voitte ndin toimia toistenne vara-
henkil6ina tai tdstd vaihdosta on teille muuten apua tyotehtdvienne hoidossa.
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Kysymys 5
Seuraavista viittdmistd ainoastaan yksi on oikea. Mika?

A) Voit ldhettdd sihkopostilla liitetiedostoja valittimattd niiden koosta, koska vastaanottajan
sihkopostijarjestelmi huolehtii liian suurien tai mahdollisesti muuten sopimattomien
liitetiedostojen oikeanlaisesta kasittelysta.

B) Sihkopostiohjelmistoissa 1oytyy ominaisuus, jonka avulla voit lihettdd saihkopostiviestin
useille henkilgille yhtaikaa ilman, ettd vastaanottajat nakevit toistensa sahkopostiosoit-
teita.

C) Jos vastaanotat viruksesta varoittavan viestin esimerkiksi sihkopostitse, se kannattaa
lihettdd eteenpdin mahdollisimman monelle kollegallesi ja muille tuttavillesi.

D) Voit pitdd tai tallettaa rajoittamattoman maiidrdn vastaanottamiasi sdhkopostiviestejd
sihkopostipalvelimella vilittimittd niiden mahdollisesti viemastd levytilasta, silld sama
levytila kuluu tallennettaessa viestit ja liitetiedostot esimerkiksi verkkolevylle.

Kysymys 6
Valitse seuraavista vaihtoehdoista mielestisi paras. Jos epiilet, ettd haittaohjelma on saastuttanut
tietokoneesi, mitd seuraavista vaihtoehdoista ei ole suositeltavaa tehdi?
A) Kytke tietokoneesi irti tietoverkosta.
B) Uudelleenkidynnisti tietokoneesi vilittomasti.
C) Kirjaa ylgs varoitus- tai muu viesti, joka mahdollisesti on nakynyt tietokoneesi naytolla.
D) Ota yhteyttd tietohallintoon.

Kysymys 7
Seuraavista vaihtoehdoista ainoastaan yksi on oikea. Mika?
Kuka seuraavista vastaa siité, ettd toimintayksikoissd on saatavilla kirjalliset ohjeet potilasasia-
kirjoihin siséltyvien tietojen kisittelystd ja menettelytavoista?
A) Toimintayksikon terveydenhuollosta vastaava johtaja.
B) Toimintayksikon tietohallintopallikko.
C) Toimintayksikko6n nimetty tietoturvallisuuspaillikko.
D) Kulloinkin vastuussa oleva johtava yliladkari.

Kysymys 8
Seuraavista viittdmistd ainoastaan yksi on oikea. Mika?

A) Haivittdessisi luottamuksellista materiaalia voit laittaa sen mihin tahansa roskalaatikkoon
toimintayksikon alueella.

B) Jos sinulla on vieraita tyopaikallasi, voit kuljettaa heitd vilittimattid vierailijoiden kir-
jaussddnnostd, mikili teilld on kiire, ja turha kirjausprosessi hidastaisi toimintaanne
kohtuuttomasti.

C) Sinun ei tarvitse erikseen huolehtia tyopoydalldsi tai nayttopéatteelldsi nakyvistd arka-
luonteisista tai luottamuksellisista tiedoista, silld kenellikiin ei ole mitidn asiaa huonee-
sees.

D) Potilasasiakirjoihin sisdltyvid tietoja voidaan luovuttaa sivulliselle ainoastaan potilaan
kirjallisella suostumuksella.
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Kysymys 9
Seuraavista vaihtoehdoista ainoastaan yksi on oikea. Mika?
Potilasasiakirjojen, nédytteiden ja mallien sdilytys sosiaali- ja terveysministerion asetuksella sda-
detyn sdilytysajan padtyttya:
A) On ehdottomasti kiellettyd, ja ne on aina hévitettivi asetuksen mukaisesti.
B) On mahdollista Arkistolaitoksen luvalla.
C) On mahdollista toimintayksikon tietohallintopéillikon luvalla.
D) On mahdollista, jos se on vilttimatontid potilaan hoidon takia.

Kysymys 10
Seuraavista vaihtoehdoista ainoastaan yksi on oikea. Mika?
Terveydenhuollon ammattihenkilon sanelun perusteella tehtyjen merkintojen oikeellisuudesta
vastaa:
A) Saneljja.
B) Merkintojen tekija.
C) Tietohallintoyksikko, jos se on antanut kdyttoon vilineet merkintojen tekemiseksi sanelun
perusteella.
D) Kulloinkin vastuussa oleva johtava yliladkari.

Toinen kysymysosio

Kussakin seuraavassa kysymyksessd vastaukseksi sopii esitetyistd vaihtoehdoista mika tahansa
midrd vastauksia (0—4 oikeaa vastausta). Huomaa siis, ettd tietyn kysymyksen vaihtoehdot voivat
kaikki olla vidrii tai vastaavasti myos oikeita. Valitse kuhunkin kysymykseen kaikki mielestisi
kelpaavat vaihtoehdot.

Nihtyisi oikeat vastaukset ja ollessasi sitd mieltd, ettd joku luennoijan oikeaksi esittimistd
vaihtoehdoista on védri tai vddriksi esittdmistd vaihtoehdoista oikea, pyyddmme Sinua ehdotto-
masti tuomaan asian esiin. Jokaiselle vaihtoehdolle on selked perustelu, miksi kyseinen vaihtoehto
on joko vidira tai oikea.

Kysymys 11
Valitse seuraavista kaikki oikeat vaihtoehdot.
Kuka on vastuussa tietoturvan toteutumisesta toimintayksikossési?
A) Toimintayksikon johtaja.
B) Kaikki esimiesasemassa olevat.
C) Tietohallintoyksikko.
D) Jokainen tyontekija.

Kysymys 12
Valitse seuraavista tietoturvapolitiikkaa koskevista viitteistd kaikki oikeat.

A) Tietoturvapolitiikka on tietohallintoyksikon kidyttoon tarkoitettu ohje, joka sisdltdd hyvid
ajatuksia tietoturvallisuuden kehittdmisesti ja jonka avulla yllapidetddn tietoturvallisuutta
terveydenhuollon eri toimintayksikoissa.

B) Tietoturvapolitiikka sisaltdd pdivittiisid tietoturvaohjeita jarjestelmien vastuuhenkiléille.

C) Tietoturvapolitiikka on toimintayksikon johdon hyviksymai ja koko toimintayksikon
laajuisesti kdyttoon madraama.

D) Voit jittdd tietoturvapolititkan huomiotta, jos ndyttd silti, ettd on hititilanne.
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Kysymys 13
Valitse seuraavista vaihtoehdoista kaikki oikeat.
Tietoturvallisuudesta huolehtiminen kuuluu osaksi jokaisen terveydenhuollon toimintayksikon
tehtivii, koska:
A) Tietojen luottamuksellisuuden siilyttimisestd on sdddetty lailla.
B) Verkkohyokkdys tietojirjestelmiin voi estdd ndiden kiyttod terveydenhuollon apuna ja
siten jopa vaarantaa potilaiden hoidon.
C) Oikeudettomat muutokset tietoihin tai tietojérjestelmiin voivat vaarantaa tietojen luo-
tettavuuden siten, ettei tietoja voi endd lainkaan kayttda.
D) Sivullisten pdasy luottamuksellisiin tietoihin voi vaarantaa sekd potilaiden turvallisuuden
ettd aiheuttaa rangaistuksia terveydenhuollon toimintayksikolle tai sen tyontekijoille.

Kysymys 14
Valitse seuraavista kaikki oikeat vaihtoehdot.
Sinun tdytyy vaihtaa salasanasi:
A) Kun epiiilet, ettd salasanasi on paljastunut.
B) Kun jérjestelmi kiskee.
C) Kerran kuukaudessa, esimerkiksi kuukauden ensimmaéiseni arkipdivana.
D) Kun kollegasi pyytdi sinua vaihtamaan salasanasi.

Kysymys 15
Valitse seuraavista kaikki oikeat vaihtoehdot.
Taataksesi, ettd muistat salasanasi vaivatta etkd hukkaa niit4, voit:
A) Kirjoittaa salasanasi paperille.
B) Siilyttdd salasanojasi tiedostossa.
C) Siilyttaa salasanojasi matkapuhelimesi muistissa.
D) Vaihtaa salasanasi ldhimman kollegasi kanssa.

Kysymys 16
Valitse seuraavista kaikki oikeat vaihtoehdot.
On hyvi:
A) Kiyttdd samaa salasanaa sekd tyosahkopostissasi ettd kotisihkopostissasi, jotta salasanasi
olisi helpompi muistaa.
B) Kiyttdd salasanaa, joka sivullisen on mahdotonta arvata.
C) Uudelleenkéyttad hyviksi havaittuja salasanoja, koska niiden kirjoittaminen on nopeaa,
eikd sivullinen voi helposti nihdi, mitd ndppadimistolli kirjoitat.
D) Lihettdd salasanasi tietohallintoyksikkoon virheiden vilttdmiseksi.

Kysymys 17
Valitse seuraavista salasanoista kaikki, jotka edustavat hyvai esimerkkii laadukkaasta salasanasta.
A) Keskussairaalal23
B) Qwertyuiop.
C) Beautlful&Weather!_
D) NOSKCAJ_LEAHCIM
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Kysymys 18
Valitse seuraavista vaihtoehdoista kaikki oikeat.
Voin edelleen lahettdd kiertokirjeend kulkevan sahkopostin, jos:
A) Siind ei ole liitetiedostoja.
B) Se on periisin luotettavasta ldhteesta.
C) Sisilto liittyy terveydenhuollon palveluihin, tai kyseessd on kerdys hyvin asian puolesta.
D) Kyseessd on varoitusviesti esimerkiksi liikkeelld olevasta viruksesta.

Kysymys 19
Valitse seuraavista viittamistd kaikki oikeat.

A) Jos sahkopostiviestin ldhettdja on ystdvéni ja tieddn hdnen kayttdvan uusinta virustor-
juntaa, voin avata hineltd sihkopostitse liitetiedostona tulleen suoritettavan ohjelman
tarkastamatta sité erikseen.

B) Jos sihkopostin otsikkorivi on epiilyttivi, en avaa sihkopostia yrittimétti ensin varmistaa
sen oikeellisuutta esimerkiksi ottamalla yhteyttd ldhettdjaan.

C) Ladatessani tiedostoja Internetistd saan kiyttdd ainoastaan luotettuja ja maineikkaita
sivustoja.

D) On hyvi ottaa tirkeisti tiedostoista oma varmuuskopio, tai sdilyttdi tiedostoja sellaisella
verkkolevylld, ettd varmuuskopio otetaan tietohallinnon toimesta automaattisesti.

Kysymys 20
Valitse seuraavista vaihtoehdoista kaikki oikeat.
Terveydenhuollon ammattihenkilo ei saa kertoa sivulliselle:
A) Yksikossdan hoidossa olleen potilaan nimed.
B) Yksikossddn hoidossa olleen potilaan henkilétunnusta.
C) Yksikossddn hoidossa olleen potilaan terveydentilaan liittyvii seikkoja.
D) Yksikossdadn hoidossa olleen potilaan perheestd ilmi tulleita asioita.

Kysymys 21
Valitse seuraavista vaihtoehdoista kaikki oikeat.
Jos henkil6 tyotehtdvid hoitaessaan tai muutoin rikkoo henkilotietojen kisittelystd sdadettyja
lakeja tai salassapitovelvoitetta, seuraamuksena voi olla:
A) Sakkorangaistus.
B) Vankeusrangaistus.
C) Ammatinharjoittamisoikeuden rajoittaminen tai poistaminen.
D) Kirjallinen varoitus.

Kysymys 22
Valitse seuraavista vaihtoehdoista kaikki ne, jotka ovat esimerkkeja potilasasiakirjoista.
A) Lihetteet.
B) Laboratoriotutkimusten tulokset.
C) Ladkarintodistukset.
D) Ajanvaraustiedot.
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Kysymys 23
Valitse seuraavista viittamistd kaikki oikeat.
A) Siahkopostin kdyttod valvotaan, sihkopostiviestejd tarkkaillaan ja tarvittaessa suodatetaan
haittaohjelmilta suojautumiseksi.
B) Virustorjunta taytyy pdivittdd sddnnollisesti.
C) Lihettidessisi sdhkopostiviestejd et saa liittdd viesteihisi liitetiedostoja.
D) Sinun tdytyy kayttdd tietokoneessasi naytonsadstdjad (screen saver), jonka salasana on
aktivoitu kiyttoon.

Kysymys 24
Valitse seuraavista vaihtoehdoista kaikki oikeat.
Virukset voivat levitd tietokoneeseesi:
A) Sdhkopostin vilityksella.
B) Internetissi olevilta verkkosivuilta.
C) CD-levyilld tai korpuilla olevista tiedostoista.
D) Sahkoverkosta silloin, kun tietokoneesi verkkovirta on kytkettyna péille.

Kysymys 25
Valitse seuraavista vaihtoehdoista kaikki oikeat.
Tietokoneesi voi olla viruksen saastuttama, jos:
A) Tiedostojesi sisilto on odottamattasi muuttunut.
B) Viruksentorjuntaohjelmisto ndyttidi varoitus- tai hilytysviestin.
C) Tietokoneesi toimii normaalia hitaammin.
D) Tietokoneesi uudelleenkdynnistyy itsekseen ilmoittamatta siitd minkddnlaisella varoi-
tusviestilla.
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Vastauslomake

Ensimmainen kysymysosio

Kunkin seuraavan kysymyksen vastaukseksi sopii esitetyistd vaihtoehdoista tismailleen yksi, joka
on joko ainoa tdysin oikea tai sellainen, joka parhaiten kuvaa lihinni olevaa oikeaa vaihtoehtoa.
Valitse siis kuhunkin kysymykseen neljisti vastausvaihtoehdosta yksi.

Jokaisesta annetusta oikeasta vastauksesta saat yhden pisteen ja védiristi nolla pistettd, vaikka
keskustelu ja siind saatu tulkinta osoittaisikin vastauksesi oikeaksi. Tdman osion maksimipiste-
maddrd on 10.

1 Ald B[] cd o _
2 A] B[] c D[] _
3 A] B[] c D[] L
4 AT B[] c DLl -
5 A] B[] c D[] L
6 A] B[] c D[] L
7 Al] B[] cd D[] L
8 A] B[] c D[] _
9 A] B[] c D[] L
10 Al B[] cO p[] L
Yhteensa 110
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Toinen kysymysosio

Kussakin seuraavassa kysymyksessd vastaukseksi sopii esitetyistd vaihtoehdoista miki tahansa
maidrd vastauksia (0—4 oikeaa vastausta). Huomaa siis, ettd kaikki tietyn kysymyksen vaihtoehdot
voivat olla vddrid tai vastaavasti myos oikeita. Valitse kuhunkin kysymykseen kaikki mielestési
kelpaavat vaihtoehdot.

Saat annetusta oikeasta vastauksesta yhden pisteen ja vdidristd nolla pistetta.

11 A0 B[] cO o] L

12 ALl B[ cd D] L

13 A0 B[] cO o[l -

14 ALl B[] cld D[] .

15 Al] B[] c D[] L

16 ALl B[ cd D] L

17 Al] B[] c D[] L

18 AL B[] cO D[] L

19 Al] B[] c D[] L

20 A0 B[] cO o] _

21 Al] B[] c D[] L

22 ALl B[ cd D] L

23 ALl B[ cd D] L

24 Al B[] cd pd .

25 Al] B[] c D[] L
Yhteensa 115
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Yhteispisteet

Laske alla olevaan taulukkoon yhteispisteesi. Voit arvioida omaa osaamistasi taulukossa olevan
neuvoa-antavan pisteytyksen avulla.

1 /10

2 /15

Yhteensa /25

Pistemaara

23-25 Erittéin hyvé

20-22 Hyva

17-19 Tyydyttava

14-16 Paremminkin voisi menna
Alle 14 ...
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Kysymyslomakkeen vastaukset perusteluineen

Ohjeita

Seuraavassa on esitettynd kysymysten oikeat vastaukset ja vaihtoehdot perusteluineen. Huomaa,
ettd moni kysymys tai vaihtoehto voi olla tulkinnanvarainen. Oikeaksi esitetty vastausvaihtoehto
el vilttimatta ole ainoa oikea, vaan voi vaihdella tilanteen mukaan. Esimerkiksi:

+  Kaikilla ei ole mahdollisuutta lukita tydasemaa, koska tydasemat ovat yhteiskdyttoisia.

+  Turvapolitiikka pakottaa kdyttdjan valitsemaan tietynlaatuisen salasanan.

+  Lainsddddnnon osalta on esitetty kokooma voimassa olevaa lakitekstid esimerkinomaisesti.
Kunkin lain tulkinnan osalta on olemassa nykykaytidnto, johon koulutuksessa ei oteta eiki
ole tarkoituskaan ottaa kantaa. Koulutusmateriaalin laatijan, kouluttajan tai koulutukseen
osallistujan ei ole mydskidan tarkoitus muodostaa koulutuksen perusteella omaa laintulkin-
taa.

+  Lainsddddntoon liittyen voi olla olemassa myos poikkeuksia (esimerkiksi alueellinen lain-
sdadianto Kainuussa).

Kuhunkin kysymykseen esitetyt vaihtoehdot on kaikki syyta kiyda lipi koulutuksen palaute-
osuudessa. Vaikka vaihtoehto (oikea/vddrid) tuntuisi itsestddnselvyydeltd, on tirkedd mainita
esimerkiksi seuraamukset, miti viiristi toiminnasta voi olla.

Mukana on myos pisteytysohje muutamaan kohtaan. Tdmaikin on kuitenkin vain keskustelun
herittdmiseksi. Kyseessihin ei ole testi, vaan harjoitus. Itsetarkoitus ei ole laskea pisteitd, vaan
lisitd koulutukseen osallistujan tietoturvatietoisuutta.

HUOMAA, etti tissd paperissa olevat oikeat vastaukset on tarkoitettu kouluttajan avuksi
keskusteluosuutta varten. Tédtd dokumenttia ei ole missddn nimessd tarkoitus jakaa sellaisenaan
koulutettaville. Vastaukset on ehdottomasti aina esitettivi koulutukseen osallistujalle tarpeellisine
perusteluineen suullisesti, mielellddn kdymalld avointa keskustelua yhdessi koulutettavien kanssa.
Tdmd voi luoda huomattavan suuren riskin vddrintulkinnoille ja viarinymmarryksille, mitd pitda
ehdottomasti vilttda. Materiaali on nimenomaan osa koulutusmateriaalia, osa "tietoturvahengen”
luomista, eiki siten edusta minkédénlaista tulkintaa lainsddddnnosti tai organisaatioissa voimassa
olevista ohjeista.
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Ensimmainen kysymysosio

Kysymys 1
Miki seuraavista vaihtoehdoista kuvaa parhaiten sitd tahoa, jolle voit kertoa havaitsemastasi tai
epdilemistisi tietoturvaongelmasta?

E) Sanomalehti, televisio tai muu media.

F) Poliisiviranomainen.

G) Organisaatiosi tietoturvallisuuspaillikko.

H) Lihin kollegasi.

Esitetyistd vaihtoehdoista oikea on kohta C, josta yksi piste. Jos organisaatiossa ei ole nimetty4
turvallisuuspaillikkod, sellainen on syytd nimetéd pikimmiten.

Muista vaihtoehdoista D ei myoskddn ole ehdottoman véirin: jos halutaan saivarrella ja
tietoturvapiillikkd on nimenomaan henkilon oma esimies, voisi myds kohdan D hyviksyd
oikeana. T4m4 saattaa olla myos mahdollista, mikéli organisaatiossa ei vield ole nimettya tieto-
turvapaillikkod. Riippuen ongelman laadusta, joissakin tapauksissa kohta B voitaisiin hyviksya:
erityisesti silloin, kun tietoturvaongelma on osa jotakin muuta ongelmaa (esimerkiksi varkaita
konesalitiloissa), poliisille tulisi samalla raportoitua myds tietoturvaloukkaus. Tédrkedd on huo-
mata, ettd mahdollinen ilmoitus poliisille ei tietenkdidn poista vaatimusta raportoida ongelmasta
myds organisaation sisilld. Kohta A on selkeisti véddrin, eiki sitd voi missddn tapauksessa pitda
oikeana.

Kysymys 2
Miki seuraavista on vihimmaéisvaatimus hyville salasanalle?
A) Kaikki salasanat ovat hyvii, eikd vahimmadisvaatimusta ole.
B) Vihintdidn viisi merkkid pitka.
C) Vihintddn kymmenen merkkii pitki, joista yhden taytyy olla numero tai erikoismerkki.
D) Vihintéin viisitoista merkkid pitkd, joista vdhintddn yhden taytyy olla numero ja vihin-
tadn yhden erikoismerkki.

Esitetyistd vaihtoehdoista oikea on kohta C, josta yksi piste. On huomattava, ettd timd vaatimus
ei pelkistddn ole riittdvi: esimerkiksi keskussairaalal ei kelpaa laadukkaaksi salasanaksi, mutta
A7!bat909S kelpaa (kunhan kiyttdji itse muistaa sanan kirjaamatta sité ylos).

My®6s kohta D voidaan hyviksyé oikeana. Jos joku henkilokohtaisesti tulkitsee ndin tiukan
salasanavaatimuksen, tai jos tdllainen salasanapolitiikka on jossakin kiytossd, on tima pelkistdan
positiivista. T4lloin tdytyy tietysti muistaa muut salasanojen valintaan ja kdytt6on kohdistuvat
vaatimukset kuten edelli: ei saa kirjoittaa muistiin; ei saa olla liian yksinkertainen arvattavaksi
tai sanakirjahyokkadyksen kohteeksi (esimerkiksi ”123POLIKLINIKKA.”). Kohdat A ja B eivit
missddn tapauksessa ole oikeita, vaikka jarjestelmi ja sovellus ndiden mukaisen salasanan hy-
vaksyisivatkin.

Vaatimuksia hyville ja laadukkaalle salasanalle on riittdvin pituuden lisiksi muitakin. Naistd
mainittakoon esimerkiksi erikoismerkkien kaytto (silloin, kun se jirjestelmén puolesta on mah-
dollista), vaikea arvattavuus (ei johdannainen kiyttdjitunnuksesta, omasta nimesti tai muusta
tutusta asiasta) ja originaalisuus (“ei 10ydettdvissd sanakirjasta”, vaan mielellddn jonkinlainen
kombinaatio erilaisia sanoja ja merkkeji). Lisiksi salasanakdytidntoihin (ei luovuteta, ei kirjata
paperille, vaihdetaan riittivin usein, kirjoitettaessa noudatetaan varovaisuutta ulkopuolisilta
tarkkailijoilta) on olemassa erilaisia ohjeita. Nami vaihtelevat kuitenkin organisaatioittain ja
teknologioittain.
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Kysymys 3
Seuraavista viittdmistd ainoastaan yksi on oikea. Mika?

E) Voit olla vilittamétta copyright-merkinnisté ja tehda ohjelmistosta kopion viliaikaiseen
tai tilapdiseen kiyttoon, jos se on tyotehtiviesi hoidossa vilttimatonta.

F) Jos saat tietoosi administraattorin (jirjestelmédnhoitaja) salasanan, voit muuttaa oman
kayttdjatunnuksesi asetuksia ja oikeuksia silloin, kun kyseessd on hitétilanne tai muutoin
erittdin tarked asia, josta sinun tdytyy huolehtia.

G) Kun palvelussuhteesi tyonantajan kanssa on loppunut, voit mainita ystévillesi yksikgssasi
hoidettavana olleen julkisuuden henkilon nimen, kunhan et mainitse mitdidn hinen
terveydentilastaan.

H) Jos tyotehtévissd kiayttamisi kannettavan tietokoneen kovalevy hajoaa, et voi irrottaa
kovalevyi itse, viedd sitd huoltoon ja jittad korjattavaksi, vaikka valttiméttd tarvitsisit
konetta tyotehtdviesi hoidossa ja huoltotarve olisi kiireellinen.

Esitetyistd vaihtoehdoista oikea on kohta D, josta yksi piste. Kovalevylld saattaa olla arkaluon-
teista tietoa esimerkiksi vilimuistitiedostoissa, vaikkeivit ohjelmistot tai tietokannat olisikaan
kannettavassa tietokoneessa.

Kohta A on laiton. Luvaton kopiointi on aina rikos eikd sitd voi perustella tarpeella. Myos
kohta B on laiton ja voidaan pahimmassa tapauksessa tulkita tietomurroksi. Kohta C on myos
laiton: luottamuksellisuus ja salassapito koskevat mys tyosuhteen loppumisen jélkeistd aikaa.

Kysymys 4
Seuraavista vdittdmistd ainoastaan yksi on oikea. Mika?
E) Voit liittdd kollegasi siéhkopostiosoitteen ainoastaan sellaiselle postituslistalle, jossa ki-
sitellddn asioita, jotka auttavat kollegaasi hinen tyotehtdviensd hoidossa.
F) Voit tallettaa sihkopostissa saamasi liitetiedoston oman tietokoneesi kovalevylle.
G) Suojellaksesi ldhettdmiesi viestien luottamuksellisuutta voit ottaa kiyttodsi salausohjel-
miston ja luoda oman avainparin, jonka avulla voit salata kaikki ldhettdmasi viestit.
H) Voit vaihtaa henkilokohtaisen kiyttdjatunnuksesi ja salasanasi lihimmén kollegasi kanssa
hidnen vastaavaan tunnukseensa ja salasanaansa, jos voitte ndin toimia toistenne vara-
henkil6ina tai tdstd vaihdosta on teille muuten apua tydtehtdvienne hoidossa.

Esitetyistd vaihtoehdoista oikea on kohta B, josta yksi piste. Huomaa, etté jos organisaation tie-
toturvapolitiikka timin kieltdd, ei vaihtoehdoista yksikdidn ole oikea.

Vaihtoehto A on joka tapauksessa vddarin. Muiden henkildiden sihkopostiosoitteita ei kos-
kaan pidi laittaa minkdénlaisille (muiden henkildiden kuin itsesi ylldpitdmille) jakelulistoille
tai esimerkiksi uutiskirjeiden postituslistoille. Tietoja hyviksi havaituista jakelulistoista voi
toki postittaa kollegoille, jolloin he itse voivat pdittdd osoitteensa liittimisestd. Vaihtoehto C:n
mukainen avainten luonti ja varmenteen kidyttdonotto voidaan joissakin organisaatioissa sallia,
mutta teknisesti vaihtoehto on vadrin. Omaa avainparia ei kidytetd viestin salaamiseen vaan
allekirjoitukseen. Salaus tehddian vastaanottajan avaimen (varmenteen) avulla. Vaihtoehto D ei
ole suositeltava. Joissakin organisaatioissa joissakin sovelluksissa on yhteiskiyttoisid tai jaettuja
tunnuksia, tai kyseinen toiminta on politiikan sallimaa. Néin ei kuitenkaan ole syytd olla. Vaikkei
tdstd ndyttdisi olevan haittaa, ja se tukisi organisaation toimintaa, se rikkoo tyontekijoiden oike-
usturvaa (mahdollisten vahinkojen yhteydessid oikean henkilon selvittiminen voi olla tyolidsta)
eikd titen noudata tai toteuta lain edellyttimai hyvai tiedonhallintatapaa.
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Kysymys 5
Seuraavista viittaimistd ainoastaan yksi on oikea. Miki?

E) Voitldhettdd sahkopostilla liitetiedostoja valittdmatta niiden koosta, koska vastaanottajan
sihkopostijarjestelmi huolehtii liian suurien tai mahdollisesti muuten sopimattomien
liitetiedostojen oikeanlaisesta kasittelysta.

F) Sihkopostiohjelmistoissa l6ytyy ominaisuus, jonka avulla voit lihettda sdhkopostiviestin
useille henkilgille yhtaikaa ilman, ettd vastaanottajat nakevit toistensa sahkopostiosoit-
teita.

G) Jos vastaanotat viruksesta varoittavan viestin esimerkiksi sihkopostitse, se kannattaa
lihettdd eteenpdin mahdollisimman monelle kollegallesi ja muille tuttavillesi.

H) Voit pitdi tai tallettaa rajoittamattoman maiidrdn vastaanottamiasi sdhkopostiviestejd
sihkopostipalvelimella vilittdmittd niiden mahdollisesti viemasta levytilasta, silld sama
levytila kuluu tallennettaessa viestit ja liitetiedostot esimerkiksi verkkolevylle.

Esitetyistd vaihtoehdoista oikea on kohta B, josta yksi piste (esimerkiksi Piilokopio-kentti, Bec-
kenttid).

Kohta A on viirin: henkilén pitdd kiinnittdd huomiota tiedostokokoon lihettdessddn eri-
tyisen suuria liitetiedostoja. Normaalikdytossa esimerkiksi muutaman megatavun liitetiedostot
ovat vield kohtuullisen tavallisia eivitka yleensd aiheuta teknisid tai muita ongelmia. Kohta C on
vadrin: virusvaroitus- ja muut vastaavat viestit ldhetetddn aina tietohallinnon tai tietoturvayksi-
kon toimesta. Saadessaan virusvaroitusviestin (muualta kuin em. tahoilta) on yleensa syytd olla
tekemaittd mitddn. Tietohallinto- ja tietoturvayksikko saavat aiheelliset varoitusviestit my6s muuta
kautta ja luultavasti huomattavasti ennen kuin organisaation sisilté, ja heidin tyonkuvaansa
my6s kuuluu seurata tietoturvatilannetta. T4stéd syystd on turha kuormittaa varoitusviestilld hei-
dén toimintaansa, ellei nde siithen erityistd syytd. Tdrkeintd on kdyttdd normaalijirkei tilanteen
arvioinnissa. Jos on epdvarma ja kokee varoitusviestin aiheelliseksi, on perusteltua ldhettdd se
eteenpdin tietohallintoon tai tietoturvayksikkoon. Vaihtoehto D on vidrin: sihkopostijirjestel-
mdi ei ole syytd kidyttad viestien varastona tai arkistona. Verkkolevy (josta otetaan sdadnnolliset
varmistukset) on sopiva paikka viestiarkistolle.

Kysymys 6
Valitse seuraavista vaihtoehdoista mielestisi paras. Jos epiilet, ettd haittaohjelma on saastuttanut
tietokoneesi, miti seuraavista vaihtoehdoista ei ole suositeltavaa tehdi?
E) Kytke tietokoneesi irti tietoverkosta.
F) Uudelleenkdynnisti tietokoneesi vélittomasti.
G) Kirjaa ylgs varoitus- tai muu viesti, joka mahdollisesti on nakynyt tietokoneesi naytolla.
H) Ota yhteyttd tietohallintoon.

Esitetyistd vaihtoehdoista oikea on kohta B, josta yksi piste. Tietokonetta ei siis ole syytd uudel-
leenkédynnistdi. Jos tietokone on jo saastunut, ei uudelleenkdynnistys auta mitd4n. Pdinvastoin:
jotkut haittaohjelmat saattavat saada kidynnistyksessd uutta “puhtia” ja saada aikaan muita
haittavaikutuksia. Haittaohjelma saattaa esimerkiksi aktivoitua tekemdin erilaisia tuhoamis- tai
muutostoimia tietokoneen tiedostoihin tai méairityksiin, jonka jilkeen torjuntatyo saattaa olla
jopa mahdotonta.

Jos epiilee tietokoneensa olevan haittaohjelman saastuttama, on syyta kytkei kone irti tieto-
verkosta estddkseen mahdollisen tartunnan levidmisen. Jotta tilanteen selvitys olisi mahdollisim-
man tehokasta, kaikki virheilmoitukset on syytd kirjata ylos mahdollisuuksien mukaan. Yhtey-
denotto tietohallintoon tai tietoturvayksikkoon aloittaa mahdollisen ongelman selvittamisen.
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Kysymys 7
Seuraavista vaihtoehdoista ainoastaan yksi on oikea. Mika?
Kuka seuraavista vastaa siitd, ettd toimintayksikoissd on saatavilla kirjalliset ohjeet potilasasia-
kirjoihin siséltyvien tietojen kisittelystd ja menettelytavoista?
E) Toimintayksikon terveydenhuollosta vastaava johtaja.
F) Toimintayksikon tietohallintopaillikko.
G) Toimintayksikkoon nimetty tietoturvallisuuspaallikko.
H) Kulloinkin vastuussa oleva johtava yliladkari.

Esitetyistd vaihtoehdoista oikea on kohta A, josta yksi piste. Sosiaali- ja terveysministerion asetuk-
sessa potilasasiakirjojen laatimisesta ja sdilyttdimisestd todetaan toimintayksikon johtajan toimivan
rekisterinpitdjin edustajana. T4td vastuuta toimintayksikon johtaja ei voi sopimuksellisesti tai
itse toisin madradmalld siirtdd organisaatiossaan toisaalle.

Edelld mainitun perusteella kohdat B, C ja D ovat vidrin eiki lisdperusteluja kaivattane.
Kiytannon ohjeistuksen laatimisen ja jakelun toimintayksikon johtaja on toki luultavasti vas-
tuuttanut organisaatiossaan sopivalle taholle, mutta lakisddteinen vastuu ei tdlld toimenpiteelld
siirry. Toki D voi olla oikein siind tapauksessa, ettd terveydenhuollosta vastaava johtaja toimii
johtavana yliladkarina.

Kysymys 8
Seuraavista viittdmistd ainoastaan yksi on oikea. Miki?

E) Haivittdessisi luottamuksellista materiaalia voit laittaa sen mihin tahansa roskalaatikkoon
toimintayksikon alueella.

F) Jos sinulla on vieraita tyopaikallasi, voit kuljettaa heitd valittimattd vierailijoiden kir-
jaussddnnostd, mikili teilld on kiire, ja turha kirjausprosessi hidastaisi toimintaanne
kohtuuttomasti.

G) Sinun ei tarvitse erikseen huolehtia tyopoydallési tai nayttopaitteelldsi nakyvistd arka-
luonteisista tai luottamuksellisista tiedoista, silld kenelldkéddn ei ole mitddn asiaa huonee-
seesl.

H) Potilasasiakirjoihin sisiltyvid tietoja voidaan luovuttaa sivulliselle ainoastaan potilaan
kirjallisella suostumuksella.

Esitetyistd vaihtoehdoista oikea on kohta D, josta yksi piste. On huomattava, etté tietyissd eri-
tyistilanteissa ja tietyille sivullisille tahoille (kuten Kela, poliisiviranomainen, kunnallinen sosi-
aaliviranomainen) tietoja luovutettaessa ei vilttimattd tarvita potilaan kirjallista lupaa. Nama
tilanteet ilmenevit laissa potilaan asemasta ja oikeuksista.

Kohta A on viddrin, mutta jos organisaatiossa ei ole varattu luottamuksellista ja arkaluonteista
materiaalia varten asianmukaista tuhoamismenettelyi (silppurit, tietoturvaroskikset ym.), tima
voi aiheuttaa viirid vastauksia. Kohta B on selkedsti vddrin riippumatta mahdollisesta kiireesti
tai muista olosuhteista. Jos kyseessd on hititilanne, esimerkiksi evakuointi, ei esimerkiksi ulos-
kirjausta tietenkdén tarvita, jos se voi vaarantaa ihmisten terveyden tai fyysisen turvallisuuden.
Kohta C on yksiselitteisesti vadrin: luottamuksellista tietoa on kisiteltdvd asianmukaista huo-
lellisuutta ja salassapitosddnnoksid noudattaen. Nayttopéitteelle jattiminen ei noudata hyvii
tiedonhallintatapaa missién tiloissa.

Stakes, TyGpapereita 11/2007



TIETOTURVAKOULUTUKSEN ESITYSMATERIAALII

Kysymys 9
Seuraavista vaihtoehdoista ainoastaan yksi on oikea. Mika?
Potilasasiakirjojen, nédytteiden ja mallien sdilytys sosiaali- ja terveysministerion asetuksella sda-
detyn sdilytysajan padtyttya:
E) On ehdottomasti kiellettyd, ja ne on aina hévitettdva asetuksen mukaisesti.
F) On mahdollista Arkistolaitoksen luvalla.
G) On mahdollista toimintayksikon tietohallintopéillikon luvalla.
H) On mahdollista, jos se on vilttimitontid potilaan hoidon takia.

Esitetyistd vaihtoehdoista oikea on potilaan asemasta ja oikeuksista sdddetyn lain perusteella
(12 §) kohta D, josta yksi piste.

Kohta D kumoaa yksiselitteisesti kohdan A, joka on siis vdirin. Kohta B on védrin, mutta se
voi periaatteessa sisiltid poikkeuksia edelli mainittuun Arkistolain perusteella (esimerkiksi 18.
ja 28. pdivd syntyneet). Kyseessi ei kuitenkaan ole Arkistolaitoksen lupa. Kohta C on viirin, eikd
tietohallintopaillikko luultavasti ole se taho, joka toteuttaisi laissa mainittua arviointivelvollisuutta
(jos halutaan saivarrella silld, ettd periaatteessa arvioinnin suorittaja antaa sdilytykseen luvan).

Kysymys 10
Seuraavista vaihtoehdoista ainoastaan yksi on oikea. Mik?
Terveydenhuollon ammattihenkilon sanelun perusteella tehtyjen merkint6jen oikeellisuudesta
vastaa:
E) Saneljja.
F) Merkintojen tekija.
G) Tietohallintoyksikkd, jos se on antanut kdyttoon vilineet merkintojen tekemiseksi sanelun
perusteella.
H) Kulloinkin vastuussa oleva johtava ylilddkari.

Esitetyistd vaihtoehdoista oikea on potilasasiakirjojen laadinnasta annetun asetuksen perusteella
kohta A, josta yksi piste.

Laki on asiassa yksiselitteinen, joten kohdat B, C ja D ovat vddrin. Kuitenkin on huomattava,
ettd oikeustapauksia ja siten lain tulkintaa ei joko ole tai oikeustapauksia on erittdin rajallinen
maard.

Toinen kysymysosio

Kysymys 11
Valitse seuraavista kaikki oikeat vaihtoehdot.
Kuka on vastuussa tietoturvan toteutumisesta toimintayksikossasi?
E) Toimintayksikon johtaja.
F) Kaikki esimiesasemassa olevat.
G) Tietohallintoyksikko.
H) Jokainen tyontekija.

Esitetyistd vaihtoehdoista kaikki ovat oikeita. Jos vaihtoehto D on valittu, yksi piste. Muussa
tapauksessa nolla pistett.
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Kysymys 12
Valitse seuraavista tietoturvapolitiikkaa koskevista viitteistd kaikki oikeat.

E) Tietoturvapolitiikka on tietohallintoyksikon kayttoon tarkoitettu ohje, joka sisiltda hyvid
ajatuksia tietoturvallisuuden kehittimisesti ja jonka avulla ylldpidetidin tietoturvallisuutta
terveydenhuollon eri toimintayksikoissa.

F) Tietoturvapolitiikka sisiltd4 paivittiisid tietoturvaohjeita jirjestelmien vastuuhenkiloille.

G) Tietoturvapolitiikka on toimintayksikon johdon hyviksyma ja koko toimintayksikon
laajuisesti kdyttoon madraama.

H) Voit jittd4 tietoturvapolititkan huomiotta, jos ndyttd silti, ettd on hititilanne.

Esitetyistd vaihtoehdoista kohta C on oikein. Tésti yksi piste.

Huomaa, etté kaikki seuraavat vaihtoehdot voivat aiheuttaa saivartelua. Kohta A: tietoturva-
politiikka on koko organisaation, ei ainoastaan tietohallintoyksikon kiyttoon tarkoitettu. Kohta
B: politiikka ei sisdlld péivittdisid ohjeita vastuuhenkiloille. Kohta D on tulkittavissa tietyissd
tilanteissa oikeaksi: jos kyseessd on esimerkiksi evakuointi tai potilaan hengen tai terveyden vaa-
rantuminen, ei tietoturvapolitiikan ohjeita luonnollisesti vilttdiméttd voi noudattaa. Tédssd(kin)
yhteydessd on vilttimitonti kiyttaid tervettd jarked ja harkintaa. Ei kuitenkaan voi olla itseisarvona,
ettd jos NAYTTAA silti, ettd on hititilanne, politiikan voi oletuksena jittdd noudattamatta.

Kysymys 13
Valitse seuraavista vaihtoehdoista kaikki oikeat.
Tietoturvallisuudesta huolehtiminen kuuluu osaksi jokaisen terveydenhuollon toimintayksikon
tehtivii, koska:
E) Tietojen luottamuksellisuuden siilyttimisestd on sdddetty lailla.
F) Verkkohyokkdys tietojirjestelmiin voi estdd ndiden kiyttod terveydenhuollon apuna ja
siten jopa vaarantaa potilaiden hoidon.
G) Oikeudettomat muutokset tietoihin tai tietojérjestelmiin voivat vaarantaa tietojen luo-
tettavuuden siten, ettei tietoja voi endd lainkaan kayttda.
H) Sivullisten pdasy luottamuksellisiin tietoihin voi vaarantaa sekd potilaiden turvallisuuden
ettd aiheuttaa rangaistuksia terveydenhuollon toimintayksikolle tai sen tyontekijoille.

Esitetyistd vaihtoehdoista kaikki kohdat ovat oikein. Vain, jos kaikki on valittu, yksi piste. Jos
halutaan, niistd voidaan kiyda lapi esimerkkitapauksia. Myds koulutukseen osallistujilta kan-
nattaa kysyi esimerkkeja.

Kysymys 14
Valitse seuraavista kaikki oikeat vaihtoehdot.
Sinun tdytyy vaihtaa salasanasi:
E) Kun epdilet, ettd salasanasi on paljastunut.
F) Kun jarjestelma kaskee.
G) Kerran kuukaudessa, esimerkiksi kuukauden ensimmadisend arkipdivana.
H) Kun kollegasi pyytdi sinua vaihtamaan salasanasi.

Esitetyistd vaihtoehdoista kohdat A ja B ovat oikein. Huomaa kysymyksenasettelu: TAYTYY. Jos
A on valittu, annetaan yksi piste, muussa tapauksessa nolla pistetta.

Joissakin organisaatioissa tietoturva- tai salasanapolitiikka voi suositella kohtaa C. Néin ei
kuitenkaan pitisi olla: sédnnollisin viliajoin tapahtuva salasanan vaihto luo uhkan, joskin erittdin
pienen sellaisen, salasanan vakoilulle. Myos kohta D on tulkinnanvarainen: jos joku (kuka tahan-
sa) pyytdd sinua vaihtamaan salasanaa, on tapahtumaan sindnsi suhtauduttava kuin kohdassa
A. Toisen henkilon pyytdmai vaihto pitdisi kuitenkin arvioida normaalia jirked kayttaimalls, ja
tarvittaessa ottaen yhteyttd tietohallintoon tai tietoturvayksikkoon.
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Kysymys 15
Valitse seuraavista kaikki oikeat vaihtoehdot.
Taataksesi, ettd muistat salasanasi vaivatta etkd hukkaa niitd, voit:
E) Kirjoittaa salasanasi paperille.
F) Siilyttdd salasanojasi tiedostossa.
G) Sdilyttaa salasanojasi matkapuhelimesi muistissa.
H) Vaihtaa salasanasi ldhimmain kollegasi kanssa.

Esitetyistd vaihtoehdoista kaikki ovat véirin. Vain tidssi tapauksessa yksi piste, muutoin nolla.

Nima ovat kuitenkin sdantojd, joita vastaan usein rikotaan. On ensiarvoisen tirkedd saada
tietojirjestelmien kayttdjat havaitsemaan uhkat. Jos ulkopuolinen péisee heidin tunnuksillaan
tietojarjestelmdin, myds henkilon oma oikeusturva on kyseessi. On muistettava, ettd henkilon
kayttdjatunnus ja salasana == henkil6 itse. Henkil vastaa siitd, ettd salasana on sellainen, ettd
vain hén itse sen tietdd ja muilla ei sitd ole mahdollisuutta selvittdd. Kohta B voi tuottaa hiuksen
halkomista. Tietojirjestelmissihin salasanoja sdilytetddn nimenomaan jirjestelmin sisdisessi
tiedostossa, tosin kryptatussa muodossa.

Kysymys 16
Valitse seuraavista kaikki oikeat vaihtoehdot.
On hyvi:
E) Kiyttdd samaa salasanaa sekd tyosdhkopostissasi ettd kotisdhkopostissasi, jotta salasanasi
olisi helpompi muistaa.
F) Kayttdd salasanaa, joka sivullisen on mahdotonta arvata.
G) Uudelleenkayttad hyviksi havaittuja salasanoja, koska niiden kirjoittaminen on nopeaa,
eikd sivullinen voi helposti ndhd4, mitd ndppédimistolla kirjoitat.
H) Lahettdd salasanasi tietohallintoyksikko6n virheiden valttamiseksi.

Esitetyistd vaihtoehdoista vain kohta B on oikein. Téstd yksi piste.

Kohdan A mukainen saman salasanan kaytto on ehdottomasti kiellettyd, my6s helpon
muunnoksen (esimerkiksi vain viimeinen numero eroaa). Kohta D on myos ehdottomasti vdarin.
Salasanoja ei pidé ldhettdd missddn tapauksessa selkokielisend millddan medialla, eiké kirjoittaa
muutenkaan ylos. Kohta C voi olla tulkinnanvaraisesti oikein, mutta tdimé ei ole lihtokohta.
Hyvit salasanat muunneltuina ja riittdvan suurella kierrolla voivat olla suositeltavia, silld tima
edesauttaa muistamista ja toisaalta vihentdd muistiin kirjoittamisen tarvetta. Salasanakysymysten
edessd ollaan usein dilemman edessd: on valittava kahdesta huonosta vaihtoehdosta vihemmin
huono. Tuo vihemmin huono jai siis tulkinnan varaan. Tédssdkin yhteydessd maalaisjarki on
kayttokelpoinen apuviline.

Kysymys 17
Valitse seuraavista salasanoista kaikki, jotka edustavat hyvii esimerkkid laadukkaasta salasanasta.
E) Keskussairaalal23
F) Qwertyuiop.
G) Beautlful&Weather!_
H) NOSKCAJ_LEAHCIM

Esitetyistd vaihtoehdoista vain kohta C on oikein, josta yksi piste. Tédhdn voi tosin vaikuttaa
voimassa oleva salasanapolitiikka ja ohjeistus. Kyseinen salasana on riittdvin pitkd ja siind on
riittdva valikoima erikoismerkkejd, numeroita ja kirjaimia eri kirjasintyypilld. Lisiksi sana on
kohtuullisen helppo muistaa, koska pohjana on kuitenkin selvidsti ymmarrettdvi ja muistettava
ilmaus. Voi toki olla, ettd timikain ei joillekin henkil6ille riitd, vaan halutaan kéyttii vield mo-
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nimutkaisempia sanoja. Tama on tietysti hyviksyttivid ja myds “kaikki vddrin” pitdd hyviksya
neljan pisteen arvoiseksi.

Yleissddntona kuitenkin A on liian helppo sanakirjahyokkéykselle (vain ensimmaiinen kirjain
isolla, toimialakohtainen sana, numerona 123 eiki esimerkiksi 394). B on suoraan nappaimistoltd
(muutkaan ilmiselvit nippdimistdsanat eivit ole suositeltavia, esimerkiksi zxcvASDFqwer1234).
Kohdassa D huomio kiinnittyy sekd vidarinpiin kirjoitukseen (MICHAEL_JACKSON) ettd
sithen, ettd kaikki kirjaimet ovat samalla kirjasintyypilld ja ettd sanaan on siséllytetty vain yksi
erikoismerkki.

Kysymys 18
Valitse seuraavista vaihtoehdoista kaikki oikeat.
Voin edelleen lihettdd kiertokirjeend kulkevan sihkopostin, jos:
E) Siind ei ole liitetiedostoja.
F) Se on perdisin luotettavasta ldhteesta.
G) Sisilto liittyy terveydenhuollon palveluihin, tai kyseessd on kerdys hyvin asian puolesta.
H) Kyseessd on varoitusviesti esimerkiksi liikkeelld olevasta viruksesta.

Esitetyistd vaihtoehdoista kaikki ovat vddrin. Vain tdssd tapauksessa yksi piste, muutoin nolla.

Kiertokirjeitd ei ole syytd lihettdd eteenpdin missddn tapauksessa. Yksikddn organisaatio
ei varmasti suorita sisdistd tai ulkoista tiedonvilitystddn kiertokirjetyyppisesti (poisluettuna
esimerkiksi sisdinen lehtikierto), ja erityisesti sahkopostitse saamiinsa kiertokirjeisiin tulee aina
suhtautua negatiivisesti. Oikeat varoitusviestit (esimerkiksi virusvaroitukset) tulevat aina suoraan
siltd organisaatiolta, joka toiminnasta vastaa, ei koskaan kiertokirjeend. Lisédksi kirjeen mukana
voi kulkea viruksia, suuria liitetiedostoja, linkkejd arveluttaville sivustoille, tai yrityksid saada
haltuunsa organisaatioon liittyvia tietoa.

Kysymys 19
Valitse seuraavista vaittamistd kaikki oikeat.

E) Jos sihkopostiviestin ldhettdjd on ystivini ja tieddn hdnen kiyttdvin uusinta virustor-
juntaa, voin avata hineltd sahkopostitse liitetiedostona tulleen suoritettavan ohjelman
tarkastamatta sitéd erikseen.

F) Jossdhkopostin otsikkorivi on epdilyttivi, en avaa sihkopostia yrittiméttd ensin varmistaa
sen oikeellisuutta esimerkiksi ottamalla yhteyttd ldhettdjadn.

G) Ladatessani tiedostoja Internetistd saan kdyttdd ainoastaan luotettuja ja maineikkaita
sivustoja.

H) On hyvi ottaa tarkeistd tiedostoista oma varmuuskopio, tai sdilyttdd tiedostoja sellaisella
verkkolevyll, ettd varmuuskopio otetaan tietohallinnon toimesta automaattisesti.

Esitetyistd vaihtoehdoista kohdat B, C ja D ovat oikein. Jos B on valittu, annetaan yksi piste.
Muutoin nolla.

Kohta A on joka tapauksessa védrin: liitetiedostojen osalta virustorjunta tdytyy aina suorit-
taa riippumatta siitd, kuka on ldhettija tai missd asemassa hén toimii. Joissakin organisaatioissa
kohdan C mukainen tiedostojen lataus saattaa olla kielletty, jolloin myos timéa on védrin. Kohta
B on tulkinnanvarainen: sihkopostitse yhteyden ottaminen (esimerkiksi vastaaminen outoon
viestiin) ei ole suositeltavaa, koska alkuperdinen viesti saattaa esimerkiksi vain kalastaa toimivia
sdahkopostiosoitteita. Tdssdkin kannattaa kdyttda tervettd jarked. Oletuksena kuitenkin kysymyk-
sen tarkoituksena on kysyd oudosta otsikkorivistg, ei niinkddn yhteydenotosta ldhettdjdan. Hyva
kuitenkin, jos tdma herittda keskustelua.
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Kysymys 20
Valitse seuraavista vaihtoehdoista kaikki oikeat.
Terveydenhuollon ammattihenkilo ei saa kertoa sivulliselle:
E) Yksikossddn hoidossa olleen potilaan nimei.
F) Yksikossddn hoidossa olleen potilaan henkilotunnusta.
G) Yksikossddn hoidossa olleen potilaan terveydentilaan liittyvii seikkoja.
H) Yksikossdadn hoidossa olleen potilaan perheestd ilmi tulleita asioita.

Tassd kysymyksessd kaikki vastausvaihtoehdot ovat kiistatta oikeita (laki potilaan asemasta ja
oikeuksista, henkilotietolaki), ja yksi piste annetaan ainoastaan silloin, kun kaikki vaihtoehdot
on valittu. Kuten aiemmissakin kysymyksissd, myos timan kysymyksen osalta on tiettyjd poik-
keustapauksia, mutta niiden selvitys ei ole timan kysymyksen tarkoitus.

Kysymys 21
Valitse seuraavista vaihtoehdoista kaikki oikeat.
Jos henkil6 tyotehtdvid hoitaessaan tai muutoin rikkoo henkildtietojen kisittelystd sdddettyja
lakeja tai salassapitovelvoitetta, seuraamuksena voi olla:
E) Sakkorangaistus.
F) Vankeusrangaistus.
G) Ammatinharjoittamisoikeuden rajoittaminen tai poistaminen.
H) Kirjallinen varoitus.

Téssd kysymyksessd kaikki vastausvaihtoehdot ovat oikeita (rikoslaki ja useat erityislait), ja yksi
piste annetaan ainoastaan silloin, kun kaikki vaihtoehdot on valittu. Saattaa olla, ettd oikeusta-
pauksia ei ole, mutta kaikki vaihtoehdot ovat lain mukaan mahdollisia rangaistuksia. On lisdksi
huomattava, etti my6s tyonantaja voi méddritd (ndistd poiketen ja niihin lisdten) myos muita
seuraamuksia erilaisista tyotehtdvien suorittamisesta annettujen ohjeiden noudattamatta jatta-
misestd, luonnollisesti myds muista kuin salassapitovelvoitteiden rikkomisesta.

Kysymys 22
Valitse seuraavista vaihtoehdoista kaikki ne, jotka ovat esimerkkeji potilasasiakirjoista.
E) Lahetteet.
F) Laboratoriotutkimusten tulokset.
G) Laidkarintodistukset.
H) Ajanvaraustiedot.

Tiéssd kysymyksessd kaikki vastausvaihtoehdot ovat kiistatta oikeita, ja yksi piste annetaan aino-
astaan siind tapauksessa, ettd kaikki vaihtoehdot on valittu. Usein (tai aina) ajanvarausjirjestelma
on irrallinen potilastietojirjestelmistd eikd ajanvaraustietoja siilytetd potilastietojirjestelmissa.
Téstd huolimatta ajanvaraustiedot liittyvidt nimenomaan hoidon jérjestimiseen ja ovat siten
potilasasiakirjoja siind missd rontgenkuvatkin (asetus potilasasiakirjojen laatimisesta). Ajanva-
raustietojen sdilyttimisajoista on sdddetty potilasasetuksessa (muu potilasasiakirja-aineisto).

Kysymys 23
Valitse seuraavista vdittamistd kaikki oikeat.
E) Sahkopostin kéyttod valvotaan, sihkopostiviesteja tarkkaillaan ja tarvittaessa suodatetaan
haittaohjelmilta suojautumiseksi.
F) Virustorjunta tiytyy péivittda saidnnollisesti.
G) Lihettidessdsi saihkopostiviestejd et saa liittdd viesteihisi liitetiedostoja.
H) Sinun taytyy kayttad tietokoneessasi ndytonsadstdjad (screen saver), jonka salasana on
aktivoitu kiyttoon.
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Esitetyistd vaihtoehdoista kohdat A, B ja D ovat oikein. Jos A on valittu, annetaan yksi piste,
muutoin nolla pistetta.

Kohta C voi joissakin organisaatioissa olla kielletty, jolloin timikin taytyy hyviksyd oike-
aksi vastaukseksi. Yleensi kuitenkin sihkopostiviestien liitetiedostot ovat sallittuja (esimerkiksi
PDF-tiedostot). On huomattava, ettd kohtaa A siitelee laki yksityisyyden suojasta tyoelamassa
sekd sdhkoisen viestinnin tietosuojalaki. On tarkoin méiritelty, miten tydnantaja voi valvontaa,
seurantaa ja tarkkailua suorittaa. Kohdan D osalta voi olla tapauksia, ettd organisaatiossa on kay-
tossd esimerkiksi jaetut tydasemat tai kdyttdjaitunnukset (esimerkiksi usealla hoitajalla oma kayt-
toliittyma potilastietojirjestelmain samalla tyvasemalla), jolloin automaattista ndytonsdastdjad
tai edes ndyton lukitusta ei voida kéyttdd. Vaikka tima rikkoo tyontekijan oikeusturvaa, kyseessi
on nykydan pikemminkin kdytdnto kuin poikkeus. Jos niin on, olisi ainakin sovellustasolla oltava
mahdollisuus lukita oma sovellusikkunansa. Edellisen lisiksi kaikki osallistujat eivit valttimattd
tiedd, mikd on ndytonsadstdjd. Koulutuksen tarkoitus ei kuitenkaan ole tietotekniikan opetus,
ja joitakin oletuksia voidaan tehdi. Téssd tapauksessa oletetaan, ettd jokainen osallistuja tietdd,
mikd on ndytonsidstija.

Kysymys 24
Valitse seuraavista vaihtoehdoista kaikki oikeat.
Virukset voivat levitd tietokoneeseesi:
E) Sahkopostin vilityksella.
F) Internetissi olevilta verkkosivuilta.
G) CD-levyill4 tai korpuilla olevista tiedostoista.
H) Sidhkoverkosta silloin, kun tietokoneesi verkkovirta on kytkettyna péille.

Esitetyistd vaihtoehdoista kohdat A, B ja C ovat oikein. Vain, jos kaikki ndmé on valittu (tai myos
D on valittu ndiden lisdksi), annetaan yksi piste. Muutoin nolla pistett.

Kuitenkin, nykyteknologia mahdollistaa datasiirron sihkoverkossa, ja téllaisen tiedonsiirron
ollessa kiytossd tietysti myos haittaohjelmat voivat sitd kautta levita.

Kysymys 25
Valitse seuraavista vaihtoehdoista kaikki oikeat.
Tietokoneesi voi olla viruksen saastuttama, jos:
E) Tiedostojesi sisdlto on odottamattasi muuttunut.
F) Viruksentorjuntaohjelmisto ndyttad varoitus- tai hilytysviestin.
G) Tietokoneesi toimii normaalia hitaammin.
H) Tietokoneesi uudelleenkdynnistyy itsekseen ilmoittamatta siitd minkéddnlaisella varoi-
tusviestilld.

Esitetyistd vaihtoehdoista kaikki kohdat ovat oikein. Yksi piste annetaan ainoastaan, kun kaikki
vaihtoehdot on valittu.
Tdma ei kaivanne selityksia.
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VSTAKES

TYOPAPEREITA-sarjassa aiemmin ilmestyneet

2007

Marita Paivarinne: Terveysvaikutusten arviointi Salossa. Uuden menetelman omaksuminen paatoksente-
koon
Tyopapereita 10/2007 Tilausnro T10/2007

Tuija Portell & Maili Malin: Taustaa varhaiskasvatuksen laatukatsaukselle
Tyopapereita 9/2007 Tilausnro T9/2007

Tarja Itkonen, Kaija Lindman, Harriet Corin, Anja Noro (toim.): Kokemuksia vanhustenhuollon vertailuke-
hittdmisestd ja RAl-tietojarjestelmasta
Tyopapereita 8/2007 Tilausnro T8/2007

Minna Harjajarvi, Irma Kiikkala, Sami Pirkola: Puolitoista vuotta tsunamin jalkeen. Aasian luonnonkatas-
trofin seuraamusten psykososiaalinen hoito Suomessa
Tyopapereita 7/2007 Tilausnro T7/2007

Matti Ojala, llkka Saario: Laketieteellisen hoidon haittavaikutusten kirjaamiskdytdnnon ja tilastoinnin
kehittamisen asiantuntijaryhman raportti
Tyopapereita 6/2007 Tilausnro T6/2007

Kaija Lindman, Harriet Finne-Soveri, Sinikka Salo, Mauno Konttinen, Paivi Voutilainen ja Anja Noro:
Vertailemalla yhteisty6ta. Matkakertomus ja pilottitutkimus Sendaista
Tyopapereita 5/2007 Tilausnro T5/2007

Mieli 2007. Kansallisten mielenterveyspaivien taustamateriaali, luennot ja posterit
Tyopapereita 4/2007 Tilausnro T4/2007

Matti Makela, Unto Hakkinen, Bengt Juslin, Paivi Koivuranta-Vaara, Antti Liski, Matti Lyytikainen, Juha
Laine: Sairaalasta kotiin asti. Erikoissairaanhoidosta alkaneet hoitojaksoketjut paakaupunkiseudun
kunnissa

Tyopapereita 3/2007 Tilausnro T3/2007

Jan Klavus (toim.): Terveystaloustiede 2007
Tyopapereita 2/2007 Tilausnro T2/2007

Maija Ritamo (toim.): X Terve Kunta -péivat. 23.-24.1.2007, Paasitorni, Helsinki
Tyopapereita 1/2007 Tilausnro T1/2007

2006

Lauri Vuorenkoski, Mauno Konttinen, Minna Sinkkonen (toim.): Signaaleja. Stakesin tulevaisuusraportti
2007
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